
22 

действующих материалов для получения эластичных и воздухопроницаемых 

электромагнитных экранов; 

- сгибание (до момента соединения противоположных краев) и разгибание 

вручную материалов, предполагаемых для использования в качестве действующих 

материалов для получения эластичных и воздухопроницаемых электромагнитных 

экранов, и визуальная оценка поверхности таких материалов на предмет наличия 

разрывов и/или расслоений. 

Этап 2. Выбор вспомогательных материалов для получения эластичных 

и воздухопроницаемых электромагнитных экранов. Такие материалы названы 

вспомогательными, т. к. их физические свойства определяют эксплуатационные 

преимущества рассматриваемых электромагнитных экранов, т. е. эластичность 

и воздухопроницаемость. Представленные свойства и являются критериями выбора 

вспомогательных материалов для получения эластичных и воздухопроницаемых 

электромагнитных экранов. Таким критериям соответствуют материалы следующих 

типов: трикотажные, волокнистые и гибкие перфорированные полимерные. 

Работа выполнена в рамках НИР «Эластичные и воздухопроницаемые 

электромагнитные экраны на основе фольгированных материалов для обеспечения 

информационной и экологической безопасности» по заданию № 1.5 «Разработка новых 

материалов и технологий для систем электромагнитной защиты радиоэлектронного 

и информационного оборудования, биологических объектов от воздействия широкого 

спектра электромагнитных излучений, обеспечения электромагнитной безопасности 

населения и электромагнитной совместимости электро-, радиотехнических средств 

и оборудования» ГПНИ «Материаловедение, новые материалы и технологии»  

на 2021–2025 гг. 

МОДЕЛЬ ПРОГНОЗИРОВАНИЯ ЭКСПЛУАТАЦИОННОЙ НАДЕЖНОСТИ 

ПЕЧАТНЫХ ПЛАТ ЭЛЕКТРОННЫХ УСТРОЙСТВ ЗАЩИТЫ ИНФОРМАЦИИ 

В.Н. Бондарев 

Миниатюризация электронных устройств защиты информации приводит 

к увеличению плотности поверхностного монтажа, снижению ширины проводников 

и зазоров, уменьшению диаметров межслойных отверстий печатных плат (ПП). 

При воздействии термических и механических напряжений на зазоры между 

проводниками, могут возникать отслоения проводящего рисунка ПП, что приведет 

к отказу электронного модуля (печатного узла). Поэтому оценке и обеспечению 

надежности ПП следует уделять особое внимание. 

Методы и модели оценки надежности ПП включены в справочники разных 

стран (Россия, США, Франция) по расчету надежности электронного оборудования [1]. 

Установлено, что значения показателей надежности ПП отличаются друг от друга 

в зависимости от того, по какой модели проводился расчет. Цель исследования – 

систематизация моделей оценки надежности ПП, их анализ и выбор той, которая 

обеспечивает наиболее достоверные (подтверждаемые практикой) результаты. 

Из анализа моделей установлено, что наиболее полно конструкторско-технологические 

особенности ПП учитывает модель прогнозирования эксплуатационной надежности, 

приводимая в справочнике RDF 2000 (Франции) [2]. Данная модель, в отличие 

от других моделей, включает параметры, принимающие во внимание габариты ПП 

и особенности токопроводящих проводников, из-за разрушения которых могут 

возникать отказы. 
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ПРИНЦИПЫ ПОСТРОЕНИЯ СИСТЕМ ПРОТИВОДЕЙСТВИЯ КИБЕРАТАКАМ 

Т.В. Борботько 

В современном обществе наблюдается устойчивая тенденция внедрения 

информационных технологий в различные сферы его жизнедеятельности. Это приводит 

к ряду положительных эффектов, таких как упрощение доступа населения к различным 

видам услуг, в промышленности – сведение к минимуму ошибок при реализации 

технологических процессов, для бизнеса – появление новых рынков сбыта и способов 

монетизации и т. д. Вместе с тем, доступность информационных систем различного 

назначения привлекает внимание к ним исследователей, в том числе тех, которые 

ориентированы на деструктивное вмешательство в процесс функционирования таких 

систем. Исходя из особенностей действия нарушителя, можно сформулировать 

следующие принципы. 

Первый принцип – информированности. Построение эффективной системы 

защиты информации основано на понимании модели нарушителя. Это позволяет 

спланировать и подготовить ряд необходимых организационно-технических мероприятий 

по противодействию ему. 

Второй принцип – многозональности. Любая информационная система содержит 

информационные ресурсы, критичность которых для обеспечения бизнес процессов 

в организации различна. Обнаружить и остановить кибератаку на периметре сети – 

чрезвычайно сложное мероприятие. Исходя из этого информационную сеть 

необходимо разделить на различные зоны, что позволит ее «замедлить» и выиграть 

время для ее обнаружения. 

Третий принцип – восстанавливаемости. Одна из составляющих ущерба 

от кибератаки – это время простоя организации, которое может быть обусловлено, 

например, выводом из строя оборудования вследствие функционирования вредоносной 

программы. 

Изложенные принципы противодействия кибератакам учитывают особенности 

их реализации и могут быть использованы при планировании соответствующих 

организационно-технических мероприятий. 

ИДЕНТИФИКАЦИЯ КОМПЬЮТЕРА ПОЛЬЗОВАТЕЛЯ В СЕТИ ИНТЕРНЕТ 

Ф.Т. Борботько 

На сегодняшний одной из важнейших проблем можно считать однозначную 

идентификацию пользователя в сети Интернет. Причиной возникновения данного 

вопроса являются противозаконные действия, совершаемые лицами, для получения 

какой-либо выгоды вопреки установленным нормам. Сложность данной задачи 

заключается в том, что уникальных идентификаторов, используя которые мы можем 

установить тождественность искомому лицу, не так уж и много. Стоит так же сказать, 

что для такого поиска нам нужны те признаки, которые невозможно или очень сложно 

подменить. 


