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Аннотация. В последнее время актуализировались вопросы, связанные с тестированием веб приложений на наличие 
уязвимостей. Целью данной работы является подробное теоритическое и практическое изучение наиболее популярных 
уязвимостей, а именно SQL-инъекция и межсайтовый скриптинг. Таким образом в работе представлены понятия и виды 
данных уязвимостей, принцип их реализации и возможные последствия внедрения вредоносного кода посредством 
эксплуатации SQL-инъекций и межсайтового скриптинга. Практическое изучение уязвимостей, связанных с внедрением 
вредоносного кода, осуществлялась в веб-приложение PentesterLab. Также в работе предложены ряд мер по защите веб-
приложений от уязвимостей, связанных с внедрением вредоносного кода. Предложенный материал будет интересен 
специалистам, которые занимаются тестированием веб-приложений, а также студентам, обучающимся по специальностям, 
связанными с информационными системами, программным обеспечением информационных технологий, программируемыми 
мобильными системами и др. 
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Веб-приложение – клиент-серверное приложение, в котором клиент взаимодействует с веб-
сервером при помощи браузера. Логика веб-приложения распределена между сервером и 
клиентом, хранение данных осуществляется, преимущественно, на сервере, обмен информацией 
происходит по сети. Тестирование веб-приложений – это метод выявления, анализа и сообщения 
об уязвимостях, существующих в веб-приложении. Топ-10 уязвимостей по статистике OWASP 
приведен на рисунке 1. 

 

 
 

Рисунок 1 – ТОП-10 уязвимостей по статистике OWASP  

SQL-инъекция – один из распространенных способов взлома сайтов и программ, 
работающих с базами данных, основанный на внедрении в запрос произвольного SQL-кода. 
Внедрение SQL, в зависимости от типа используемой СУБД и условий внедрения 

Схема основного принципа действия SQL инъекций приведена на рисунке 2. 
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Рисунок 2 – Схема принципа действия SQL инъекций  

Виды SQL-инъекций: 
– инъекция в строковом параметре; 
– инъекция в цифровом параметре. 
Изучение данных видов SQL-инъекций было практически реализовано в веб-приложение 

PentesterLab. Так, например, было проверена работа приложения при реализации следующего 
запроса: http://IP-address/sqli/example1.php?name=root' OR 1=1 --+.  

Реализация запроса http://IP-address/sqli/example1.php?name=root' ORDER BY X позволила 
установить количество столбцов в таблице пользователей в базе данных. В представленном 
запросе X соответствует номеру столбца. Изменяя значение Х от 1, можно заметить, что 
приложение будет работать корректно, но при вводе значения X=6, приложение выдало ошибку, 
что позволяет сделать вывод, что общее количество столбцов в таблице пользователей равно 5. 

Далее был использован SQL-оператор UNION, который позволяет объединять в одном 
запросе обращение к разным таблицам базы данных, что позволяет получить данные из таблиц, к 
которым доступ не предусмотрен. С помощью запроса http://IP-
address/sqli/example1.php?name=root' UNION+SELECT+1,2,3,4,5+FROM+users+WHERE+id=1 были 
получены данные из таблицы users, в том числе их имена и пароли, хотя приложением не 
предусмотрен доступ к данной таблице базы данных. 

Можно сделать вывод, что вариаций использования SQL-инъекций очень много и 
большинство из них приводит к явному получению неправомерного доступа к информации. 

Предложены следующие способы защиты от SQL-инъекций: 
1) Использовать белые списки.  
2) Не использовать метод GET в формах. 
3) Проверять и обрабатывайте переменные. 
4) Проверять источник запросов и сами запросы на наличие SQL-инъекций. 
5) Использовать PDO (PHP Data Object). 
Межсайтовый скриптинг (XSS) – это одна из разновидностей атак на веб-системы, которая 

подразумевает внедрение вредоносного кода на определенную страницу сайта и взаимодействие 
этого кода с удаленным сервером злоумышленников при открытии страницы пользователем. 
Схема принципа действия XSS приведена на рисунке 3. 

 

 
 

Рисунок 3 – Схема принципа действия межсайтового скриптинга  

 
Выделяют следующие виды XSS атак: пассивные и активные. 
В веб-приложение PentesterLab были практически реализованы основные виды XSS атак и 

установлены следующие особенности реализации данной атаки: 
1) Для реализации простейшей XSS атаки достаточно использовать функцию alert. 
2) PHP убирает тег из запроса, поэтому необходимо использовать заглавные символы. 

http://192.168.0.151/sqli/example1.php?name=root
http://192.168.0.151/sqli/example1.php?name=root
http://192.168.0.151/sqli/example1.php?name=root
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3) PHP преобразует все символы в нижний регистр и убирает теги, поэтому необходимо 
добавлять один тег в другой. 

4) Для обхода проверки запросов необходимо воспользоваться стандартным параметром 
onerror, который возникает при отсутствии изображения. 

5) В случае запрета на уровне приложения использования функции alert, нужно проверять 
возможность внедрения любой другой JS функцию. 

Таким образом, уязвимость межсайтового скриптинга является довольно опасной и 
распространенной. Основная опасность заключается в том, что при обработке HTML реализуются 
все функции, которые находятся между тегами. Поэтому злоумышленник может без проблем 
воспользоваться уязвимостью и получить пользовательские данные. 

На основе практического изучения данной атаки предложены следующие способы защиты от 
XXS: 

1) Защита функцией htmlspecialchars. 
2) Защита функцией strip_tags. 
3) BB-коды. 
4) Регулярные выражения. 
5) Самописные функции. 
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