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наноструктурированных пористых антиотражающих покрытий на титане, которая 

основана на напылении на поверхность обрабатываемой детали композитной пленки 

алюминий-титан с последующим анодным окислением данной пленки и селективным 

вытравливанием оксида алюминия [1]. Полученное описанным методом покрытие 

имеет коэффициент зеркального отражения 0,1–0,33 % в пределах спектра излучения 

видимого диапазона. Полученные покрытия обладают высокой термической 

и механической устойчивостью. Описанная методика может быть использована 

для создания антиотражающих покрытий с применением других вентильных металлов. 

Разработанный метод может быть использован для формирования антиотражающих 

покрытий титановых корпусов, используемых в системах спутниковой фотосъемки. 
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Очевидной угрозой потери устойчивости технологических процессов является 

использование контрафактной элементной базы в условиях наблюдаемого общего 

увеличения доли контрафактной продукции, в том числе и в изделиях электронной 

компонентной базы (ЭКБ). Наиболее распространенными видами продукции 

в почтовых отправлениях были электронное оборудование (32 %) и лекарства (16 %) [1]. 

Нельзя отрицать, что это проблема монументального масштаба, и она только 

усугубляется. Текущие оценки ежегодных потерь для электронной промышленности 

из-за контрафактных компонентов превышают 5 миллиардов долларов. С такими 

высокими оценками неудивительно, что криминальные предприятия становятся все 

более изощренными в своих попытках нажиться на контрафактных деталях [2]. Угроза 

применения контрафактных изделий ЭКБ распространяется практически на все виды 

техники и может приводить к опасности для жизни и здоровья человека, 

существенному ущербу для промышленности. Предлагается системный подход 

применения комплекса методов выявления уязвимостей и оценки достоверности 

результатов испытаний электронной компонентной базы в аппаратном обеспечении 

средств защиты информации (СЗИ). Важно, чтобы выявление контрафакта в ЭКБ 

осуществлялось не только с позиций охраны объектов интеллектуальной 

собственности, но и стало первым шагом в ходе сертификационных (а также 

постсертификационных) испытаний по требованиям безопасности информации 

аппаратных СЗИ. Для испытательных лабораторий такая постановка задачи связана 

с организацией достаточно нового вида деятельности в условиях недостаточности 

соответствующей нормативной базы. В работе представлены подходы и типовые 

примеры выявленных контрафактных и подозрительных образцов ЭКБ в ходе 

идентификации: неоднородность выборки образцов для испытаний (по размеру 

кристалла, по конструкции корпуса и размерам кристалла, по контролю массы образцов 

одной партии), хотя внешняя маркировка на корпусе соответствует описанию на всех 

образцах выборки. Разработан подход к количественной оценке достоверности 

результата испытаний комплексом методов. Разработана матрица эффективности 

методов – эволюционирующая структура на основе экспериментальных результатов, 
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постоянного мониторинга публикаций, появления новых методов и признаков. Обзор 

зарубежных нормативных документов, определяющих методы и средства выявления 

контрафакта в ЭКБ, может быть использован в качестве начальной основы 

для формирования отечественной нормативной базы [3]. 
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В системах беспроводного питания необходимо наличие двухсторонней связи 

между приемной и передающей стороной для контроля параметров передачи 

и оперативного изменения режимов работы [1]. При этом довольно часто помимо 

передачи энергии требуется осуществлять обмен информацией с питаемым устройством. 

Такую связь можно реализовывать на беспроводных модулях ESP32 

от компании Espressif Systems, представляющих собой SoC с интегрированным Wi-Fi 

и Bluetooth контроллерами. Модуль также имеет поддержку множества проводных 

интерфейсов: Ethernet, UART, CAN и др. [2]. 

В случае если в системе беспроводного питания не требуется передача больших 

объемов данных для связи между приемником и передатчиком энергии можно 

использовать упрощенный протокол связи ESP-NOW. При использовании данного 

протокола можно осуществлять передачу информации объемами до 250 байт между 

модулями ESP. Для осуществления передачи требуется только начальное сопряжение 

на основе MAC-адресов после чего устанавливается неразрывное соединение [3]. 

При передаче информации возможно использование шифрования по технологии 

CCMP, при этом используется встроенный в модуль криптографический ускоритель. 

Модуль поддерживает основной мастер-ключ (PMK) и до шести локальных мастер-

ключей (LMK). PMK спользуется для шифрования LMK алгоритмом AES-128, а в свою 

очередь LMK используется уже для шифрования передаваемой информации 

по технологии CCMP. 

Литература 

1. Отчет МСЭ-R SM.2303-1. Беспроводная передача энергии с использованием 

технологий, не предусматривающих передачу с помощью радиочастотного луча. 

Женева, Швейцария, 2015. 78 с. 

2. ESP32 Series Datasheet [Электронный ресурс]. – Режим доступа: 

https://www.espressif.com/sites/default/files/documentation/esp32_datasheet_en.pdf. – Дата 

доступа: 04.05.2021. 

3. ESP-NOW User Guide [Электронный ресурс]. – Режим доступа: 

https://www.espressif.com/sites/default/files/documentation/esp-now_user_guide_en.pdf. – 

Дата доступа: 04.05.2021. 


