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МОДЕЛЬ УГРОЗ БЕЗОПАСНОСТИ ИНФОРМАЦИИ В ЦИФРОВЫХ 

СИСТЕМАХ ПЕРЕДАЧИ ИНФОРМАЦИИ ВОЕННОГО НАЗНАЧЕНИЯ 

В.А. Федоренко, М.Н. Лешкевич 

Любая система имеет ряд уязвимостей. Рассмотрим основные способы 

воздействия нарушителя на цифровую систему передачи информации на примере 

цифровой радиорелейной системе связи. Данная система включает в себя: 

автоматизированное рабочее место (АРМ), модуль доступа, приемо-передающее 

устройство, антенну и, соединяющие это оборудование между собой, кабели. 

Местами воздействия нарушителя и возможный результат его действий будут 

следующими: 

а) получение доступа к АРМ, незащищенной операционной системе: 

- изменение конфигурации управляемой системы; 

- получение данных об характеристиках и установленных параметров аппаратуры; 

- заражение вредоносным программным обеспечением; 

б) место между модулем доступа и автоматизированным рабочим местом: 

- ведение разведывательной работы за действиями системы; 

- подставив модуль приема и анализатор принятого сигнала вводить 

пользователя АРМ в заблуждение и управлять модулем доступа; 

в) имея выход к самому модулю доступа: 

- подключить свое оборудование управления для действий, описанных выше; 

- управление потоками, ввод/вывод их из эксплуатации; 

- выведения из строя модуля для прекращения связи; 

г) место посредника между внутренним и внешним блоком: 

- получить мультиплексированную информацию потребителей сети; 

- оборвать линию передачи между внутренним и внешним блоком; 

д) получение доступа к месту соединения антенны и приемо-передающего устройства: 

- оборвать линию передачи между антенной и приемо-передающим устройством; 

- вести прослушивание [1, 2]. 
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ИСПОЛЬЗОВАНИЕ ОБФУСКАЦИИ ПАКЕТОВ  

ДЛЯ СОКРЫТИЯ МЕТАДАННЫХ ТРАФИКА 

П.С. Федорцов 

Обфускация типа трафика – сокрытие сетевого протокола, используемого 

при обмене между двумя или более конечными узлами. Интерес к технологии маскировки 

метаданных трафика при помощи обфускации стал проявляться в ответ на широкое 

распространение технологии глубокого анализа пакетов (DPI) для активного мониторинга 

трафика, отправляемого приложениями. DPI, в отличие от традиционных брандмауэров, 

позволяет анализировать не только заголовки, но и содержимое пакетов. Также 

для фильтрации трафика при помощи DPI учитываются косвенные признаки, присущие 

каким-то определенным сетевым программам и протоколам. Для этого может 

использоваться статистический анализ (например, статистический анализ частоты встречи 

определенных символов, длины пакета и т. д.). 
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Обфускация направлена на разрушение этих статистических характеристик. 

Известны два подхода к обфускации: рандомизация характеристик и маскировка 

под известные сетевые протоколы. Рандомизация характеристик обычно заключается 

разбиении данных на пакеты случайного размера и отправки их со случайными 

интервалами. Такой подход проще в реализации и требует меньше вычислительных 

ресурсов. В результате невозможно установить принадлежность соединения какому-

либо известному протоколу. При маскировке под известный сетевой протокол 

передаваемая информация таким образом, что ее сложно отличить от той, что обычно 

передается с использованием выбранного протокола. Также имитируются 

его статистические характеристики. Такой подход требует больших вычислительных 

ресурсов, но при этом сложнее обнаружить факт использования обфускации. 

ЗАЩИТА ИНФОРМАЦИИ КОРПОРАТИВНЫХ СЕТЕЙ СВЯЗИ  

С ПОМОЩЬЮ ONLINE ПЕНТЕСТОВ 

О.А. Хацкевич, А.Д. Михейчик  

Защита информации на корпоративных сетях Республики Беларусь всегда 

являлась актуальной задачей. В настоящее время наблюдается непрерывное 

совершенствование механизмов реализации сетевых атак. В связи с этим системные 

администраторы должны периодически проверять на эффективность применяемые 

в их сети средства обеспечения сетевой безопасности. На рынке сетевых услуг 

существует большое количество программных и программно-аппаратных средств, 

предназначенных для мониторинга безопасности сетей. К недостаткам таких средств 

можно отнести высокую стоимость и сложность в реализации самостоятельной 

настройки. По этой причине в некоторых ситуациях имеет смысл прибегнуть 

к бесплатным online-инструментам, которые дают возможность оценить защищенность 

сети от актуальных сетевых атак владельцам даже небольших сетей. К таким online 

инструментам относятся пентесты. Под пентестом понимается мониторинг 

безопасности сети с помощью проведения испытаний на проникновения. Испытания 

основаны на сетевых атаках, реализуемых с целью обнаружения уязвимостей 

и недосатков. В работе исследовалась эффективности работы online-пентестов, 

направленных на межсетевые экраны, антивирусные программы и веб-сайты. 

Для проверки защищенности межсетевого экрана применялся сервис Check Point 

CheckMe . Представленный сервис включает в себя несколько тестов, с помощью 

которых выполняется анализ компьютера пользователя и сети на предмет наличия 

уязвимостей, связанных с вредоносными программами, удаленным доступом, утечкой 

данных, кражей конфиденциальной информации, эксплойтами и использованием 

анонимайзеров. Для мониторинга безопасности межсетевых экранов, антивирусных 

программных средств, веб-сайтов был использован дистрибутив Linux – Kali Linux, 

который непосредственно используется для осуществления пентестинга, благодаря 

большому количеству встроенных в данный дистрибутив инструментов. В качестве 

объекта исследования использовалась сеть БГУИР. Результат показал эффективность 

метода и достаточно высокую степень защищенности сети. 

БАЗОВЫЕ ПРИНЦИПЫ РЕАЛИЗАЦИИ ПЛАГИНА  

ДЛЯ СИСТЕМЫ ОНЛАЙН-ПРОКТОРИНГА 

А.А. Хомбак, Г.В. Юдин 

В связи с пандемией COVID-19 резко вырос интерес к технологиям удаленной 

работы. Одновременно появилась стала задача удаленной проверки знаний учащихся 


