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искусственного интеллекта (AI) с целью поиска нарушений. Как и все системы, 

предполагающие использование AI, такая форма организации учебного процесса 

подвержена существенным рискам. Во-первых, это академические риски – применение 

прокторинга вынуждает изменять процедуры проведения экзаменов, усложнять 

их техническое оснащение и предполагает упрощение заданий экзамена, вызванное 

сокращением времени на обдумывание ответов и соблюдением ограничительных мер. 

Также не все экзамены возможно осуществлять в дистанционном формате, особенно 

если учитывать неподготовленность преподавателей к внедрению дистанционных форм 

учебного процесса. Во-вторых, это финансовые риски для бюджета учебных заведений, 

связанные с использованием коммерческих систем, поскольку рынок бесплатных 

систем прокторинга отсутствует. В-третьих, это риски информационной безопасности, 

связанные с передачей личной информации и данных об устройстве внешним 

структурам, обеспечивающим управление системами прокторинга, несмотря 

на предоставляемые ими документальные гарантии защиты такой информации. 

Определенный риск представляет получение удаленного доступа системой 

прокторинга к компьютеру обучаемого, что в условиях использования 

несертифицированных коммерческих систем, позволяет использовать более широкие, 

чем заявлено, и недокументированные возможности. В-четвертых, противодействие 

со стороны обучаемых, связанное с восприятием систем прокторинга, как вторжения 

«большого брата» в личную жизнь, что в совокупности с определенными негативными 

особенностями мировоззрения, усиленными возможностями современных 

информационных коммуникационных технологий, провоцирует обучаемых на поиск 

возможностей обхода ограничений систем подобного рода.  Таким образом подобные 

системы контроля учебных мероприятий далеко не идеальны, требуют ответственного 

отношения к их использованию и гарантий прав обучаемых.  

ВЫБОР ИНФОРМАТИВНЫХ ПАРАМЕТРОВ ДЛЯ ПРОГНОЗИРОВАНИЯ 

ИНДИВИДУАЛЬНОЙ НАДЕЖНОСТИ ПОЛУПРОВОДНИКОВЫХ ПРИБОРОВ 

В.О. Казючиц, С.М. Боровиков, Е.Н. Шнейдеров  

Одним из способов повышения надежности электронных устройств обеспечения 

безопасности является постановка в их конструкции высоконадежных 

полупроводниковых приборов (ППП), которые могут быть отобраны методом 

прогнозирования индивидуальной надежности из однотипных экземпляров. 

Для прогнозирования надежности ППП необходимо знать информативные параметры. 

Их поиск выполняется с помощью экспериментального исследования выборки 

однотипных ППП [1]. Цель работы – найти информативные параметры 

для транзисторов типа КП744А. Для достижения цели у выборки объемом 

200 экземпляров в начальный момент времени были измерены электрические 

параметры, предполагаемые на информативность. Далее проводились ускоренные 

испытания выборки на длительную наработку с периодическим контролем времени 

потери ее экземплярами работоспособности. Выполняемый в дальнейшем 

корреляционный анализ [2] позволил выявить информативные параметры и выбрать те, 

измерение которых не вызывает сложности. Доклад подготовлен при выполнении 

проекта № Т20МВ-026 на тему «Прогнозирование эксплуатационной надежности 

мощных ППП с использованием методов и алгоритмов машинного обучения» 

(утвержден Научным советом БРФФИ 22 апреля 2020 г.). 
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ВЫСОКОПРОИЗВОДИТЕЛЬНАЯ РЕАЛИЗАЦИЯ АЛГОРИТМА 

ФОРМИРОВАНИЯ КЛЮЧА PBKDF2 НА БАЗЕ FPGA 

М.В. Качинский, А.В. Станкевич, А.И. Шемаров 

В настоящее время для разрешения доступа пользователей к электронным 

данным широко используются пароли. Из-за плохой случайности и произвольной 

длины этих паролей они не могут использоваться в качестве ключей 

криптографических алгоритмов шифрования. В большинстве случаев ключи получают 

на основе паролей с использованием криптографических хэш-функций. Функция 

PBKDF2 (Password Based Key Derivation Function v2) является одним из важнейших 

криптографических алгоритмов [1], широко используемым в различных системах, 

таких как WiFi Protected Access (WPA/WPA2), Microsoft .NET framework, Apple OSX 

Operating System, Apple iOS, Blackberry и др. Характерной особенностью данной 

функции является большое (несколько тысяч или десятков тысяч) число повторений 

использования механизма HMAC (hash-based message authentication code – код 

проверки подлинности сообщений, использующий хэш-функции). В результате процесс 

формирования ключа занимает значительное время. В докладе рассматривается подход 

к конвейеризации процесса вычисления ключей в процессоре PBKDF2 на основе 

алгоритма SHA-1, который можно использовать в различных встраиваемых системах 

с достаточно высокой производительностью. Так как алгоритм вычисления ключа 

PBKDF2 носит итерационный характер, то максимальная производительность может 

быть получена при полной развертке алгоритма. Однако такая развертка 

характеризуется большим количеством ступеней (модулей SHA-1) – порядка 

нескольких десятков тысяч. Реализовать такое количество ступеней в рамках FPGA не 

представляется возможным. Компромиссное решение заключается в конвейеризации 

процесса вычисления хэш-значений в алгоритме SHA-1 с сохранением итерационного 

процесса вычисления ключей PBKDF2. При этом процессор может вычислять не один 

ключ, а одновременно несколько ключей по количеству ступеней в конвейере. 

Рассматриваемый в докладе подход предполагает конвейеризацию алгоритма 

SHA-1 на уровне раундов, т. е. на каждой ступени конвейера реализуется один раунд 

алгоритма и модуль SHA-1 содержит 4 ступени [2]. Так как каждый раунд состоит 

из 20 шагов, то каждое входное значение итерационно 20 раз прокручивается на ступени 

конвейера, последовательно проходя через все 4 ступени. Полный конвейер одной 

итерации вычисления ключа PBKDF2 строится на базе двух модулей SHA-1 и состоит 

из 8 ступеней. В процессор PBKDF2, построенный на базе такого модуля SHA-1, 

можно последовательно загрузить 8 входных значений и организовать одновременное 

вычисление 8 ключей. Через промежуток времени, равный времени вычисления одного 

ключа, на выходе процессора последовательно будут получаться 8 значений ключей. 

Цикл работы процессора PBKDF2 составляет 23 такта. Через каждые 23 такта 

в процессор загружается 8 входных значений. Время формирования ключа составляет 


