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ВНЕДРЕНИЕ ИНСТРУМЕНТОВ МАШИННОГО
ОБУЧЕНИЯ ДЛЯ ОБНАРУЖЕНИЯ АНОМАЛИЙ

В статье рассмотрены широкие категории задач, которые могут использовать машинное обучение, так-
же рассмотрим валидацию точности МО – моделей для прогнозирования. Разработка функций является
критическим аспектом в МО, который включает в себя выбор и извлечение функций. Он использует-
ся для уменьшения размерности объемных данных и выявления дискриминантных признаков, которые
снижают вычислительные издержки и повышают точность моделей МО.

Введение

В 1959 году Артур Сэмюэл ввел термин
«машинное обучение», как «область исследова-
ния, которая дает компьютерам возможность
учиться без явного программирования». Машин-
ное обучение-это набор инструментов, которые,
вообще говоря, позволяют нам «научить» ком-
пьютеры выполнять задачи, предоставляя при-
меры того, как они должны выполняться. На-
пример, предположим, что мы хотим написать
программу для различения допустимых сообще-
ний электронной почты и нежелательного спа-
ма. Мы могли бы попытаться написать набор
простых правил, например, помечать сообщения,
содержащие определенные функции (например,
слово «продажи» или явно поддельные заголов-
ки). Тем не менее, написание правил, чтобы точ-
но определить, какой текст является действи-
тельным, на самом деле может быть довольно
трудно сделать хорошо, что приводит либо ко
многим пропущенным спам-сообщениям, либо,
что еще хуже, ко многим потерянным электрон-
ным письмам. Хуже того, спамеры будут актив-
но корректировать способ отправки спама, что-
бы обмануть эти стратегии (например, написать
«s@les»). Написание эффективных правил — и
поддержание их в актуальном состоянии- быст-
ро становится непреодолимой задачей. К сча-
стью, машинное обучение дало решение. Совре-
менные спам-фильтры «учатся» на примерах:
мы предоставляем алгоритму обучения приме-
ры писем, которые мы вручную обозначили как
«ham» (действительная электронная почта) или
«spam» (нежелательная электронная почта), и
алгоритмы учатся различать их автоматически
[1].

I. Основные типы МО

Машинное обучение (далее – МО) – это раз-
нообразная и захватывающая область, и суще-
ствует множество способов ее определения:

- Представление об Искусственном Интел-
лекте.

- Представление Программной Инженерии.
- Просмотр Статистики.

Часто методы машинного обучения разбиваются
на две фазы:

- Обучение: модель изучается на основе на-
бора обучающих данных.

- Применение: модель используется для при-
нятия решений о некоторых новых тесто-
вых данных [1].

Существует четыре широкие категории задач,
которые могут использовать МО, а именно: кла-
стеризация, классификация, регрессия и извле-
чение правил [2]. В задачах кластеризации цель
состоит в том, чтобы сгруппировать сходные
данные вместе, одновременно увеличивая раз-
рыв между группами. В то время как в зада-
чах классификации и регрессии цель состоит в
том, чтобы сопоставить набор новых входных
данных с набором дискретных или непрерывных
значений выходных данных соответственно. За-
дачи извлечения правил существенно отличают-
ся, когда цель состоит в выявлении статистиче-
ских взаимосвязей в данных. На рис.1 представ-
лены категории задач, которые выигрывают от
машинного обучения.

Рис. 1 – a. Кластеризация b. Классификация c.
Регрессия d. Извлечение правил

Некоторые из основных типов машинного
обучения:

- Контролируемое обучение, при котором
обучающие данные помечаются правиль-
ными ответами, например «спам» или «вет-
чина». Двумя наиболее распространенны-
ми типами контролируемого обучения яв-
ляются классификация (где выходы пред-
ставляют собой дискретные метки, как при
фильтрации спама) и регрессия (где выхо-
ды являются вещественными).

- Неконтролируемое обучение, при котором
нам дают набор немаркированных дан-
ных, которые мы хотим проанализировать
и обнаружить закономерности внутри. Два
наиболее важных примера-это уменьшение
размеров и кластеризация.
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- Подкрепляющее обучение, при котором
агент (например, робот или контроллер)
стремится научиться оптимальным дей-
ствиям, основанным на результатах про-
шлых действий. Как правило, обучение ос-
новано на примерах из обучающих набо-
ров данных. Однако в rl есть агент, ко-
торый взаимодействует с внешним миром,
и вместо того, чтобы обучаться на приме-
рах, он учится, исследуя окружающую сре-
ду и используя знания. Действия возна-
граждаются или наказываются. Таким об-
разом, обучающие данные в rl представля-
ют собой набор пар «состояние-действие»
и вознаграждений (или штрафов). Агент
использует обратную связь от окружаю-
щей среды, чтобы узнать наилучшую по-
следовательность действий или “политику”
для оптимизации совокупного вознаграж-
дения. Например, извлечение правил из
данных, которые статистически поддержи-
ваются и не прогнозируются. В отличие от
генеративных и дискриминационных под-
ходов, которые близоруки по своей приро-
де, rl может пожертвовать немедленными
выгодами ради долгосрочных вознаграж-
дений. Следовательно, rl лучше всего под-
ходит для принятия когнитивных решений,
таких как принятие решений, планирова-
ние и планирование [1].
После сбора данных они разлагаются на

обучающие, проверочные и тестовые наборы
данных. Обучающий набор используется для по-
иска идеальных параметров (например, весов
связей между нейронами в нейронной сети (NN))
модели машинного обучения [1].

Общая декомпозиция набора данных мо-
жет соответствовать 60/20/20% среди обучаю-
щих, валидационных и тестовых наборов дан-
ных или 70/30% в случае, если валидация не
требуется. Эти эмпирические декомпозиции яв-
ляются разумными для наборов данных, кото-
рые не очень велики. Однако в эпоху больших
данных, когда набор данных может содержать
миллионы записей, допустимы и другие экстре-
мальные декомпозиции, такие как 98/1/1% или
99/0.4/0.1%. Однако важно избегать асимметрии
в обучающих наборах данных по отношению к
интересующим классам. Это препятствует обу-
чению и обобщению результатов, что приводит
к чрезмерной и/или недостаточной подгонке мо-
дели. Кроме того, как проверочные, так и тесто-
вые наборы данных должны быть независимы
от обучающего набора данных и следовать то-
му же распределению вероятностей, что и обу-
чающий набор данных. Временная и простран-
ственная устойчивость модели машинного обу-
чения может быть оценена путем предоставле-
ния модели обучающим и валидационным набо-
рам данных, которые находятся на временном и
пространственном расстоянии.

II. Разработка характеристик

Собранные необработанные данные могут
быть зашумленными или неполными. Прежде
чем использовать данные для обучения, он дол-
жен пройти фазу предварительной обработки,
чтобы очистить данные. Еще одним важным ша-
гом перед изучением или обучением модели яв-
ляется извлечение признаков. Эти особенности
действуют как дискриминаторы для обучения и
вывода.

Разработка функций является критическим
аспектом в машинном обучении, который вклю-
чает в себя выбор и извлечение функций. Он
используется для уменьшения размерности объ-
емных данных и выявления дискриминантных
признаков, которые снижают вычислительные
издержки и повышают точность моделей МО.
Извлечение признаков часто представляет собой
вычислительно интенсивный процесс получения
расширенных или новых признаков из существу-
ющих признаков с использованием таких мето-
дов, как энтропия, преобразование Фурье и ана-
лиз главных компонент (PCA).

Выбор и извлечение функций можно вы-
полнять с помощью таких инструментов, как
NetMate [2] и WEKA [3]. Однако в этом слу-
чае методы извлечения и отбора ограничены
возможностями используемого инструмента. По-
этому для выбора объектов часто используются
специализированные методы фильтрации, встра-
ивания и обертывания. Фильтрация отсеивает
обучающие данные после тщательного анализа
набора данных для выявления нерелевантных и
избыточных функций. В отличие от этого, мето-
ды, основанные на оболочках, используют итера-
тивный подход, используя различные подмноже-
ства функций в каждой итерации для определе-
ния оптимального подмножества. Крайне важно
тщательно выбрать идеальный набор функций,
который обеспечивает баланс между использо-
ванием корреляции и уменьшением/устранением
чрезмерной подгонки для повышения точности
и снижения вычислительных затрат. Поэтому
тщательное извлечение и отбор признаков име-
ет решающее значение для производительности
моделей машинного обучения [4].

III. Показатели производительности и
валидация модели

После того, как модель МО была построе-
на, крайне важно оценить эффективность моде-
ли МО, которая будет описывать, предсказывать
или оценивать результаты. Однако важно пони-
мать, что нет никакого способа отличить алго-
ритм обучения как «лучший», и несправедливо
сравнивать частоту ошибок в целом ряде при-
ложений. Показатели производительности могут
использоваться для измерения различных аспек-
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тов модели, таких как надежность, точность и
сложность.

Рассмотрим валидацию точности МО – мо-
делей для прогнозирования. Обычно эта провер-
ка точности проходит анализ ошибок, который
вычисляет разницу между фактическими и про-
гнозируемыми значениями. Напомним, что про-
гнозирование – это результат использования мо-
делей МО для задач классификации и регрес-
сии. В классификации общие метрики для ана-
лиза ошибок основаны на логистической функ-
ции, такой как двоичная и категориальная кросс-
энтропия – для двоичной и многоклассовой клас-
сификации соответственно. В регрессии обще-
принятыми метриками ошибок являются Сред-
няя абсолютная ошибка (MAE) и Средняя квад-
ратическая ошибка (MSE). Обе регрессионные
метрики ошибок игнорируют направление зани-
женных и завышенных оценок в прогнозах. MAE
проще и легче интерпретировать, чем MSE, хо-
тя MSE более полезен для строгого наказания за
большие ошибки.

Вычисление функции стоимости обучаю-
щих и валидационных наборов данных позволя-
ет диагностировать проблемы производительно-
сти из-за высокого смещения или высокой дис-
персии. Высокая предвзятость относится к про-
стой модели МО, которая плохо отображает от-
ношения между характеристиками и результата-
ми (недостаточная подгонка). Высокая диспер-
сия подразумевает модель МО, которая соответ-
ствует обучающим данным, но плохо обобщает-
ся для прогнозирования новых данных (чрезмер-
ная подгонка). В зависимости от диагностируе-
мой проблемы модель МО может быть улучшена
путем возврата к одной из следующих составля-
ющих проектирования: (i) сбор данных для полу-
чения большего количества обучающих данных
(только для высокой дисперсии), (ii) проектиро-
вание признаков для увеличения или уменьше-
ния набора признаков и (iii) обучение модели для
построения более простой или более сложной мо-
дели или для корректировки параметра регуля-
ризации [1].

После настройки модели машинного обу-
чения для наборов данных обучения и провер-
ки метрики точности для тестового набора дан-
ных сообщаются как проверка производительно-
сти модели.

В классификации общепринятым показате-
лем, отражающим эффективность модели МО,
является точность. Метрика точности опреде-
ляется как доля истинных предсказаний T для
каждого класса Ci∀i = 1...N среди общего числа
предсказаний следующим образом:

Точность =

∑N
1 Tci

Всего прогнозов

Например, рассмотрим классификацион-
ную модель, которая предсказывает, должно ли

письмо попасть в папку «спам», «входящие» или
«продвижение» (т. е. в этом случае точность-
это сумма писем, правильно предсказанных как
спам, входящие и продвижение, деленная на об-
щее количество предсказанных писем. Однако
метрика точности не является надежной, когда
данные искажены по отношению к классам. На-
пример, если фактическое количество спама и
рекламных писем очень мало по сравнению с
входящими письмами, простая модель класси-
фикации, которая предсказывает каждое пись-
мо как входящее, все равно достигнет высокой
точности. Чтобы устранить это ограничение, ре-
комендуется использовать метрики, полученные
из матрицы, как показано на рис. 2.

Рис. 2 – Матрица

Учтите, что каждая строка в матрице пред-
ставляет собой прогнозируемый результат, а
каждый столбец –фактический экземпляр. Та-
ким образом, Истинный позитив (TP) – это пе-
ресечение между правильно предсказанными ис-
ходами для фактических положительных случа-
ев. Точно так же Истинно Отрицательный (TN)
– это когда модель классификации правильно
предсказывает фактический отрицательный эк-
земпляр. В то время как ложноположительные
(FP) и ложноотрицательные (FN) описывают
неправильные предсказания для отрицательных
и положительных фактических случаев соответ-
ственно. Заметим, что TP и TN соответствуют
истинным предсказаниям для положительных и
отрицательных классов соответственно. Поэтому
метрика точности также может быть определена
в терминах матрицы:

Точность =
TP+TN

TP+TN+FP+FN

Матрица на рис. 2 работает для бинар-
ной модели классификации. Поэтому его можно
использовать в многоклассовой классификации,
построив матрицу для конкретного класса. Это
достигается путем преобразования задачи мно-
гоклассовой классификации в несколько подза-
дач бинарной классификации с использованием
стратегии «один против остальных». Например,
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в многоклассовой классификации электронной
почты матрица для класса спама устанавливает
положительный класс как спам, а отрицатель-
ный – как остальные классы электронной почты
(т. е. inbox and promotion), получение бинарной
модели классификации спама, а не спам-почты
[2].

Следовательно, Истинная положительная
скорость (TPR), описывающая количество пра-
вильных предсказаний, выводится из матрицы
следующим образом:

TPR (Recall) =
TP

TP + FN

Обратная, Ложноположительная скорость
(FPR) - это отношение неверных прогнозов и
определяется как:

FPR =
FP

FP + TN

Аналогично, Истинная отрицательная став-
ка (TNR) и Ложная отрицательная ставка (FNR)
используются для вывода количества правиль-
ных и неправильных отрицательных прогнозов
соответственно. Следует отметить, что класси-
фикационную модель с отрицательным градиен-
том на ROC-кривой можно легко улучшить, пе-
ревернув предсказания из модели или поменяв
местами метки реальных экземпляров. Таким об-
разом, можно сравнить несколько классифика-
ционных моделей для одной и той же задачи
и получить представление о различных услови-
ях, при которых одна модель превосходит дру-
гую. Таким образом, точность модели МО может
быть формально определена как частота пра-
вильных предсказаний для фактических поло-
жительных примеров:

Точность =
TP

TP + FP

Компромисс между значениями отзыва
и точности позволяет настраивать параметры
классификационных моделей и достигать жела-
емых результатов. F-мера позволяет анализиро-
вать компромисс между отзывом и точностью,
предоставляя среднее гармоническое значение, в
идеале 1, этих метрик:

F − = 2 ∗ Precision ∗Recall
Precision+Recall

Коэффициент вариации (CV) - это еще один
показатель точности, особенно используемый
для отчетности о производительности неконтро-
лируемых моделей, которые проводят классифи-
кацию с использованием кластеров (или состо-
яний). CV-это стандартизированная мера дис-
персии, представляющая внутрикластерное (или
внутригосударственное) сходство. Более низкий
CV подразумевает небольшую вариабельность
каждого результата по отношению к среднему

значению соответствующего кластера. Это озна-
чает более высокое внутрикластерное сходство и
более высокую точность классификации.

IV. Алгоритмы машинного обучения

Линейная регрессия наименьших квадра-
тов. При линейной регрессии задача состоит в
том, чтобы провести линию через распределение,
которое ближе всего к большинству точек в обу-
чающем наборе. В простой линейной регрессии
линия регрессии минимизирует сумму расстоя-
ний от отдельных точек, то есть сумму «Квад-
рата невязок».

Рис. 3 – Пример линейной регрессии

Линейная регрессия используется для про-
гнозирования количественного отклика Y от пре-
дикторной переменной X. Линейная регрессия
производится с предположением, что существует
линейная зависимость между X и Y. Математи-
чески мы можем записать линейную зависимость
в виде:

y = b0 + b1 ∗ x1 + b2 ∗ x2 + · · ·+ bn ∗ xn

где, y – это ответ, значения b называются коэф-
фициентами модели. Эти значения «изучаются»
на этапе подгонки/обучения модели. b0 – это пе-
рехват, b1 – коэффициент для x1 (первый при-
знак), bn – коэффициент для xn (n-й признак).

V. Алгоритмы машинного обучения

Машина опорных векторов (SVM) [4] - это
контролируемый алгоритм машинного обучения,
который может быть использован как для за-
дач классификации, так и для задач регрессии.
В SVM мы строим точки данных в N-мерном
пространстве, где N-число объектов, и находим
гиперплоскость для дифференциации точек дан-
ных.
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Рис. 4 – Гиперплоскость SVM

Чтобы понять основную идею, мы можем
предположить следующий сценарий: на рисунке
5 (а) у нас есть три гиперплоскости (А, В и С).
Теперь определите правильную гиперплоскость
для классификации звезды и круга. Нам нуж-
но запомнить правило большого пальца, чтобы
определить правильную гиперплоскость: «Выбе-
рите гиперплоскость, которая лучше разделяет
два класса». В этом сценарии гиперплоскость
«Б» превосходно выполнила эту работу.

Рис. 5 – Различные сценарии SVM

В (b) у нас есть три гиперплоскости (A,
B и C), и все они хорошо разделяют классы.
Теперь мы должны определить правильную ги-
перплоскость. Здесь максимизация расстояний
между ближайшими точками данных (любым
классом) и гиперплоскостью поможет нам вы-
брать правильную гиперплоскость. Это рассто-
яние называется маржей. В SVM легко иметь

линейную гиперплоскость между этими двумя
классами. Но возникает еще один животрепе-
щущий вопрос: нужно ли добавлять эту функ-
цию вручную, чтобы иметь гиперплоскость? Нет,
у SVM есть техника, называемая трюком яд-
ра. Это функции, которые берут низкоразмер-
ное входное пространство и преобразуют его в
более высокое размерное пространство, то есть
преобразуют неразделимую задачу в сепарабель-
ную задачу, эти функции называются ядрами.

VI. Заключение

Выводя итоги, можно сказать, что для обна-
ружения аномалий может быть использован ал-
горитм кластеризации K-mean, который опреде-
ляет два центроида для нормального и аномаль-
ного поведения. Таким образом, можно сравнить
несколько классификационных моделей для од-
ной и той же задачи и получить представление о
различных условиях, при которых одна модель
превосходит другую.
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