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Возможно выделить следующие задачи социального характера деятельности 

педагога в подготовке специалистов в области защиты информации, не затрагивающие 

непосредственно содержание соответствующих учебных дисциплин: 1) формирование 

устойчивых убеждений и ответственности в области информационной безопасности 

и защиты информации; 2) формирование устойчивых поведенческих навыков в области 

информационной безопасности и защиты информации; 3) развитие способности 

распознавать и противостоять информационным угрозам. 

Решение этих задач должно выполняться комплексно и систематически 

в течение всего срока подготовки специалистов, так или иначе связанных с защитой 

информации. При этом важно сформировать осознанные самостоятельные умения 

обучающихся безопасно работать с информацией, применять знания и умения 

ее защиты. В этих целях возможно проведение факультативных занятий, 

дополнительных бесед, практикумов, тренингов и других мероприятий [1, 2].  
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УГРОЗЫ И УЯЗВИМОСТИ БЕЗОПАСНОСТИ СИСТЕМ ПРОКТОРИНГА  

Т.Е. Козляк 

В связи с переходом к проведению занятий в удаленной форме, учебные 

заведения столкнулись с проблемой обеспечения безопасности удаленных экзаменов 

и обоснования достоверности их результатов. В связи с этим резко вырос интерес 

к использованию систем прокторинга. Прокторинг – это процедура контроля 

на онлайн-экзамене, где за всем процессом наблюдает администратор – проктор. 

В системах такого вида, как правило, требуется первоначально пройти проверку 

с администратором и предоставить системе прокторинга удаленный доступ 

компьютеру. Далее администратор осмотрит комнату, рабочий стол, сделает 

фотографию удостоверение личности, соберет дополнительную информацию 

об компьютере сдающего и будет следить за всем происходящим во время экзамена. 

Во время экзамена данные будут собираться в режиме реального времени 

и отправляться на сервер. Сервер, помимо хранения информации, обрабатывает 

ее с помощью AI-алгоритмов. В то же время такая система оценивания знаний далеко 

не идеальна и имеет уязвимости. Основными рисками информационной безопасности 

таких систем является то, что эффективная система прокторинга должна работать 

в режиме «автопрокторинга», без участия администратора. Поэтому основными 

ее уязвимости будут следующие. Наличие «слепых зон» для видеокамеры. 

В зависимости от того, где расположена и как ориентирована видеокамера 

испытуемого, слепые зоны могут располагаться перед испытуемым, на его рабочем 

столе и под рабочим столом. Использование студентом средств невербального 

общения, которые не регистрируется видеокамерой и микрофоном. Это проблемы, 

связанные с мимикой, движениями глаз, положением руг и глаз, условными сигналами 

и прочими проявлениями, для которых пока нет удовлетворительных решений. 

Недостатки алгоритма интеллектуального анализа данных видеопотока, 

реализованного в рамках конкретной системы прокторинга. Во-первых, любая 
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программа может дать сбой или не распознать нештатную ситуацию. Во-вторых, 

программа может выдавать лишь рекомендации администратору, что предполагает 

отсрочку времени принятия окончательного решения.  

АКТУАЛЬНЫЕ ПРОБЛЕМЫ РЕАЛИЗАЦИИ КВАНТОВОГО ШИФРОВАНИЯ 

А.С. Кривда 

Шифрование информации на протяжении всей своей истории человечество 

всегда было весьма актуальной темой, поэтому и появилась целая наука – 

криптография. На сегодняшний день криптография широко используется для защиты 

данных в сети. Базовой задачей криптографии является шифрование данных 

и аутентификация отправителя. Это легко выполнить, если отправитель и получатель 

имеют криптографический ключ. Криптографический ключ – это числовая 

последовательность определенной длины, созданная для шифрования информации. 

Перед началом обмена каждый из участников должен получить ключ, причем эту 

процедуру следует выполнить с наивысшим уровнем конфиденциальности, так, чтобы 

никакая третья сторона не могла получить доступ даже к части этой информации. 

Задача безопасной пересылки ключей может быть решена с помощью квантовой 

криптографии, которая позволяет обеспечить постоянную и автоматическую генерацию 

ключей. Технология квантового распределения криптографических ключей решает 

одну из основных задач криптографии – гарантированное распределение ключей между 

удаленными пользователями по открытым каналам связи, при этом любая попытка 

злоумышленника вмешаться в процесс передачи криптографических ключей вызовет 

высокий уровень ошибок. На сегодняшний день это единственный вид шифрования 

со строго доказанной криптографической стойкостью. Надежность метода 

основывается на законах квантовой механики. 

Необходимо отметить, что проблемы реализации квантового шифрования 

остаются. Кодировать данные в квантовых состояниях достаточно сложно, для этого 

нужно уметь генерировать и детектировать одиночный фотон, что является непростой 

технологической задачей. Так же квантовые состояния уязвимы и могут разрушаться 

под действием тепловых шумов и других помех. Реальные квантовые устройства 

остаются уязвимыми для некоторых типов атак [1–3].  
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ОРГАНИЗАЦИОННЫЕ МЕРЫ ЗАЩИТЫ ИНФОРМАЦИИ 

А.М. Кузьмицкий 

Для эффективной защиты информации, наряду с техническими мерами следует 

предусматривать организационные, которые проводятся систематически, эпизодически 

и спорадично. К безотлагательным мерам по обеспечению достаточного уровня 


