
центров банков от несанкционированного доступа к данным с сохранением 
максимальной гибкости в работе. 

В ходе создания методики  были  проанализированы  современные  решения 
по информационной безопасности, которые соответствуют заявленным критериям 
поставленной задачи [2], обоснованы основные элементы, которые включает себя дата- 
центр банка: платформы виртуализации (VMware vSphere, Microsoft Hyper-V, Citrix 
XenServer  или  KVM);  инфраструктуры  хранения  данных  –  СХД  разных  типов 
и файловые сервера; сетевая инфраструктура, обеспечивающая связь между 
компонентами ЦОД, а также виртуальные сети [3]. Возможные варианты 
виртуализации проанализированы в подготовленной тестовой среде. В результате 
экспериментальных исследований выбраны те варианты виртуализации, которые 
максимально соответствуют заявленным критериям к безопасности, спроектирована 
максимально гибкая система защиты дата-центра для банков, обоснованы аспекты 
защиты от несанкционированного доступа к аппаратным ресурсам дата-центра, а также 
описаны системы защиты данных. 

Предложенная методика позволила создать максимально гибкую и динамичную 
систему, которая удовлетворяет всем параметрам служб информационной безопасности 
и сохраняет при этом заданную производительность. Разработанная на основе 
методики система защиты дата-центров, удовлетворяет всем критериям, 
предъявляемым к банкам Республики Беларусь. 
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Л.А. Поплавская 
 

Одним из важнейших условий дальнейшего прогрессивного развития Республики 
Беларусь является обеспечение информационной безопасности. В условиях рекордной 
цифровизации большинства отраслей республики и эпидемии коронавируса с вызванным 
ею режимом удаленной работы, информационная сфера приобретает доминирующее 
значение и порождает всеобъемлющее влияние на происходящие процессы в республике. 
Трендом защиты информации АСУ ТП в этом году становится многоступенчатый подход 
для создания злоумышленникам многоресурсной траты, сегментирование ИT и OT-сети, 
непрерывный мониторинга сети, защита рабочих станций и серверов АСУ ТП, 
безопасность программной среды. 

В 2020 г. процветало вымогательское ПО, атаки на индивидуальные сети, RDP 
и VPN, использование пандемии с целью проникновения в целевые системы, прогресс 
атак, спонсируемых внешними государствами, основным супервайзером которых был 
шпионаж, взломы через API-интерфейсы, атаки на цепочки поставок, применение 5G-
устройств в качестве оружия для  усовершенствованных атак, нарастание deep fake с 
целью дезинформации и манипуляции общественным мнением и избежания средств 
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аутентификации, новые  механизмы  избежания  многофакторной  аутентификация  MFA, 
нападение на open-source компоненты. 

В 2021 году рост указанных выше видов киберпреступности и количества атак 
продолжается, в том  числе  на  критические  инфраструктуры.  Прицел  направлен 
на современные периферийные сетевые среды, в том числе и на квантовые 
вычисления, применение спутниковых сетей для распространения вредоносных 
программ, появление вишинга – голосового фишинга. Поэтому особенно важно 
использовать защитные продукты и решения, отвечающие требованиям времени, 
внедрять автоматизацию обеспечения информационной безопасности, усиливать 
аутентификацию удаленных пользователей [1, 2]. 
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