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Однако, следует иметь в виду наличие помех в реальных каналах передачи 

информации. Для гауссова канала и идеального ФНЧ мощность шума на выходе 

фильтра прямо пропорциональна частоте среза. Коэффициент пропорциональности 

равен спектральной плотности мощности шума на входе фильтра. Значение мощности 

(дисперсии) шума на выходе ФНЧ влияет на вероятность выхода шумовой 

составляющей за пределы шага квантования. Исходя из этих соображений, 

для уменьшения мощности шума частоту среза следует выбирать как можно ниже. 

Расчет мощности шума на выходе неидеальных фильтров производится путем 

интегрирования по частоте квадрата модуля коэффициента передачи фильтра, 

умноженного на значение мощности шума на входе. Вычисления показывают, 

что в случае применения фильтра Баттерворта с увеличением его порядка мощность 

шума на выходе быстро снижается, приближаясь к значению мощности шума 

на выходе идеального фильтра нижних частот. Так, мощность шума на выходе фильтра 

Баттерворта второго порядка отличается от мощности шума на выходе идеального 

фильтра всего на 11,07 %. В то время как мощность шума на выходе фильтра 

Баттерворта первого порядка отличается от мощности шума на выходе идеального 

фильтра значительно существеннее – на 57,08 %. Поэтому в целях упрощения 

схемотехнической реализации устройства и его удешевления целесообразно применять 

в качестве фильтра нижних частот фильтр Баттерворта второго порядка. 
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МЕТОДИКА АНАЛИЗА УЯЗВИМОСТЕЙ ПРИ ТЕСТИРОВАНИИ 

БЕЗОПАСНОСТИ ИНФРАСТРУКТУРЫ ВЕБ-ПРИЛОЖЕНИЙ 

А.Ю. Пузеева 

Проведение тестирования на проникновение регулируется стандартами 

и методиками, которые упорядочивают этапы тестирования, устанавливают 

последовательность действий для выявления различных угроз и уязвимостей и прочее. 

Наиболее распространенными методиками на сегодняшний день являются стандарт 

NIST SP 800-115, OWASP Web Security Testing Guide, методика OSSTMM, стандарт 

PTES и другие. Методика OSSTMM и стандарты NIST SP 800-115, BSI носят больше 

теоретический характер, при этом NIST SP 800-115 и BSI фактически являются 

стандартами стран-разработчиков, которых необходимо придерживаться, проводя 

тестирование на проникновение в этих странах. Стандарт PTES является практико-

ориентированными и содержат широкий набор технических рекомендаций 

и конкретных уязвимостей, которые необходимо проверять в ходе тестирования 

на проникновение. Методика OWASP является узконаправленной на тестирование  

веб-приложений. Подробное изучения и анализ вышеперечисленных методик позволил 

приступить к разработке методики анализа уязвимостей при тестировании 

безопасности инфраструктуры веб-приложений. Данная методика включает следующие 

этапы: выбор перечня инструментов для проведения тестирования, настройка 

виртуальной среды; сбор информации об тестируемом приложении, а именно 

сканирование портов, исследование видимого контента и др.; анализ уязвимостей  

веб-приложения, посредством тестирования приложения на возможность реализации 

инъекций (SQL, SOAP, LDAP, XPATH и т.д.), XSS-уязвимостей, XML-сущностей и др.; 
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анализ механизмов аутентификации и авторизации пользователей; проверка найденных 

уязвимостей путем попытки их эксплуатации; составления отчета о результатах 

тестирования. 

Данная методика была апробирована на веб-приложении Railsgoat, в результате 

чего был получен подробный отчет, содержащий не только информацию о выявленных 

уязвимостях, но и подробные рекомендации по их ликвидации. Таким образом, данную 

методику можно рекомендовать для тестирования безопасности инфраструктуры 

клиент-серверных веб-приложений, использующих различные технологии и построенные 

на основе различных языков программирования [1–4]. 
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СНИЖЕНИЕ РАДИОЛОКАЦИОННОЙ ЗАМЕТНОСТИ ТЕХНИЧЕСКИХ 

ОБЪЕКТОВ В УСЛОВИЯХ ДЕЙСТВИЯ ВЫСОКИХ ТЕМПЕРАТУР 

Т.А. Пулко, В.С. Колбун, Н.В. Насонова 

Предложены покрытия на основе алюмооксидной керамики, для снижения 

радиолокационной заметности технических объектов, функционирующих в условиях 

высоких температур. Получены электромагнитные характеристики образцов 

температуростойких радиопоглощающих покрытий на основе диэлектрической 

алюмооксидной матрицы, легированной следующими материалами: жаропрочный 

сплав Fe69Cr25Al6, соединениями Ti-Al, Fe-Al, Ti3SiC2, Ni-Al, MoSi2, в диапазоне 

концентраций 10–50 мас. %. 

Исследуемые образцы покрытий Al2O3/Fe69Cr25Al6 обладают свойствами 

поглощения электромагнитных волн, что характеризуется уровнем ослабления 

и коэффициентом отражения ЭМИ в диапазоне частот 8–12 ГГц. Коэффициент 

отражения находится в интервале –0,75…–2,2 дБ, а ослабление ЭМИ составляет  

от 2,2 до 8,3 дБ. Изменение концентрации наполнителя в образцах незначительно 

влияет на коэффициент отражения, значения которого находятся в интервале  

–0,7…–2,5 дБ. Наиболее равномерная частотная зависимость наблюдается 

при максимальной концентрации наполнителя. Следовательно, рост концентрации 

наполнителя приводит к увеличению доли поглощенной энергии ЭМИ в диапазоне  

8–12 ГГц. Коэффициент отражения ЭМИ образцами на основе MoSi2 составляет  

–0,5…–1,6 дБ. Увеличение концентрации приводит к увеличению коэффициента 

отражения и, соответственно, к увеличению экранирующих свойств композиционного 

порошкового материала в диапазоне 8–12 ГГц. Экранирующие характеристики 

исследуемых образцов Al2O3/TiAl характеризуются в диапазоне частот 8–12 ГГц 

коэффициентом отражения S11 –0,05…–1,8 дБ и коэффициентом передачи S21  

–2,0…–6,8 дБ с минимальными значениями на частотах 11,4 ГГц и 12,0 ГГц. 

https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-115.pdf
https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-115.pdf
https://owasp.org/www-project-web-security-testing-guide/v42/
https://www.isecom.org/OSSTMM.3.pdf
http://www.pentest-standard.org/index.php/PTES_Technical_Guidelines

