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БЕЗОПАСНОСТЬ КООРДИНАЦИИ АГЕНТОВ В СИСТЕМАХ УПРАВЛЕНИЯ 

А.К. Пушкина 
 

В системах координации взаимодействующих агентов регулярно возникает 
потребность решения задач о динамическом назначении свободным агентам новых 
возникающих задач [1], по мере их поступления, и реоптимизации существующих 
решений о назначении с учетом текущего состояния. Задачи координации агентов чаще 
всего сводятся к известным задачам дискретной оптимизации. Важно учитывать 
реальные отношений между агентами и задачами, что приводит к экспоненциальной 
сложности алгоритма формирования их оптимального паросочетания и часто 
ограничивает возможности обеспечения безопасности систем управления. 

Используя понятия наиболее раннего и позднего срока начала исполнения задач, 
появляется возможность проводить жадный упреждающий поиска окончательного 
назначения. Предполагаются операции реализации стандартных функциональных 
требований безопасности с работой процедур оптимизации управления на интервалах 
ожидания событий. Такая процедура назначения дополняет граф оптимального 
паросочетания при поступлении новых заявок, а время реакции на заявку определяется 
сложностью обработки последней группы заявок. 

Безопасность предлагаемой схемы проактивного управления гарантирует 
формализм рекуррентных сетевых моделей, состояние которых соответствует графу 
текущего паросочетания с выделением оптимального решения. Переход между 
состояниями сети реализуется инкрементальными версиями алгоритмов решения 
линейных задач о  назначении,  задачи  коммивояжера  и  поиска  кратчайших  путей 
на графах. На параметры таких задач проецируются особенности процессов 
обслуживания, включая векторные критерии и разнообразные отношения вложенности. 
Таким образом, процедуры поиска очередного решения оказываются строго 
привязанными во времени к этапам контроля условий целостности и безопасности. 
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Методы текстовой стеганографии можно разделить на три основные категории: 
основанные    на    формате,    или    синтаксические    методы,     лингвистические, 
или основанные на обработке  естественного  языка,  методы,  а  также  основанные 
на случайной и статистической генерации [1]. 

В данной работе были рассмотрены методы текстовой стеганографии, 
использующие в качестве контейнера документы, созданные в программе Microsoft 
Word. Среди современных синтаксических методов можно выделить следующие: метод 
непечатаемых  символов (заключается во встраивании секретного сообщения в цвет 
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непечатаемых символов в формате RGB) [2], метод Similar English Font Types 
(заключается в выборе трех различных похожих шрифтов с последующим 
кодированием всех букв и пробела как тройки заглавных букв), метод подчеркивания 
символов (заключается в добавлении невидимых стилей подчеркивания к символам), 
метод масштабирования символов (заключается в скрытии бит за счет увеличения / 
уменьшения масштаба текстовых символов на 1%), метод границ предложения 
(заключается   в использовании  возможности   добавления   левых  и   правых   границ 
к предложению с цветами, которые незаметны пользователю ввиду особенностей 
строения человеческого глаза), метод границ абзаца (заключается в добавлении левой 
и правой  границы  к   абзацу   и   задания   им цветов,   неотличимых   для   человека 
от фонового    цвета    документа),    метод    отслеживания    изменений    (заключается 
в использовании    средств    отслеживания    изменений    документов    MS     Word 
при совместном написании). 

Исходя    из    сравнительного    анализа    перечисленных     методов     видно, 
что наибольшей емкостью встраивания обладает метод подчеркивания символов, за ним 
следует метод масштабирования символов, а наименьшую емкость встраивания имеет 
метод Similar English Font Types, все методы оказывают небольшое влияние на размер 
документа, количество невидимых символов составляет лишь небольшую часть от числа 
всех символов. 
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