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системы, предупреждения о текущих и недавних попытках фишинга и вредоносного 

ПО, а также советы по передовым методам обеспечения безопасности. 

Администратор может использовать механизм Health Check для выявления 

и устранения потенциальных уязвимостей в настройках безопасности. Сводная оценка 

показывает степень соответствия с базовыми показателями и стандартами 

безопасности. Имеется возможность загрузить до пяти настраиваемых базовых 

показателей вместо стандартного базового плана Salesforce. 

Функции аудита Salesforce непосредственно не защищают организацию, однако 

предоставляют важную информацию об использовании системы, которая может иметь 

решающее значение для диагностики потенциальных или реальных проблем 

безопасности. 

Salesforce Shield – это три инструмента безопасности, которые помогают 

создавать дополнительные уровни доверия, соответствия и управления прямо 

в критически важных для бизнеса приложениях. Он включает в себя шифрование 

платформы Shield, мониторинг событий и журнал аудита [1]. 
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ВИЗУАЛИЗАЦИЯ ВОЗДЕЙСТВИЯ ЭЛЕКТРОМАГНИТНОГО ИЗЛУЧЕНИЯ 

СРЕДСТВАМИ ВИРТУАЛЬНОЙ И ДОПОЛНЕННОЙ РЕАЛЬНОСТИ 

В.А. Столер 

В ходе рассмотрения технологий виртуальной и дополненной реальности, были 

выявлены особенности их использования, которые нужно учитывать, например, 

при изучении воздействия электромагнитного излучения (ЭМИ). Перспектива 

визуализировать процесс воздействия ЭМИ, который можно рассмотреть со всех 

сторон, увидеть результат этого воздействия, представляется интересным. 

Виртуальная реальность – это созданный техническими средствами мир, 

передаваемый человеку через органы чувств. Дополненная реальность – это среда, 

дополняющая в реальном времени физический мир цифровыми и графическими 

данными с помощью технических и программных средств [1].  

Использование средств виртуальной и дополненной реальности позволяет, 

не находясь непосредственно в зоне воздействия, интерактивно наблюдать и оценивать 

ситуацию. В этом случае дополненная реальность предлагает широкий функционал 

и множество сценариев для оптимизации различных факторов воздействия и защиты 

от ЭМИ. Например, можно применить приложения дополненной реальности 

для отображения цифровых данных, графических изображений, статистики и любой 

другой информации, относящейся к текущей задаче. При рассмотрении экранов ЭМИ 

или других компонентов оборудования, можно виртуально видеть, например, 

температуру объектов взаимодействия, их поглощательную способность, рабочий 

диапазон частот, другие технические характеристики. 

Вместе с тем, использование виртуальной и дополненной реальности 

в настоящее время достаточно затруднительно. В первую очередь это относится 

к дополненной реальности, так как связано со значительными финансовыми затратами, 

с отсутствием качественных приложений и небольшим опытом использования данной 

технологии.  
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ВЛИЯНИЕ ВРЕМЕНИ ПЕРЕДАЧИ ИНФОРМАЦИИ  

НА ВЕРОЯТНОСТЬ ОШИБОЧНОЙ РЕГИСТРАЦИИ ДАННЫХ  

В КВАНТОВО- КРИПТОГРАФИЧЕСКОМ КАНАЛЕ СВЯЗИ 

А.М. Тимофеев 

Для обеспечения абсолютной скрытности и конфиденциальности информации 

целесообразно использовать системы квантово-криптографической связи [1, 2]. Одной 

из основных задач при этом является обеспечение достаточно высокой надежности 

приемных модулей таких систем – счетчиков фотонов [2]. Поскольку известные 

методы оценки показателей надежности не применимы для систем квантово-

криптографической связи, целью данной работы являлось выполнить оценку влияния 

среднего времени передачи информации на вероятность ошибочной регистрации 

данных в квантово-криптографическом канале связи, содержащем в качестве 

приемного модуля счетчик фотонов. Объект исследования – квантово-

криптографический канал связи с приемным модулем на основе счетчика фотонов 

с мертвым временем продлевающегося типа. Получены выражения для расчета 

вероятностей ошибочной регистрации двоичных данных, передаваемых в каналах 

квантово-криптографической связи. Определены зависимости вероятностей ошибочной 

регистрации двоичных данных от среднего времени однофотонной передачи 

информации, что позволило обосновать время однофотонной передачи, 

обеспечивающее наименьшие потери информации. Установлено, что с ростом средней 

длительности мертвого времени продлевающегося типа наименьшие значения 

вероятностей ошибочной регистрации символов «0» и символов «1» имеют место 

при более высоких значениях среднего времени однофотонной передачи символов «0» 

и «1» соответственно. 
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ПРИЕМО-ПЕРЕДАЮЩЕЕ УСТРОЙСТВО НА ОСНОВЕ КАНАЛОВ 

ОДНОФОТОННОЙ СВЯЗИ ДЛЯ ПЕРЕДАЧИ КОНФИДЕНЦИАЛЬНЫХ 

ДАННЫХ 

А.М. Тимофеев 

В настоящее время при реализации систем защиты информации достаточно 

часто применяют каналы однофотонной передачи информации, например, в системах 

квантово-криптографической связи [1–3]. Эти каналы позволяют обеспечивать 

абсолютную скрытность и конфиденциальной передаваемой информации за счет 

использования маломощных оптических импульсов, содержащих в среднем от одного 


