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СТБ П 34.101.5-2003 "Общая методология испытаний продуктов и систем 
информационных технологий на соответствие уровням гарантии", кото-
рый был введен в действие с ноября 2003 г. 

ОМО, как и Общие критерии (ОК) находятся в постоянном разви-
тии, в процессе практического их использования возникает необходимость 
совершенствовать их структуру, учитывать выявленные недостатки. По-
сле выхода первой версии ОМО было несколько новых редакций, послед-
няя из которых (версия 2.4) вышла в марте 2004 г. 

Новая версия ОМО претерпела ряд изменений, наиболее сущест-
венными из которых являются: 

– новая версия объединила обе части, в нее внесены изменения, 
касающиеся противоречий между ч. 1 ОМО (1997 г.) и ISO/IEC 
15408:1999. Основные положения части 1 изложены в подразделе главы 2 
"Процесс оценки и соответствующие задачи"; 

– существенной переработке подверглись главы, касающиеся оцен-
ки профиля защиты (ПЗ) и задания по безопасности (ЗБ). Раздел "Оценка 
ЗБ" ранее был выделен в отдельную главу. В новой версии ОМО рекомен-
дуется проводить оценку ЗБ совместно с объектом, причем методология 
оценки ЗБ и объекта приведена лишь для уровней гарантии 1 и 4; 

– добавлена глава "Устранение недостатков". 
По нашему мнению, дальнейшее развитие методологии оценки 

безопасности должно быть направлено на доработку существующего пред-
стандарта и ввода в действие государственного стандарта с учетом по-
следней версии ОМО. 

ПОДХОД К ВЫБОРУ ТРЕБОВАНИЙ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
НА ОСНОВЕ КЛАСТЕРНОГО АНАЛИЗА 

В.А. КОРЛУЖЕНКО, Е.П. МАКСИМОВИЧ, В.К. ФИСЕНКО 

При разработке профилей защиты или заданий по безопасности 
ключевое значение имеет определение набора требований безопасности 
(ТБ). Предлагается подход к выбору типового набора ТБ, основанный на 
экспертном анализе и классификации объектов информационных техно-
логий (ОИТ) относительно предварительно сформированного множества 
кластеров. Определение множества кластеров сводится к задаче класси-
фикации без учителя и с внешней целью. 

Реализация подхода разбивается на следующие основные этапы. 
1. Построение множества общесистемных признаков для описания 

ОИТ. Признаки определяются на экспертном уровне и представляют со-
бой лингвистические переменные (ЛП) типа "категория обрабатываемой 
информации", "условия функционирования ОИТ" и т.д. 

2. Формирование множества допустимых ОИТ в терминах введен-
ных признаков. На основании экспертного анализа строится иерархиче-
ское дерево. Корень дерева отождествляется со всеми ОИТ. Первое ветв-
ление ведется по 1-му признаку — количество узлов 1-го уровня равно ко-
личеству термов (значений) ЛП 1-го признака. От узлов 1-го уровня про-
водится ветвление по 2-му признаку, учитывая все допустимые возможно-
сти. От узлов 2-го уровня — по третьему признаку и т.д. Множество кон-
цевых узлов дерева — все допустимые (с учетом предков) ОИТ. 
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3. Разбиение множества допустимых ОИТ на кластеры. На основе 
экспертного анализа производится последовательное продвижение сверху 
вниз по дереву. Корню дерева ставятся в соответствие все классы функ-
циональных ТБ "Общих критериев". Если на некотором уровне выявля-
ются узлы, которым соответствуют заведомо разные ТБ, то соответствую-
щие им ОИТ относятся к разным кластерам. С каждым узлом связывается 
множество допустимых ТБ. В результате полного просмотра дерева фор-
мируется разбиение на кластеры. Каждому кластеру ставится в соответст-
вие множество допустимых ТБ – все ТБ, которые не были отброшены в 
процессе рассмотрения предков соответствующего узла. 

4. Формирование описания кластеров. На основе экспертного ана-
лиза для каждого кластера формируются (в терминах термов ЛП призна-
ков) системы продукционных правил. В соответствии с критерием разбие-
ния, любые два кластера отличаются значением хотя бы одного из при-
знаков, вследствие чего для них можно определить разные правила. 

5. Построение решающего правила. Правило состоит в проверке 
для ОИТ продукционных правил каждого кластера и отнесение объекта к 
тому кластеру, чьи правила для него выполняются. 

ОБЕСПЕЧЕНИЕ ДОСТОВЕРНОСТИ И ПРАВОМОЧНОСТИ ДОКУМЕНТОВ, 
ВЫДАВАЕМЫХ С ПОМОЩЬЮ АВТОМАТИЗИРОВАННЫХ 

ИНФОРМАЦИОННЫХ СИСТЕМ 

В.Ю. ЛИПЕНЬ, М.А. ВОРОНЕЦКИЙ, Д.В. ЛИПЕНЬ 

Одним из путей улучшения информационного обслуживания гра-
ждан и субъектов хозяйствования является использование Единого Госу-
дарственного информационного ресурса (ЕГИР) и реализация принципа 
″единого окна″. 

Специалистами ОИПИ НАН Беларуси предлагается подход, при 
котором обслуживание респондентов, не имеющих возможности обратить-
ся к ЕГИР с помощью собственного сетевого компьютера, осуществляется в 
специально оборудованных Пунктах информационного обслуживания на-
селения (ПИОН). При этом необходимо разработать несколько модифика-
ций АРМ персонала ПИОН, которые реализуют процедуры идентифика-
ции граждан и субъектов хозяйствования, процедуры передачи и получе-
ния электронных сообщений от имени обратившегося к ресурсу клиента 
пион, а также процедуру выдачи запрошенных документов в виде элек-
тронных копий, заверяемых ЭЦП уполномоченного служащего, и/или 
машинозаполняемых бумажных копий, снабжаемых криптографической 
маркировкой в виде штрих-кодов. Аутентичность электронной и бумаж-
ной форм документа достигается за счет использования унифицирован-
ных XML-структур при формировании контента. Использование единого 
уникального криптоидентификатора для обеих форм документа обеспечи-
вает их взаимно однозначное соответствие и упрощает поиск в базе дан-
ных. 




