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сания элементов безопасности позволяет получить также доверительную 
вероятность полученных оценок. Описание элементов безопасности с ис-
пользованием нечетких интервальных оценок также предполагает полу-
чение экспертных оценок на основании анкетирования большого числа 
экспертов, однако в дано случае статистическая обработка данных не про-
изводится, а определяется функция принадлежности нечеткого интер-
вального множества. 

СИСТЕМНЫЙ АНАЛИЗ РИСКОВ. ОПРЕДЕЛЕНИЕ ПОТЕНЦИАЛА АТАКИ 

А.М. КРИШТОФИК 

Выявление атак и других нарушений информационной безопасно-
сти, наряду с такими способами как уменьшение вероятности осуществле-
ния угроз безопасности, ликвидация уязвимостей или уменьшение их ве-
личины, уменьшение величины возможного ущерба, восстановление ре-
сурсов, которым был нанесен ущерб, является одним из направлений 
снижения рисков нанесения ущерба. Данный способ реализуется путем 
разработки и использования систем обнаружения атак. Однако при их 
разработке возникает вопрос определения наиболее опасных атак, обна-
ружение которых является первоочередной задачей. Данная задача ре-
шается путем определения потенциалов атак и их ранжирования. 

При использовании системного анализа рисков уточняется опреде-
ление атаки по отношению к действующей нормативной базе в области 
безопасности информационных технологий. Потенциал атаки определя-
ется как мера, характеризующая возможности по нанесению негативных 
последствий от реализации атаки, т.е. через риск нанесения ущерба вла-
дельцам активов. В качестве меры потенциала атаки используется част-
ный Интегральный показатель защищенности. Численное значение по-
тенциала атаки определяется на основании параметров и характеристик 
элементов безопасности с учетом вопросов коррелированности угроз безо-
пасности и уязвимостей объекта оценки. Ранжирование атак проводится 
на основе коэффициентов их опасности. 

Следовательно, при проектировании и разработке систем обнару-
жения атак с использованием системного подхода необходимо оценивать 
риски нанесения ущерба владельцам активов в целях определения по-
тенциала атак и проведения их ранжирования 

НАПРАВЛЕНИЯ РАЗВИТИЯ ОБЩЕЙ МЕТОДОЛОГИИ 
ОЦЕНКИ БЕЗОПАСНОСТИ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ 

Т.С. МАРТИНОВИЧ, М.А. ТАЛАЛУЕВА, В.К. ФИСЕНКО 

Первая версия Общей методологии оценки безопасности информа-
ционных технологий (ОМО, версия 0.6) вышла в двух частях. Первая 
часть вышла в 1997 г., а вторая — в 1999 г. Соответствующий документ 
носит название "Common Methodology for Information Technology Security 
Evaluation": Часть 1: Introduction and General Model (Введение и общая 
модель); Часть 2: Evaluation Methodology (Методология оценки). 

На базе двух частей этой версии ОМО был разработан ОИПИ НАН 
Беларуси и принят Госстандартом Республики Беларусь 
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СТБ П 34.101.5-2003 "Общая методология испытаний продуктов и систем 
информационных технологий на соответствие уровням гарантии", кото-
рый был введен в действие с ноября 2003 г. 

ОМО, как и Общие критерии (ОК) находятся в постоянном разви-
тии, в процессе практического их использования возникает необходимость 
совершенствовать их структуру, учитывать выявленные недостатки. По-
сле выхода первой версии ОМО было несколько новых редакций, послед-
няя из которых (версия 2.4) вышла в марте 2004 г. 

Новая версия ОМО претерпела ряд изменений, наиболее сущест-
венными из которых являются: 

– новая версия объединила обе части, в нее внесены изменения, 
касающиеся противоречий между ч. 1 ОМО (1997 г.) и ISO/IEC 
15408:1999. Основные положения части 1 изложены в подразделе главы 2 
"Процесс оценки и соответствующие задачи"; 

– существенной переработке подверглись главы, касающиеся оцен-
ки профиля защиты (ПЗ) и задания по безопасности (ЗБ). Раздел "Оценка 
ЗБ" ранее был выделен в отдельную главу. В новой версии ОМО рекомен-
дуется проводить оценку ЗБ совместно с объектом, причем методология 
оценки ЗБ и объекта приведена лишь для уровней гарантии 1 и 4; 

– добавлена глава "Устранение недостатков". 
По нашему мнению, дальнейшее развитие методологии оценки 

безопасности должно быть направлено на доработку существующего пред-
стандарта и ввода в действие государственного стандарта с учетом по-
следней версии ОМО. 

ПОДХОД К ВЫБОРУ ТРЕБОВАНИЙ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
НА ОСНОВЕ КЛАСТЕРНОГО АНАЛИЗА 

В.А. КОРЛУЖЕНКО, Е.П. МАКСИМОВИЧ, В.К. ФИСЕНКО 

При разработке профилей защиты или заданий по безопасности 
ключевое значение имеет определение набора требований безопасности 
(ТБ). Предлагается подход к выбору типового набора ТБ, основанный на 
экспертном анализе и классификации объектов информационных техно-
логий (ОИТ) относительно предварительно сформированного множества 
кластеров. Определение множества кластеров сводится к задаче класси-
фикации без учителя и с внешней целью. 

Реализация подхода разбивается на следующие основные этапы. 
1. Построение множества общесистемных признаков для описания 

ОИТ. Признаки определяются на экспертном уровне и представляют со-
бой лингвистические переменные (ЛП) типа "категория обрабатываемой 
информации", "условия функционирования ОИТ" и т.д. 

2. Формирование множества допустимых ОИТ в терминах введен-
ных признаков. На основании экспертного анализа строится иерархиче-
ское дерево. Корень дерева отождествляется со всеми ОИТ. Первое ветв-
ление ведется по 1-му признаку — количество узлов 1-го уровня равно ко-
личеству термов (значений) ЛП 1-го признака. От узлов 1-го уровня про-
водится ветвление по 2-му признаку, учитывая все допустимые возможно-
сти. От узлов 2-го уровня — по третьему признаку и т.д. Множество кон-
цевых узлов дерева — все допустимые (с учетом предков) ОИТ. 




