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Таблица  1. Шкалы  балльных  оценок  единичных  показателей  

 Значения  
Себестоимость, $ Более 3 От 1 до 3 Менее 1 
Разрядность ИКК До 50 От 50 до 250 Более 250 
СНО, лет До 100 От 100 до 300 Более 300 
Балл 2 5 10 

 
Весовые коэффициенты при единичных показателях качества, оп-

ределённые методом экспертных оценок, равны 
;25,0;5,0;25,0 === íçñ ààà  

В этом случае результаты расчета интегрального показателя каче-
ства по формуле (1) при вышеопределенных исходных данных представ-
лены в табл. 2 

Таблица  2. Результаты  расчета  интегрального  показателя  качества  

 Карты УП «ЦНИИТУ» Карты НПО «Интеграл» 
Себестоимость, $ 1,25 балла 1,25 балла 
Разрядность ИКК 1,5 балла 1 балл 
СНО, лет 1,25 балла 1,25 балла 
Итого 5 баллов 3,5 балла 

 
Таким образом, сравнение таксофонных электронных пластиковых 

карточек УП «ЦНИИТУ» и НПО «Интеграл» по величине интегрального 
показателя качества показывает, что карты УП «ЦНИИТУ» имеют более 
высокую оценку качества (5 баллов), чем карты НПО «Интеграл» 
(3,5 балла). Без применения интегрального показателя качества сравне-
ние изделий УП «ЦНИИТУ» НПО «Интеграл» по отдельным единичным 
показателям дало бы неопределенный результат. Действительно, при 
одинаковой себестоимости защищенность информации в картах УП 
«ЦНИИТУ» выше, чем в картах НПО «Интеграл», однако надежность их 
ниже. Это показывает целесообразность и возможность применения пред-
ложенного интегрального показателя для сравнения качества таксофон-
ных электронных пластиковых карт. 
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ВНЕШНИЙ АКТИВНЫЙ АУДИТ БЕЗОПАСНОСТИ КОРПОРАТИВНОЙ СЕТИ 

В.В. АНИЩЕНКО, Ю.В. ЗЕМЦОВ 

В настоящее время все более востребованной на рынке информа-
ционной безопасности становится услуга внешнего активного аудита 
безопасности корпоративной сети. Данный вид аудита представляет собой 
моделирование действий злоумышленника, намеренного проникнуть в 
корпоративную сеть извне. При этом аудитор искусственно ставится 
именно в те условия, в которых работает злоумышленник, – ему предос-
тавляется только та информация, которую можно раздобыть в открытых 
источниках. Естественно, атаки только моделируются и не оказывают де-
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структивного воздействия на корпоративную сеть. Результатом внешнего 
активного аудита является информация об уязвимостях, степени их кри-
тичности и методах устранения, сведения о широкодоступной информа-
ции (информация, доступная любому потенциальному нарушителю) сети. 

Объектами внешнего активного аудит обычно являются корпора-
тивные сети и Web-сайты. Однако не так давно появилась новая методика 
– имитация атаки на внутренних пользователей системы путем примене-
ния реверсивных "троянских коней". Эта прогрессивная технология взло-
ма, в которой используются уязвимости клиентского ПО рабочих станций 
и методы социальной инженерии, позволяет проникать в защищенные 
корпоративные сети и контролировать их изнутри. По сути, она дискреди-
тировала концепцию защиты от атак путем обеспечения безопасности 
только внешнего периметра сети, вынудив защищать каждое рабочее ме-
сто с помощью комплекса мер верхнего уровня в соответствии со стандар-
том ISO 17799. 

В данной работе описывается процесс проведения внешнего актив-
ного аудита безопасности корпоративной сети, анализируется ее структу-
ра, функции и особенности, выявляются наиболее значимые угрозы ин-
формационной безопасности и основные пути их реализации, а также 
проводится проверка возможности получения несанкционированного дос-
тупа к данным, несанкционированной модификации данных и наруше-
ния работоспособности тестовой корпоративной сети. 

ФИЛЬТРАЦИЯ ЛОЖНЫХ СИГНАЛОВ ТРЕВОГИ 
С ПОМОЩЬЮ ИНТЕЛЛЕКТУАЛЬНОГО АНАЛИЗА ДАННЫХ 

В.В. АНИЩЕНКО, Ю.В. ЗЕМЦОВ 

В последнее время наблюдалась тенденция к использованию мето-
дов интеллектуального анализа данных в области обнаружения атак на 
продукты и системы информационных технологий. Предлагаемые подхо-
ды чаще всего базировались на применении того или иного алгоритма 
интеллектуального анализа данных для обнаружения аномалий, которые 
связывались со злонамеренной активностью. В некоторых работах пред-
лагалось даже заменить существующие методы выявления атак методами 
обнаружения аномальной активности, основанными на технологии ин-
теллектуального анализа данных. Однако, за исключением отдельных 
узких областей, таких как обнаружение широко распространенных "чер-
вей", практического применения подобные подходы не получили. Связан-
но это главным образом с их невысокой эффективностью, а также сложно-
стью сбора данных, пригодных для последующего анализа. 

В тоже время, основанные на правилах методы выявления атак, 
являющиеся наиболее эффективными на сегодняшний день, имеют суще-
ственный недостаток, заключающийся в общем характере этих правил, 
что приводит к большому количеству ложных срабатываний. Уменьшение 
количества ложных сигналов тревоги обычно достигается за счет ухудше-
ния качества обнаружения. 

В данной работе предлагается оригинальный подход к редуциро-
ванию количества ложных срабатываний для систем обнаружения атак, 
основанных на правилах. Суть подхода состоит в использовании техноло-
гии интеллектуального анализа не для самого процесса выявления атак, 




