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СТАТИСТИЧЕСКОЕ ИССЛЕДОВАНИЕ ПСЕВДОСЛУЧАЙНЫХ 
ПОСЛЕДОВАТЕЛЬНОСТЕЙ НА ЭЛЛИПТИЧЕСКИХ КРИВЫХ 

А.В. ГЕМБИЦКИЙ, С.Б. САЛОМАТИН 

В задачах защиты информации применяются преобразования на 
эллиптических кривых (ЭК), которые используют в качестве базовой, опе-
рацию умножения точки P ЭК E на число k. Принцип генератора ПСП на 
эллиптических преобразованиях состоит в последовательном вычислении 
координат точек, путем суммирования начальной точки с другой точкой 
(базовой) либо в многократном умножении начальной точки на скаляр. 
Вычисления могут осуществляться как в аффинных, так и в проективных 
координатах. Выход ПСП формируется путем конкатенации отдельных 
или нескольких координат точек, получаемых на каждом шаге работы ге-
нератора. 

Для тестирования генераторов ПСП был использован статистиче-
ский пакет NIST STS (NIST Statistical Test Suite). В пакет NIST STS вхо-
дит 16 статистических тестов, которые в зависимости от входных парамет-
ров позволяют получить 189 значений вероятности. 

Суть тестирования сводилась к получению с помощью специальной 
функции и статистики теста значения вероятности, лежащего в диапазоне 
от 0 до 1. Полученное значение вероятности сравнивалось с уровнем зна-
чимости равным 0.01. Если значение вероятности превышало этот уро-
вень, то принималось решение о случайности тестируемой последова-
тельности. Эффективность тестирования оценивалась как проценты про-
хождения последовательностями тестов и количество тестов, результаты 
которых превысили соответствующую долю. Результаты тестирования 
сравнивались с показателями генератора ПСП типа BBS. 

Для генератора ПСП на эллиптических преобразованиях мини-
мальное значение вероятности составило 0.96 при проверке неперекры-
вающихся шаблонов, тогда как для генератора BBS — 0.9403 при провер-
ке случайных отклонений. Генератор на эллиптических преобразованиях 
проходит тест при установлении порога в 96% последовательностей, тогда 
как генератор BBS требует порога в 94 %, что свидетельствует о некотором 
преимуществе генератора на эллиптических преобразованиях и позволяет 
рекомендовать его для практического применения. 

ОЦЕНКА МОЩНОСТИ ОТКРЫТЫХ КЛЮЧЕЙ 
В КРИПТОСИСТЕМЕ МАК-ЭЛИСА-СИДЕЛЬНИКОВА 

В.А. ГОТОВКО, В.А. ЛИПНИЦКИЙ 

Берлекэмп, Мак-Элис и Тилборг [1] установили NP-полноту ряда 
задач помехоустойчивого кодирования. На этой основе в 1978 г. Мак-Элис 
предложил криптосистему с открытым ключом [2], построенную на основе 
помехоустойчивого кодирования. Суть криптосистемы в следующем. Бе-
рется линейный (n, k)-код C над конечным полем Fq, исправляющий t 
ошибок (сам Мак-Элис за основу брал коды Гоппы). Как известно, такой 
код однозначно задается своей порождающей матрицей G порядка k×n 
над полем Fq. Абонент A с помощью секретного ключа — пары матриц 
H, Г (H — произвольная невырожденная матрица над Fq, Г — перестано-
вочная), создает открытый ключ E=H·G·Г, который рассылает заинтересо-
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ванным лицам или делает его общедоступным. Абонент B передает або-
ненту A конфиденциальную информацию m - k - мерный вектор над Fq. 
Он зашифровывает сообщение в виде вектора zEmc +⋅= , где z  вектор 
ошибок, корректируемый кодом C. Получатель, используя закрытый ключ 
и декодирующие алгоритмы, восстанавливает информацию. Мак-Элис 
предполагал, что атака на шифр возможна только перебором закрытых 
ключей (NP-полная задача). Позднее было замечено, что E является мат-
рицей кода C', эквивалентному коду C. На этом основании в [3] 
В.М. Сидельниковым и С.О. Шестаковым установлено, что криптосистема 
Мак-Элиса на основе кодов Гоппы может быть вскрыта за полиномиаль-
ное время. Тем не менее, В.М. Сидельников [4] модифицирует криптоси-
стему: а) предлагает за основу взять коды Рида-Маллера (длиной N), 
имеющие быстрые алгоритмы декодирования [5]; б) увеличивает секрет-
ный ключ, взяв в качестве такого )~,~( ΓH , где ),...,(~

1 uHHH = , H1 — невы-

рожденная k×k матрица, Γ~  — uN×uN перестановочная. Такая система 
имеет высокую скорость передачи и криптографическую стойкость. Это 
подтверждено, в частности, работой [6], где установлено точное значение 
мощности ключей )~,~( ΓH  при u=2. 

В докладе приводится и обосновывается значение мощности от-
крытых ключей при 3=u , приводится оценка этой мощности для 
произвольного .u  
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ИМИТАЦИЯ УДАЛЕННЫХ АТАК, НАПРАВЛЕННЫХ НА ОТКАЗ 
В ОБСЛУЖИВАНИИ СЕТЕВЫХ ОПЕРАЦИОННЫХ СИСТЕМ 

Д.С. ПРИЩЕПА, В.Ф. ГОЛИКОВ 

Атакой на информационную систему называется действие или по-
следовательность связанных между собой действий нарушителя, которые 
приводят к реализации угрозы путем использования уязвимостей этой 
информационной системы. Все атаки можно разделить на локальные, ко-
торые производятся в пределах самой информационной системе, и уда-
ленные, которые проводятся через сеть общего пользования. Первый тип 
атак является легко обнаружимым и нейтрализуемым с помощью адми-
нистративных мер. Второй класс является самым распространенным и 
наиболее тяжело поддается обнаружению и нейтрализации. 

Удаленная активная атака – это упорядоченный набор сетевых 
операций, выполняемых на каждой фазе проведения атаки, организован-
ный по последовательной или параллельной схемам воздействия на ата-
куемые узлы и направленный на обход средств защиты атакованного уз-




