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Защиту мультимедийного контента СИМОС предлагается строить 
на нескольких уровнях: 1) уровень хранения; 2) уровень сервера; 3) уровень 
клиента. 

Первые два уровня защиты обеспечиваются программными средст-
вами СУБД и сервера СИМОС через авторизацию пользователей и кон-
троль доступа к системе. 

Наиболее важным вопросом является обеспечение защиты на сто-
роне клиента: предотвращение работоспособности интерактивных муль-
тимедийных страниц без подключения к серверу СИМОС, в обход первых 
двух уровней, и обеспечение невозможности декомпиляции страниц, так 
как пользователь может загрузить страницу и скопировать ее на другой 
компьютер. Для решения этого вопроса предлагается проверка обяза-
тельного соединения с сервером после запуска страницы и обеспечение 
неработоспособности мультимедийного элемента при отсутствии подклю-
чения (текст и статические рисунки имеют второстепенное значение, по-
скольку их можно посмотреть в книгах и печатных изданиях). Для пре-
дотвращения декомпиляции страниц предлагается использовать специ-
альные программные средства, преобразующие мультимедийный контент 
и встроенные в него программы. 

ПОВЫШЕНИЕ НАДЕЖНОСТИ КРИПТОГРАФИЧЕСКОЙ ЗАЩИТЫ 
С ИСПОЛЬЗОВАНИЕМ ВРЕМЕННЫХ ХАРАКТЕРИСТИК 

ПРОЦЕССА ШИФРОВАНИЯ 

Е.А. КАРАСИК 

Криптографическая защита является в настоящее время важным 
аспектом обработки информации. Стойкость большинства применяемых 
шифров основывается на секретности ключа, используемого для расшиф-
ровки, сам же шифрующий алгоритм предполагается известным. Следо-
вательно, криптосистема поддается взлому путем перебора ключей, при-
чем технические возможности для этого со временем расширяются, а при 
использовании в качестве ключа осмысленных комбинаций символов, на-
пример, вводимых пользователем паролей, эффективность перебора воз-
растает многократно. Криптостойкость повышается последовательным 
применением нескольких различных, в том числе динамически сменяе-
мых ключей либо комбинированием нескольких способов генерации со-
ставного ключа. Эффективным средством противодействия могло бы стать 
также принципиальное ограничение минимального времени одной по-
пытки предъявления подбираемого ключа. 

Автором предлагается следующий подход к повышению надежно-
сти криптографических систем: в состав комбинированного ключа шифро-
вания включается элемент, генерируемый способом, зависящим от време-
ни, т.е. ключ шифрования с заданной временной периодичностью, меня-
ется по секретному алгоритму. Главное свойство этого алгоритма заклю-
чается в защищенности от взлома и воспроизведения. Этого можно дос-
тичь несколькими способами: использование сложных математических 
алгоритмов, понижающих читаемость дизассемблированного кода, а так-
же использование функций реального времени в качестве аргументов ал-
горитма, тем самым, усложняя отладку запущенного приложения. 
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В работе рассматриваются варианты применения данного подхода 
к практическим задачам, а также различные подходы к усложнению 
взлома секретного алгоритма. 

АВТОМАТИЗИРОВАННОЕ ПРОЕКТИРОВАНИЕ 
СИСТЕМ С ФАЗОВЫМ УПРАВЛЕНИЕМ 

А.П. КУЗНЕЦОВ, Д.А. ГАНЬШИН, Л.В. РУСАК, А.А. СЕДУШКИН, Х.А. АЛЬКАТАУНА. 

Среди множества систем автоматического управления, нашедших 
широкое применение в современных средствах связи и радиотехники, 
следует особо выделить класс систем с фазовым управлением (СФУ). Ра-
ботая на больших частотах, эти системы автоматического управления по-
казывают высокие точностные характеристики. 

С целью автоматизации решении задач синтеза данных систем бы-
ло разработано программное обеспечение (ПО) макропроектирования сис-
тем с фазовым управлением. 

Рассмотрим алгоритм, лежащий в ее основе. 
Принцип работы строится на предварительном выборе параметров 

системы с фазовым управлением по линеаризованной модели с после-
дующим уточнением по нелинейной. 

В базу данных ПО уже входят модели и принципиальные электри-
ческие схемы типовых узлов систем с фазовым управлением: сравниваю-
щих устройств, операционных усилителей, фильтров, генераторов, дели-
телей и т.п. Есть возможность подключения библиотек описания новых 
устройств. Проектирование начинается с выбора структурной схемы сис-
темы и задания разработчиком начальных значений параметров: коэф-
фициентов передачи и постоянных времени основных блоков. Затем про-
изводится построение в плоскости двух параметров системы областей син-
хронизации, устойчивости, качества по быстродействию и шумам. Пользо-
ватель имеет возможность выбора более удобной для восприятия формы 
графического представления информации. 

В целях экономии машинного времени расчет, и построение облас-
тей производятся по линеаризованным моделям. Так как это только пред-
варительный этап в общем процессе синтеза СФУ, — требований к высо-
кой точности здесь не предъявляется. В случае системы высокого порядка 
предусмотрена программа выдачи оптимальных параметров системы. 

Далее полученные предварительные оценки, уточняются по нели-
нейным моделям. Строится переходный процесс, проверяются его дли-
тельность, устойчивость СФУ, а также определяются полосы захвата, 
удержания и т.п. 

ПО было разработано в среде Visual Studio 6.0. c применением ди-
намический библиотек пакета автоматизации инженерных расчетов 
MatLab 6.0. 




