
– уровень спектральной плотности речевого сигнала, дБ; 
– уровень спектральной плотности фонового шума в речевом диапазоне 

частот, дБ. 
Учитывая, что спектральная характеристика речевого сигнала частотозависима, 

кривая чувствительности уха неравномерна в полосе речевого сигнала, спектральная 
плотность фонового шумового сигнала экспоненциально спадает от нижних частот, 
распространение речевого сигнала зависит от затухания среды распространения. Среда 
распространения включает прохождение речевого сигнала через элементы 
ограждающих конструкций помещения (окна, двери), инженерные элементы (системы 
кондиционирования, системы отопления, газоводоснабжения и др.). Полосу речевого 
сигнала разбивают на n полос равной разборчивости. В каждой n-й полосе излучается 
от 1 до m полос. Этим компенсируется погрешность, обусловленная неравномерностью 
АЧХ канала утечки информации. Шумовые сигналы в полосе речевого сигнала 
в октавных (третьоктавных) полосах измеряются шумомером. Шумомеры, 
предназначенные для оценки характеристики шума, градуируются гармоническими 
сигналами. В отличие от гармонического измерительного сигнала, речевой сигнал, а 
также искусственные помехи, являются нестационарными. Использование шумового 
сигнала в октавных полосах не исключает влияния на результаты измерений 
нестационарных искусственных помех окружающего пространства. Информативность 
канала утечки информации необходимо оценивать по единому критерию. Таким 
критерием является порог минимальной разборчивости речи. В этой связи 
измерительным сигналом должен использоваться гармонический сигнал, который 
легко выделять из шумов. 

Основной формой автоматизации процессов измерения является разработка 
специального программного обеспечения, аппаратного анализа случайных процессов. 
Акустические и вибрационные поля, ослабленные средой распространения, 
распространяются за пределы контролируемой зоны и могут быть перехвачены 
акустическим приемником. Те же поля одновременно могут воздействовать 
на электрические цепи и из -за параметрической модуляции наводят информационные 
токи (напряжения), образуя, таким образом, электроакустический канал утечки 
информации. Кроме того, поля, воздействуя на ВЧ-генераторы сложной системы, 
параметрически модулируют ВЧ-колебания, которые образуют электромагнитные 
ВЧ-поля. Предметом теории разборчивости речи является раздел теории информации, 
представленный в форме научных знаний, дающий целостное представление 
о свойственных данному языку закономерностях истолкования речевых сообщений и 
существующих связей речевой информации при ее передаче с окружающей средой. 

Принцип защиты информации заключается в снижении разборчивости речи 
в канале утечки информации ослаблением уровня излучаемого сигнала, увеличении 
затухания среды распространения, увеличении уровня маскирующих шумов, 
скрытности функционирования информационной системы. Для речевых сигналов 
критерием защищенности учитывают установленную величину разборчивости речи 
на выходе канала утечки информации. 

Литература 
1. Железняк В.К. Защита информации от утечки по техническим каналам / Учеб. пособие. СПб., 
2006. С. 69–109. 

ПОМЕХИ ЕСТЕСТВЕННОГО ПРОИСХОЖДЕНИЯ В СИСТЕМАХ 
АКУСТИЧЕСКОЙ РАЗВЕДКИ И МОНИТОРИНГА МЕСТНОСТИ 

А.М. ГЛАДЫШЕВ 

Ведение акустической разведки и мониторинга местности затрудняется 
наличием интенсивных помех естественного происхождения. Осуществление 
эффективной фильтрации помех требует знания их спектральных характеристик. 
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К наиболее существенным помехам естественного происхождения следует 
отнести шум ветра (в листве, траве, ветвях деревьев и т.д.), шумы гидродинамического 
происхождения (шум рек, дождя), пение птиц, звуки грома. Наибольшей вероятностью 
появления обладают шумы ветра и шумы гидродинамического появления. Формы 
кривых спектральной плотности мощности для шума ветра в лиственном лесу и шума 
дождя схожи. Обе кривые начинаются с области низких частот, затем на отрезке 
от 500 Гц до 1 кГц имеется сильный подъем кривой с максимумом около 1 кГц, а затем 
наблюдается плавный спад. При увеличении скорости ветра, а также при увеличении 
интенсивности дробления капель воды спектр становиться более равномерным, 
повышается интенсивность высокочастотных составляющих, а максимум спектра 
становится более расплывчатым в области 1–2 кГц, при этом верхняя граница спектра 
может достигать 6–8 кГц. 

Звук грома наибольшую энергию имеет в инфразвуковом диапазоне частот 
в области 0,25–2 Гц, а также имеется и второй, меньший максимум в звуковом 
диапазоне частот 125–250 Гц. Пение птиц имеет периодическую структуру и 
дискретный спектр, максимумы которого сильно варьируются и зависят от конкретного 
вида птиц. 

Для успешного подавления помех естественного происхождения целесообразно 
применять высокочастотную фильтрацию (fв=0,5–1 кГц) и специальные меры 
по защите микрофонов от ветра, а также желательно иметь априорные данные 
о временной структуре принимаемого сигнала для осуществления его дополнительной 
селекции. 

ФОРМИРОВАНИЕ АКУСТИЧЕСКОЙ ВОЛНЫ 
ВОЗДУШНЫМ ВИНТОМ САМОЛЕТА 

А.М. ДЖЕКИ, С.Р. ГЕЙСТЕР 

Обнаружение легкомоторных летательных аппаратов (вертолетов и 
легкомоторных самолетов) на малых и предельно малых высотах является важной 
задачей. В приграничной зоне мониторинг малых высот осуществляется с целью 
пресечения ввоза наркотиков и контрабандных товаров, вывоза ценностей, а также 
исключения незаконного пересечения границы воздушным путем. Решение задачи 
мониторинга на малых и предельно малых высотах с использованием 
радиолокационных средств затруднено негативным влиянием земной поверхности 
на распространение радиоволн, низкой радиолокационной заметностью и малыми 
скоростями движения легкомоторных летательных аппаратов (ЛА). Это обусловливает 
необходимость разработки и создания новых эффективных средств обнаружения, 
в которых используются естественные физические явления, возникающих при полете 
легкомоторных ЛА на малых и предельно малых высотах. Одним из таких явлений 
является звук, порождаемый работой воздушных винтов. 

Рассматриваются физические основы формирования акустической волны 
воздушным дозвуковым винтом легкомоторного самолета. Описывается 
математическая модель давления вдоль вращающейся лопасти винта в зонах 
повышенного и пониженного давления. 

Представляется оригинальная методика определения и математическая модель 
временной структуры акустического сигнала, формируемого идеальной лопастью. 
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