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Хорошие помехоустойчивые корректирующие коды, которые позво-
ляют исправлять несколько комбинаций ошибок, должны удовлетворять 
некоторым требованиям. Во-первых, ограниченная длина кодового блока, 
во-вторых, алгоритм декодирования должен иметь малую сложность (про-
граммную и аппаратную), в-третьих, должно быть согласование кодов, 
корректирующих ошибки, видов модуляции, алгоритмов декодирования и 
характеристик канала связи. 

На сегодняшний день найден код, наиболее соответствующий дан-
ным требованиям - турбо-код. Главной особенностью турбо-кода является 
наличие двух или более кодеров рекурсивных сверточных кодов (РСК) и 
устройств перемежения. Турбо- код представляет собой систематический 
код, в котором проверочная группа образуется из проверочных битов, ге-
нерируемых двумя или более составными кодерами РСК, причем инфор-
мационная последовательность подается в кодер первого РСК непосредст-
венно, а в кодер второго РСК через устройство псевдослучайного переме-
жения, и т. д. Для регулирования общей скорости турбо-кода применяется 
схема выкалывания проверочных бит. Причина высокой помехоустойчи-
вости турбо-кодов лежит в сочетании следующих свойств: 

– сильная зависимость веса выходной последовательности РСК от 
вида входной информационной последовательности, т.е. от порядка рас-
положения нулей и единиц в ней; 

– применение перемежителя для изменения вида входной после-
довательности, подаваемой на входы кодеров составных РСК. 

Сочетание этих свойств приводит к тому, что если при подаче опре-
деленной информационной последовательности на вход кодера одного 
РСК вес его проверочной последовательности оказывается малым, то пе-
ремеженная версия этой информационной последовательности, подавае-
мая на вход другого кодера РСК, с высокой вероятностью приведет к гене-
рации проверочной последовательности большого веса из-за указанного 
выше свойства РСК. Таким образом, если какая-либо комбинация ошибок 
не может быть исправлена одним РСК, то это почти наверняка будет сде-
лано с помощью проверочной группы другого РСК и наоборот. 

Недостатком системы является высокая избыточность каскадного 
кода и большая задержка информации при декодировании. 

СКВОЗНАЯ ЗАЩИТА ПЕРСОНАЛЬНЫХ КАНАЛОВ НА ЛОКАЛЬНОЙ СЕТИ 

М.П. РЕВОТЮК, К.Е. КОЛОТЫГИН 

Прикладные системы, построенные на основе распределенных ар-
хитектур, могут нуждаться в организации надежной защиты логических 
каналов обмена данными на локальной сети. Например, ввод пароля для 
доступа к СУБД с рабочей станции, использование низкоуровневых ин-
терфейсов доступа к данным могут порождать угрозу перехвата. Система 
ответственного назначения не должна становиться уязвимой из-за оши-
бочных или преднамеренных действий административного или техниче-
ского персонала корпоративной сети, а также недостаточной защищенно-
сти ее компонент. 

Надежный метод предвосхищения подобных угроз – сквозная за-
щита критической по безопасности информации, базирующаяся на созда-
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нии канала VPN (Virtual Privacy Network) по инициативе конечных поль-
зователей. VPN поддерживается Windows 2000/XP/2003. Однако в послед-
нее время доступны несимметричные криптосистемы с аппаратным хра-
нением ключей или даже программ криптоядра на персональных носите-
лях, например, отечественные разработки “CryptoKey 2001”, 
“EnigmaCrypt” ООО “Энигма”, практически не нуждающиеся в админист-
рировании. 

Объект рассмотрения – каналы VPN на основе персональных ап-
паратных устройств, обеспечивающие независимость уровня скрытия ин-
формации от настроек операционной системы, а также физического кана-
ла. Для образования защищенного канала на рабочих станциях абонен-
тов должен быть установлен сервис, реализующий дуплексный обмен с 
шифрованием трафика по выбранному, из соображений технической реа-
лизуемости, открытому протоколу транспортного уровня, например, 
TCP/IP. Такой сервис играет роль локального прокси-сервера между при-
кладной программой и внешней средой, активизируемого только после 
предъявления аппаратных устройств абонентами. 

Применение несимметричной криптосистемы обеспечивает гаран-
тированную взаимную аутентификацию абонентов канала и снимает про-
блему управления ключами. После взаимной аутентификации с целью 
повышения быстродействия шифрования возможен управляемый переход 
на режим использования симметричного ключа. 

Рассмотренный прием использован для построения защиты экс-
плуатируемых комплексов, соединяемых по открытым интерфейсам RPC 
(Remote Procedure Call). 

ЗАЩИТА ПРОГРАММ ОТ АВТОРИЗОВАННЫХ ПОЛЬЗОВАТЕЛЕЙ 

М.П.РЕВОТЮК, Е.П. БАЦЕКИНА 

Статистика компьютерных преступлений показывают доминиро-
вание угроз безопасности от сотрудников организации. Авторизованные 
пользователи имеют легитимную возможность физического доступа к ра-
бочим станциям и разделяемым файлам локальных вычислительных се-
тей. 

 Операционные системы семейства Windows 2000/XP/2003, предос-
тавляя необходимые средства контроля последовательности событий рас-
крутки вычислительного процесса, начиная от загрузки операционной 
системы, автоматически не создают достаточные условия безопасности. 
Объект рассмотрения –специализированные системы динамической за-
щиты программ, обеспечивающие, в частности, организацию фоновой ау-
тентификации, удаленный контроль условий целостности, проверку на-
личия аппаратного ключа, автоматическое восстановление . 

Обрамлением интервала активности пользователя на рабочей 
станции являются события, контролируемые процессом Winlogon. Обра-
ботка событий реализуется динамически подключаемой библиотекой 
GINA, которая может быть заменена прикладной версией. Для обеспече-
ния стандартной функциональности или поддержки клиентов других 
операционных систем удобно применить каскадный фильтр операций вы-
зова функций библиотеки. В результате имеется возможность связи стан-
дартных событий с наличием аппаратного идентификатора или ключа. 




