
69 

нии канала VPN (Virtual Privacy Network) по инициативе конечных поль-
зователей. VPN поддерживается Windows 2000/XP/2003. Однако в послед-
нее время доступны несимметричные криптосистемы с аппаратным хра-
нением ключей или даже программ криптоядра на персональных носите-
лях, например, отечественные разработки “CryptoKey 2001”, 
“EnigmaCrypt” ООО “Энигма”, практически не нуждающиеся в админист-
рировании. 

Объект рассмотрения – каналы VPN на основе персональных ап-
паратных устройств, обеспечивающие независимость уровня скрытия ин-
формации от настроек операционной системы, а также физического кана-
ла. Для образования защищенного канала на рабочих станциях абонен-
тов должен быть установлен сервис, реализующий дуплексный обмен с 
шифрованием трафика по выбранному, из соображений технической реа-
лизуемости, открытому протоколу транспортного уровня, например, 
TCP/IP. Такой сервис играет роль локального прокси-сервера между при-
кладной программой и внешней средой, активизируемого только после 
предъявления аппаратных устройств абонентами. 

Применение несимметричной криптосистемы обеспечивает гаран-
тированную взаимную аутентификацию абонентов канала и снимает про-
блему управления ключами. После взаимной аутентификации с целью 
повышения быстродействия шифрования возможен управляемый переход 
на режим использования симметричного ключа. 

Рассмотренный прием использован для построения защиты экс-
плуатируемых комплексов, соединяемых по открытым интерфейсам RPC 
(Remote Procedure Call). 

ЗАЩИТА ПРОГРАММ ОТ АВТОРИЗОВАННЫХ ПОЛЬЗОВАТЕЛЕЙ 

М.П.РЕВОТЮК, Е.П. БАЦЕКИНА 

Статистика компьютерных преступлений показывают доминиро-
вание угроз безопасности от сотрудников организации. Авторизованные 
пользователи имеют легитимную возможность физического доступа к ра-
бочим станциям и разделяемым файлам локальных вычислительных се-
тей. 

 Операционные системы семейства Windows 2000/XP/2003, предос-
тавляя необходимые средства контроля последовательности событий рас-
крутки вычислительного процесса, начиная от загрузки операционной 
системы, автоматически не создают достаточные условия безопасности. 
Объект рассмотрения –специализированные системы динамической за-
щиты программ, обеспечивающие, в частности, организацию фоновой ау-
тентификации, удаленный контроль условий целостности, проверку на-
личия аппаратного ключа, автоматическое восстановление . 

Обрамлением интервала активности пользователя на рабочей 
станции являются события, контролируемые процессом Winlogon. Обра-
ботка событий реализуется динамически подключаемой библиотекой 
GINA, которая может быть заменена прикладной версией. Для обеспече-
ния стандартной функциональности или поддержки клиентов других 
операционных систем удобно применить каскадный фильтр операций вы-
зова функций библиотеки. В результате имеется возможность связи стан-
дартных событий с наличием аппаратного идентификатора или ключа. 
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При этом речь не идет о подмене стандартного интерфейса управления 
сеансами посредством смарт-карт, а об усилении набора условий запуска 
прикладной программы. 

Взаимосвязь агентов контроля и восстановления, размещаемых на 
сети, обеспечивается построением взаимно аутентифицированной связи 
“клиент-сервер” на основе SSPI, где обе стороны представлены стандарт-
ными учетными записями LSA. Ввиду доступности процессу Winlogon се-
ти до и после обмена контекстами безопасности, возможно использование 
сертифицированных протоколов криптозащиты. Включение в пакет до-
полнительной аутентификации условия отказа в открытии сеанса вне 
регламента эксплуатации рабочей станции или сервера используется как 
прием скрытия активизируемых элементов системы или защиты критиче-
ских ресурсов системы. 

АКТИВНАЯ ЗАЩИТА ИСПОЛНЯЕМЫХ МОДУЛЕЙ 
ОТВЕТСТВЕННЫХ СИСТЕМ ОБРАБОТКИ ИНФОРМАЦИИ 
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Исполняемые модули ответственных систем обработки информа-
ции, представленные загрузочными файлами или файлами динамически 
подключаемых библиотек с открытым форматом PE (Portable Executable) 
в среде операционных систем Windows уязвимы для ряда угроз несанк-
ционированного использования – копирования, дизассемблирования, мо-
дификации и запуска. Один из приемов защиты – связь процесса испол-
нения программного кода с сервисами группы ААА(Авторизация, Аутен-
тификация, Аудит), рекомендуемых для создания серверных приложе-
ний. 

Однако технологии создания серверных приложений не защищают 
файлы исполняемых модулей от дизассемблирования, трассировки или 
других угроз, реализуемых после получения файла. Кардинальным ре-
шением задач противодействия таким угрозам может быть криптографи-
ческая защита фрагментов кода. 

Так как применение криптографии само по должно быть связано с 
состоянием аутентификации, то естественно образовать рекуррентную 
схему его связи с хотя бы одним предшествующим и остальными доступ-
ными для фиксации состояниями. Показано, что, используя криптогра-
фию с открытым ключом и реально доступные системные события, воз-
можно до этапа инсталляции на ЭВМ построение динамической системы, 
привязанной к моменту аутентификации, функционирующей только при 
нулевых масках доступа к процессу лишь при предъявлении ключа заре-
гистрированного конечного пользователя. 

Файл программы выступает как контейнер для хранения скрытых 
блоков кода. Преобразование кода выполняется в последний момент не-
посредственно перед использованием в проекции на память. Для провер-
ки и установки в любой момент общесистемных условий целостности и 
безопасности на рабочей станции программа должна заимствовать на 
этапе инсталляции право использования строго регламентированных, но 
достаточных для самозащиты, административных привилегий. 




