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ПСЕВДОСТОХАСТИЧЕСКИЕ НЕЙРОННЫЕ СИСТЕМЫ 
ОБРАБОТКИ И ЗАЩИТЫ ИНФОРМАЦИИ 

В.М. КОЛЕШКО, Ю.Д. КАРЯКИН 

Существенный прогресс в области интеллектуальных систем дос-
тигнут в связи с развитием нейронных сетей, теории эволюционной опти-
мизации и генетических алгоритмов. Эти современные технологии обес-
печивают высокую эффективность, так как основаны на стохастичности 
большинства лежащих в их основе алгоритмов. Однако стохастические 
нейронные сети и построенные на их основе интеллектуальные системы 
имеют два основных существенных недостатка: 

1) неравномерное начальное распределение в многомерном про-
странстве весовых векторов, что приводит к резкому увеличению времени 
обучения сети; 

2) случайный характер весовых векторов не позволяет использо-
вать быстрые алгоритмы умножения входного вектора на матрицу весов. 

Нейронная сеть обработки и защиты информации требует огромно-
го количества операций для процедуры обучения и становится практиче-
ски не реализуемой. Ситуация совершенно меняется, если в качестве на-
чального множества векторов использовать не случайные, а псевдослу-
чайные последовательности, т.е. псевдостохастические нейронные сети. 
На примере малогабаритного мобильного комплекса для сейсмической 
разведки полезных ископаемых и глубоко залегающих объектов рассмот-
рена эффективность и красота технического решения псевдостохастиче-
ской нейронной системы обработки и защиты информации. 

ИДЕНТИФИКАЦИЯ АВТОРА ЭЛЕКТРОННОГО ПРОДУКТА 

С.А. ТЫКОЦКИЙ 

Проблема идентификации автора вредоносного кода и доказатель-
ство принадлежности кода определенному автору — главная задача на-
шего исследования. 

Вирусы, "трояны", взлом программного обеспечения с каждым го-
дом наносят все больший урон компьютерной индустрии. Как найти ви-
новного? Как доказать его вину? Типичными уликами, остающимися по-
сле атаки, является исполняемый модуль или исходный код. Оба случая 
требуют различного подхода при их анализе. 

В работе проведены исследования по определению характерных 
признаков электронных продуктов на примере исходных кодов программ 
и исполняемых модулей. Лингвистическая и стилистическая составляю-
щие являются наиболее показательными для статистического анализа, 
позволяют наиболее точно идентифицировать субъекта. Сама же иденти-
фикация производится не по одному из признаков, а по их совокупности. 

В случае работы с исходными кодами мы имеем достаточно боль-
шие возможности для идентификации автора. Отождествление может 
быть осуществлено по следующим признакам, которые различны для ка-
ждого субъекта: форматирование исходного кода, стиль написания ком-
ментариев, именование переменных, грамматические ошибки при объяв-
лении переменных и написании комментариев, степень владения автора 
возможностями языка программирования, использование нулевых ветвей 
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в коде программы, типичные ошибки, допущенные при кодировании про-
граммы. 

В случае работы с исполняемыми модулями возможности анализа 
заметно сокращаются, вследствие преобразования исходного кода на ста-
дии компиляции. Однако и в данном случае существуют методы и харак-
теристики, позволяющие идентифицировать автора: анализ структур 
данных и алгоритмов, ошибки, допущенные при разработке, системные 
вызовы, уровень знания языка программирования и операционной систе-
мы, компилятор, используемый при сборке исполняемого модуля. 

Исследования, в области идентификации автора электронного про-
дукта, сталкиваются с рядом проблем. Довольно часто, при разработке 
программного обеспечения, используется чужой код или же разработку 
проекта ведет группа программистов. Разработчик может преднамеренно 
вносить искажения в исходный код. Размер кода, необходимый для объ-
ективного анализа принадлежности его автору остается достаточно субъ-
ективной величиной. Среда разработки также в некоторой степени ниве-
лирует стилистические различия в написании кода разными авторами. 
Несмотря на все это, остается достаточное количество признаков, по кото-
рым возможна идентификация автора электронного продукта. 

ОБ ОРГАНИЗАЦИИ ЗАЩИТЫ КОРПОРАТИВНЫХ ДАННЫХ 

М.Г. УСОВА, Д.М. СТЕРИНЗАТ, М.С. ТИВАНОВА 

Выбор средств обеспечения безопасности и объем их использования 
зависит от того, насколько продуманно и эффективно реализованы меры 
по предоставлению пользователю прав на те или иные корпоративные 
данные. Авторами предложен следующий подход в решении поставлен-
ной задачи. 

Пользователей корпоративной информационной системы делят на 
группы. Это пользователи: а) формирующие данные, входящие в корпора-
тивную информацию, б) выполнение должностных обязанностей которых 
предполагает использование полной информации о деятельности органи-
зации, в) которым предоставляются индивидуальные наборы различных 
данных. Различия между группами обусловило использование способов 
защиты информации, как на уровне клиентских приложений системы, 
так и на уровне базы данных. 

Назначение прав на уровне приложения подразумевает наличие в 
программе участка кода, который определяет имя пользователя и, в зави-
симости от уровня привилегий, формирует содержание отображаемой 
страницы. При назначении прав на уровне базы для каждой таблицы пе-
речислен список учетных записей пользователей и привилегии каждого 
из них на выполнение различного типа запросов. Поэтому при попытке 
выполнения SQL-запроса, на который данная учетная запись не имеет 
прав, СУБД реагирует возникновением исключительной ситуации, обра-
батывая которую приложение сигнализирует о возникновении аномалии 
доступа и возвращается к предыдущей странице. Применяя комбинацию 
приведенных способов, авторы добились упрощения приложения и опти-
мизации процесса назначения прав. Используя доступ на уровне прило-
жения, мы обеспечиваем выбор из специально созданной таблицы состава 




