
Активные атаки подразумевают различные специфические воздействия 
на смарт-карту с целью нарушения ее нормального функционирования, в результате 
чего она может давать сбои в процессе своей работы. Независимо от вида воздействия 
на модуль шифрования, подобные атаки называются атаками на основе сбоев (fault 
attacks). 

Заставить смарт-карту работать некорректно можно множеством различных 
способов. Наиболее эффективными воздействиями являются: изменение напряжения 
питания (spike attack), изменение тактовой частоты (glitch attack), высокоточное 
облучение (optical & radiation attacks), высокоточное наведение электромагнитного 
поля или локальный нагрев определенной области смарт-карты (electromagnetic & 
heating attacks) и внесение изменений в конструкцию смарт-карты. 

К сожалению, какого-либо универсального средства защиты от активных атак 
на смарт-карты не существует. Однако, существенно усложнить проведение атак 
на основе сбоев можно следующими способами: внедрение детекторов различных 
воздействий, использование различного рода пассивного экранирования и различные 
виды дублирования вычислений со сравнением результатов. 

Подобные методы в свою очередь приводят к удорожанию устройств и/или 
снижению их быстродействия и должны выбираться с учетом рисков нарушения 
безопасности смарт-карт. 

КРИПТОГРАФИЧЕСКИЕ ПРОЦЕДУРЫ СОЗДАНИЯ И ВЕРИФИКАЦИИ 
ИДЕНТИФИКАТОРОВ ДОКУМЕНТОВ И ТОВАРОВ 

В.Ю. ЛИПЕНЬ 

В докладе автор анализирует различные методы и средства защиты бумажных 
документов от фальсификации и системы контроля за обращением документов. 
Отдельно рассматриваются методы защиты бланков строгой отчетности (полиграфия, 
спецкраски, голограммы, муаровые изображения и др.) и методы защиты контента 
(специальные реквизиты, шифрование, печать защитных данных, например, 
электронной цифровой подписи (ЭЦП) и открытого ключа в виде двумерного штрих-
кода (ШК) и др.). Анализируются патенты и публикации, обосновывающие 
использование графической интерпретации ЭЦП в виде двумерного ШК. 
Рассматривается не очень успешный опыт создания и эксплуатации Единый 
Государственный автоматизированный системы (ЕГАИС), которая предназначена 
для компьютерного контроля изготовления и обращения алкогольной продукции 
в России. Анализируются аналогичные подходы к защите документов, предлагаемые 
в рассмотренных патентах. 

Одним из выявленных недостатков подхода, реализованного в ЕГАИС, является 
необходимость размещения на этикетке товара графического образа ЭЦП и открытого 
ключа в виде двумерного ШК, что предполагает необходимость печати, оптического 
считывания и верификации оригинальных ШК (например, PDF-417), имеющих 
емкость более килобайта. 

Еще в 2002 г. автором предлагался альтернативный подход к защите документов 
и этикеток подакцизных товаров. Для индивидуальной маркировки предлагается 
использовать уникальный идентификатор в виде линейного ШК, воспринимаемого 
обычным кассовым считывателем. Разработанные алгоритмы криптографических 
процедур создания и верификации многокомпонентного идентификатора 
предусматривают возможность как автономной, так и сетевой проверки его 
корректности. На основе использования результатов многократных сетевых проверок 
подобных уникальных идентификаторов обеспечивается возможность компьютерной 
реконструкции маршрута движения документов и партий товаров. Рассматривается 
возможность использования предлагаемого подхода для борьбы с неучитываемым 
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производством контрафактной продукции и преступлениями, совершаемыми 
с использованием фальсифицированных документов. 

ИССЛЕДОВАНИЕ ГЕНЕРАЦИИ ПОМЕХ ЗАЩИТНЫМИ ПОКРЫТИЯМИ 
ПРИ МЕХАНИЧЕСКИХ ВОЗДЕЙСТВИЯХ 

Г.В. ДАВЫДОВ, В.Ю. СЕРЕНКОВ 

В настоящее время механизм генерации зарядов защитными покрытиями 
при их механическом нагружении мало изучен. Отсутствует связь между уровнями 
помех, габаритными параметрами изделий и температурой. 

Для выяснения указанных зависимостей и связей, а также для определения 
уровня помех, генерируемых боле широким классом диэлектрических материалов были 
проведены экспериментальные исследования, цель которых заключалась в следующем: 

– выявить механизм генерации зарядов защитными покрытиями 
при их механическом нагружении; 

– определить факторы существенно влияющие на уровень генерируемых помех; 
– определить уровни помех, генерируемых защитными покрытиями и несущими 

конструкциями РЭС. 
Для экспериментальных исследований и выявления механизма генерации 

зарядов защитными покрытиями были изготовлены образцы из стеклотекстолита, 
гетинакса и ситалла. 

Образцы крепились консольно на столе вибростенда. Токопроводящие участки 
подключались ко входу измерительного усилителя с высоким входным 
сопротивлением. Путем изменения частоты колебаний вибростенда производилась 
настройка на частоту резонансных изгибных колебаний образцы. Исследования 
проводились в широком диапазоне температур, который обеспечивался камерой тепла 
и холода. 

В результате экспериментальных исследований уровней помех генерируемых 
несущими элементами конструкций РЭС установлено, что уровни помех не имеют 
существенной зависимости от расстояния между токопроводящими элементами. 
Уменьшение длины токопроводящих участков приводит к уменьшению уровня помех 
от 0,8 мВ до 0,1 мВ. 

Исследования показывают, что материал образца, его структура, влажность и 
температура оказывают существенное влияние на уровень генерируемых помех. 

Покрытия образцов защитными покрытиями на основе эпоксидных смол 
приводит к увеличению уровня помех на 25–30 %. 

ЭКСПЕРИМЕНТАЛЬНАЯ ОЦЕНКА 
РАСПРЕДЕЛЕНИЯ ВЕРОЯТНОСТЕЙ ДЛИТЕЛЬНОСТЕЙ СИНТАГМ 

В РЕЧЕВЫХ СИГНАЛАХ АРАБСКОГО ЯЗЫКА 

АЛЬ-ХАТМИ МОХАММЕД ОМАР 

Предложен алгоритм синтеза речеподобных сигналов (РПС) применительно 
к арабскому языку [1]. Эти сигналы целесообразно использовать в качестве специально 
организуемых акустических помех для защиты речевых сигналов (РС) 
от несанкционированного прослушивания и для тестирования речевых каналов связи. 

Исходными данными для указанного алгоритма на сигнальном уровне являются 
статистические характеристики, в частности, — длительностей пауз между 
энергетически значимыми элементами РС, а также длительностей синтагм, фраз и 
фоноабзацев. 
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