
присутствия распознаваемых слов в непрерывном речевом потоке и оценить 
их временное местоположение в реальных условиях наличия разного рода 
акустических помех при неизвестных начале и конце слова. Используются также 
классификаторы на основе моделей гауссовых смесей. Принятие решения 
осуществляется путем анализа и объединения вероятностных оценок используемых 
классификаторов. В докладе приведены результаты исследования надежности 
верификации диктора на примере распознавания изолированно произносимых 
названий цифр. Для тестирования была создана экспериментальная речевая база 
данных, включающая образцы голосов 36 взрослых дикторов (14 женщин, 22 мужчин). 
Запись производилась с периодичностью 14 дней в офисных условиях. Каждый диктор 
произносил цифры от 0 до 9 по 2 раза. Речевые сигналы записывались в моно-режиме 
с частотой дискретизации 11 025 Гц, 16 бит на отсчет. 

МЕТОДЫ ЗАЩИТЫ ИНФОРМАЦИИ В БАНКОВСКИХ СИСТЕМАХ 

А.Е. ЛЕЩЕВ 

В этом докладе рассматривается общая картина безопасности информации 
в банке, возможные угрозы и уязвимости, а также способы отражения их. 

Под понятием "защищаемая банковская информация" будем понимать 
конфиденциальную финансовую информацию, информационные ресурсы 
с ограниченным доступом, составляющие служебную и коммерческую тайну, а также 
иные конфиденциальные данные на бумажной, магнитной, оптической основе и 
информацию, защищенную технико-инженерными конструкциями, информационные 
массивы и базы данных. 

Защита банковской информации является комплексным процессом. 
Комплексность обеспечивается рядом мер, направленных на сохранение безопасности 
на всех этапах "жизни" данных: получение, хранение, передача и использование. 
Процесс же означает непрерывность действий направленных на безопасность 
информации. 

Для представления общей картины необходимо выделить основные звенья 
в цепи защиты банковской информации. В работе рассматриваются четыре таких 
звена: передача информации по сети; техническая защита (в первую очередь, 
подразумеваются аппаратные средства "сопротивления вторжению"); надежность 
программного обеспечения; защита от "человеческого фактора". 

Рассмотрены некоторые угрозы и уязвимости защиты конфиденциальной 
банковской информации, а также методы противодействия им: физический доступ 
к местам хранения и обработки информации; создание, хранение и использование 
резервных копий баз данных; несанкционированный доступ к информации 
сотрудниками банка. 

На мой взгляд, только детальное представление и понимание возможных угроз и 
методов защиты от них для каждого звена цепи позволяют вырабатывать комплекс 
мероприятий, обеспечивающих безопасность системы в целом. 

МАСКИРОВАНИЕ СООБЩЕНИЯ СИГНАЛОМ ИЗОБРАЖЕНИЯ 

А.И. МИТЮХИН, А.А. КАРЧЕВСКИЙ 

Рассматривается метод передачи дополнительной (скрываемой) информации 
с использованием эффективного кодирования изображения и дисперсионной 
фильтрации коэффициентов дискретного преобразования Хартли (ДПХ). 

Предполагается, что канал передачи изображения является 
широковещательным. Свойства канала и источника информации считаются 
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фиксированными. Задача состоит в надежной передаче сообщения, например, 
низкоскоростных двоичных данных, или отсчетов речевого сигнала при условии, 
что неопределенность подслушивателя (перехватчика информации) за время 
наблюдения (анализа) сигналов не меньше, чем наперед заданная величина. 
Обеспечение скрытности факта наличия в сигнале изображения дополнительной 
информации достигается за счет различия основных характеристик используемых 
в системе сигналов. Полоса частот маскирующего сигнала должна быть много шире 
полосы информационного. Период передачи одного информационного символа 
соизмерим с размерностью блока пикселов кодируемого фрагмента изображения. 
Отношение средней мощности информационного сигнала к средней мощности 
маскирующего сигнала много меньше единицы. 

В качестве фрагментов маскирующих изображений использовались матрицы 
отсчетов размером 8×8. Результатом эффективного кодирования является матрица 
коэффициентов преобразования Хартли. В преобразованном векторном пространстве 
сравнительно небольшое число координат представляют с минимальной 
среднеквадратической ошибкой большую часть статистической информации 
о кодируемых элементах изображения. Это свойство позволяет осуществить зональную 
фильтрацию тех коэффициентов преобразования (трансформант), которые 
несущественны в энергетическом отношении. Если руководствоваться дисперсионным 
критерием [1] отбора трансформант, вычисляется двухмерная функция распределения 
дисперсий трансформант. С ее помощью определяется пространственная зона 
в которую внедряется дополнительная информация. Декодирование информации 
реализуется на основе алгоритма обратного линейного двухмерного ДПХ и операции 
сравнения с исходным маскирующим фрагментом. 
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ЗАЩИТА ИНФОРМАЦИИ 
В ПАССИВНОЙ СИСТЕМЕ КОНТРОЛЯ ДОСТУПА 

Н.И. МУРАШКО 

Пассивная система контроля доступа предназначена для скрытого наблюдения 
за территорией и выдачи сигнала тревоги при возникновении нештатной ситуации. 
Система включает видеокамеры, сейсмические, акустические и магнитометрические 
интеллектуальные сенсоры, информация от которых передается по каналам связи 
в удаленный компьютер пункта управления. В процессе эксплуатации системы 
возникают проблемы скрытности передачи и обработки информации. Ложные 
срабатывания интеллектуальных сенсоров приводят к передаче данных, которые могут 
быть перехвачены техническими средствами потенциального нарушителя. Необходимо 
учитывать, что система контроля доступа должна функционировать в условиях 
возможного радиоэлектронного противодействия. 

Повысить степень защиты информации предлагается за счет снижения частоты 
ложных срабатываний интеллектуальных сенсоров и применения современных средств 
радиосвязи, обладающих высокой помехозащищенностью, которая включает в себя 
скрытность системы радиосвязи и ее помехоустойчивость. Снизить до минимума 
частоту ложных срабатываний, а следовательно и выход в эфир, можно за счет 
многоэтапной предварительной обработки информации интеллектуальных сенсоров. 
По мере приближения человека к запретной зоне последовательно срабатывают 
детекторы движения телевизионной камеры и сейсмического датчика, а информация 
о движении передается в пункт управления при наличии сигналов от двух детекторов 
движения. Если нарушитель перемещается на транспортном средстве, то его 
обнаруживают также акустический и магнитометрический интеллектуальные сенсоры. 
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