
2. Кравцов А.А., Крючков А.Н., Липень В.Ю. и др. // Технологии информационного общества: 
Докл. XIII Белорусского конгресса по телекоммуникациям, информационным и банковским 
технологиям (TIBO). Минск. 4–7 апреля 2006 г. Минск, 2006. С. 148–151. 
3. Шавров С.А. // Технологии информационного общества: Докл. XIII Белорусского конгресса 
по телекоммуникациям, информационным и банковским технологиям (TIBO). Минск. 4–7 
апреля 2006 г. Минск, 2006. 
4. Кравцов А.А., Крючков А.Н., Липень В.Ю. и др. // Обработка информации и управление 
в чрезвычайных и экстремальных ситуациях. Пятая междунар. конф. Минск. 24–26 октября 2006 г. 
Минск, 2006. Т. 2. С. 138–142. 
5. Липень В.Ю. и др. // Технические средства защиты информации: материалы V Белорусско-рос. 
науч.-техн. конф. Минск-Нарочь. 28 мая–1 июня 2007 г. Минск, 2007. С. 16. 

БЕЗОПАСНОСТЬ РЕШЕНИЯ КОМБИНАТОРНЫХ ЗАДАЧ 
НА ЛОКАЛЬНЫХ СЕТЯХ 

М.П. РЕВОТЮК, П.М. БАТУРА 

Объект рассмотрения — способ противодействия раскрытия смысла задач 
комбинаторной оптимизации, решаемых по технологии GRID на вычислительных 
сетях общего назначения. Невозможность на таких сетях физической и логической 
изоляции программных компонент проблемно-ориентированной системы агентов 
создает угрозу раскрытия информации о задаче легитимным пользователем рабочей 
станции. 

Однако для многих вычислительно сложных задач комбинаторной оптимизации 
шаги процесса поиска решения можно естественным образом связать с требованиями 
основной теоремы безопасности. Для этого достаточно выбрать подходящие приемы 
грануляции процесса решения и запутывания представления задачи с секретом, 
назначаемым агентом-диспетчером на рабочей станции. 

Например, решение задачи коммивояжера методом ветвей и границ процесса, 
как известно, наиболее эффективно проводится с ветвлением на множестве линейных 
задач назначения. Распараллеливание такой задачи в момент появления доступного 
процессора рекомендуется проводить в узле с минимальным расстоянием от корня 
дерева. Скрытие параметров и содержания задачи предлагается выполнять случайно 
генерируемой перестановкой индексов элементов матриц порождаемых подзадач. Это 
позволяет сохранить преимущества жадного алгоритма загрузки процессоров сети 
с минимизацией передачи коррелированных данных о подзадачах. 

В результате новый агент получает фактически матрицу квадратичной задачи 
назначения. Так как последняя относится к классу обобщенных задач коммивояжера, 
то раскрытие описания задачи в узле порождения становится существенно более 
сложным. 

Реализация предлагаемого подхода не исключает стандартных подходов 
к обеспечению безопасности работы на сетях. 

КОНТРОЛЬ ПРОРЫВА АДРЕСНОГО ПРОСТРАНСТВА ПРОЦЕССОВ 

М.П. РЕВОТЮК, Ю.М. РЕВОТЮК 

Внедрение вредоносного кода в исполняемый процесс в среде Windows 
NT/2000/XP/2003/Vista базируется на прорыве адресного пространства процесса 
посредством подключения к процессу динамической подключаемой библиотеки (DLL). 
Механизм внедрения, например, посредством удаленного порождения потоков не 
нуждается в наличии на рабочей станции средств отладки, а возможность 
управляемого подключения к процессу DLL позволяет скрыть любой код. 

62 



Однако факт создания потока может быть зарегистрирован, например, на уровне 
драйвера или даже прикладного процесса. Выявление момента создания потока, 
причем непосредственно перед активизацией кода его функции, возможно посредством 
обработки событий DLL_THREAD_ATTACH и DLL_THREAD_DETACH, о которых 
уведомлена факультативная для любой DLL функция DllEntryPoint. 

Используя доступность информации о файле внедряемой DLL, несложно создать 
для защищаемого процесса агент контроля попыток порождения 
нерегламентированных потоков. Такой агент, исполняемый в отдельном потоке 
с максимальным приоритетом и с нулевыми масками доступа, должен создавать слой 
проверок и установок условий безопасности процесса, а также порождать события 
аудита. Тело функции агента может быть представлено в отдельной DLL, играющей 
роль сенсора потоков. 

Представленная схема защиты, тем не менее, уязвима к угрозам подключения 
отладчика на нулевом шаге создания процесса, а также к внедрению DLL через 
асинхронный вызов процедур (APC) без порождения потоков. Предлагается 
обнаруживать факт замораживания потоков при отладке динамической системой, 
образуемой, по меньшей мере, триадой однородных потоков. Любой из потоков должен 
перевести память процесса в состояние, не подлежащее интерпретации внешнему 
наблюдателю. Запуск такой системы должен выполняться с секретными параметрами 
пользователя синхронно с процедурами авторизации и аутентификации. 

СИСТЕМА СОПРОВОЖДЕНИЯ ОПТИЧЕСКИ НАБЛЮДАЕМЫХ 
ОБЪЕКТОВ НА ОСНОВЕ ТЕОРИИ НЕЧЕТКИХ МНОЖЕСТВ 

А.В. ШЕВЯКОВ 

Современные охранные телевизионные системы представляют собой сложные 
технические системы, особенностью информационных потоков в которых, в силу 
природы их формирования, является наличие нечеткости в форме нестохастической 
объективной размытости. Анализ современных вероятностных методов, применяемых 
для решения задач привязки изображений, обнаружения и распознавания объектов, 
локализации мобильных объектов на видеопоследовательностях, позволил сделать 
вывод о квазиоптимальности любого из них. Существующие методы обладают 
следующими общими недостатками: относительно высокой размытостью основного 
корреляционного пика и наличием боковых лепестков, высокой вычислительной 
сложностью, высокой чувствительностью к уровню постоянной составляющей. 

Существующая статистическая теория не способна в значительной степени 
повысить эффективность подобных систем, в тоже время ряд отечественных и 
зарубежных ученых исследуют применимость положений теории нечетких множеств 
в задачах цифровой обработки изображений. 

В докладе приведены результаты исследований, направленных на теоретическое 
обоснование применения теории нечетких множеств при решении задач цифровой 
обработки изображений. Анализ принципов формирования оптического изображения 
позволил выявить основные причины возникновения нечеткости и формы ее 
представления для обработки изображений как совокупности нечетких множеств. 
Для повышения эффективности систем сопровождения оптически наблюдаемых 
объектов предложено использовать различные типы расстояний между нечеткими 
множествами. Для оценки эффективности модифицированной системы разработана 
математическая модель и программная реализация рассматриваемой системы. 
Приведены результаты экспериментальных исследований. Отмечено, что замена 
изображения совокупностью нечетких множеств и использование расстояния между 
нечеткими множествами позволили использовать не только поле оптического 
контраста для локализации движущихся объектов, но и вторичную информацию, 
являющуюся результатом сегментации и обнаружения объектов. В совокупности 
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