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При реализации административных процедур госорганами возникает 
потребность в надежной и быстрой передаче данных между различными ведомствами. 
При передаче информации в электронном виде должны быть обеспечены 
конфиденциальность, контроль целостности, контроль подлинности запрашиваемых 
госорганом данных. 

Целостность и подлинность обеспечивается использованием средств ЭЦП 
электронного документа, хеширования или имитозащиты. Неотказуемость от приема 
(передачи) электронного документа обеспечивается использованием средств ЭЦП 
(подпись документа отправителем), квитированием приема документа (подпись 
квитанции получателем) и хранением документа с ЭЦП в течении установленного 
срока отправляющей (принимающей) стороной. Конфиденциальность может быть 
обеспечена посредством криптографических методов защиты информации. 

Таким образом современные средства ЭЦП и существующие асимметричные 
криптоалгоритмы позволяют успешно решить сформулированные выше задачи. 

На начальном этапе построения системы "Одно окно" данные требования могут 
быть удовлетворены путем использования системы защищенной электронной почты 
для государственных органов, включающей в себя инфраструктуру открытых ключей и 
шифрование передаваемого трафика. 

Однако в дальнейшем необходимо создание полнофункциональной системы 
защиты информации с использованием сертифицированных ГЦБИ средств ЭЦП и 
защиты информации и полной экспертизой системы на соответствие требованиям 
действующего законодательства. Внедрение данной системы позволит организовать 
нормативно значимый межведомственный документооборот госорганам, работающим 
по принципу "Одно окно", ускорить выполнение административных процедур, 
улучшить механизмы отчетности по выполненным процедурам и выборки данных. 

CИСТЕМЫ МАСКИРОВАНИЯ ГОЛОСА ГОВОРЯЩЕГО 

А.С. РЫЛОВ, Ю.А. ВЕЖИК, А.С. ВИСКУП, Д.В. МОТУЗ 

Исследования в области разработки систем маскирования (изменения) голоса 
(СМГ) говорящего представляют сегодня целое направление в речевой информатике. 
Все СМГ можно разделить на две разновидности. 

К первой разновидности относятся СМГ для изменения качества голоса и могут 
использоваться для защиты прав свидетеля на суде или для удовлетворения 
требования человека быть неузнанным при публичном раскрытии какой-либо 
информации. Проведенный анализ показал, что эти системы реализуются, 
как правило, на основе вокодерных систем, работающих как в частотной, так и 
во временной областях. Также установлено: 

1) системы, работающие в частотной области, позволяют гибко регулировать 
акустические параметры как тоновые, так и форматные, но имеют недостаток, 
связанный с возникновением фазовых искажений при больших значениях 
коэффициента модификации параметров. Это ощущается в виде реверберационных 
эффектов воспринимаемых на слух. Кроме того, реализация этих систем более 
сложная, чем систем, работающих во временной области; 

2) системы, работающие во временной области, позволяют легко нелинейно 
изменять частоту основного тона без изменения формантной структуры. Модификация 
формантной структуры затруднена, однако применение систем анализа-синтеза речи 
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на основе метода линейного предсказания с выделением линейных спектральных пар 
и с последующим их преобразованием с помощью билинейного Z-преобразования 
позволяет преодолеть этот недостаток. 

Ко второй разновидности СМГ относятся системы, которые позволяют 
трансформировать голос истинного диктора в голос определенного диктора (диктора-
"мишени"). При этом осуществляется адаптация параметров речи истинного диктора 
к параметрам речи диктора-"мишени" для определенного речевого фрагмента 
(предложения, фразы), которые были произнесены обоими дикторами. К наиболее 
сложным морфологическим системам относятся системы с распознаванием речи 
произвольного диктора. В этом случае речевой морфинг осуществляется 
без предварительной фазы адаптации к параметрам определенного диктора-"мишени", 
но принадлежащими определенной речевой единице. Предварительной фазой в таких 
системах является распознавание речи от произвольного диктора, а затем выделение 
параметров у истинного диктора для распознанного речевого фрагмента от диктора-
"мишени", и только после этого осуществляется адаптация параметров обоих дикторов 
и синтез речи похожий на голос диктора-"мишени". В системах этого типа при синтезе 
речи целесообразно применять трехмерную анимацию лица диктора-"мишени" с целью 
повышения правдоподобности речевого морфинга. 

Системы, относящиеся ко второй разновидности СМГ, как правило, используются 
для создания систем синтеза речи по тексту, которые могут говорить голосом любого 
диктора. Кроме того, они могут использоваться в качестве специальных систем. 

РАЗДЕЛЕНИЕ КЛЮЧЕВОГО ПРОСТРАНСТВА СИММЕТРИЧНЫХ 
ШИФРОВ НА ОСНОВЕ УСЕЧЕННОЙ ИНТЕРПОЛЯЦИОННОЙ ОЦЕНКИ 

ТЕСТОВОЙ ХАРАКТЕРИСТИКИ 

С.Б. САЛОМАТИН, Д.М. БИЛЬДЮК 

Надежность симметричных алгоритмов шифрования характеризуется 
безопасным временем, которое определяет устойчивость криптоалгоритма 
к использованию метода прямого перебора для отыскания ключа. Если длина ключа 
составляет n бит, то метод прямого перебора требует проведения порядка 2n операций 
криптоанализа. Существуют методы дифференциального и линейного криптоанализа, 
позволяющие исключить из рассмотрения значительную часть вариантов ключа, 
что приводит к уменьшению вычислительной сложности криптоанализа по сравнению 
с прямым перебором. Однако данные методы не эффективны при анализе шифров 
типа AES. 

Один из путей ускорения криптоанализа состоит в разделении множества 
ключевых комбинаций на классы по форме кривой усеченной интерполяционной 
оценки тестовой характеристики симметричного шифра. 

Тестовая характеристика шифра представляла собой отклик шифра 
на воздействие импульсных информационных кодов, при заданной форме ключа. 

Усеченная интерполяционная оценка выполнялась по методу Бен–Ор–Тивари 
с использованием алгоритма Берлекампа–Месси и исключением последнего этапа 
решения системы уравнений. Результат интерполяционных преобразований 
отображался в виде кривой визуализации. 

Результаты моделирования. Исследовались шифры AES и ГОСТ 28147. 
Моделирование алгоритмов показало, что ключевое пространство криптосистем можно 
разделить на классы по следующим признакам: кривые визуализации 
параболического типа разного масштаба и отсутствие решения алгоритма Берлекампа–
Месси. 

Полученный результат позволяет использовать разделение ключевого 
пространства для ускорения процесса криптоанализа. 
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