
Однако факт создания потока может быть зарегистрирован, например, на уровне 
драйвера или даже прикладного процесса. Выявление момента создания потока, 
причем непосредственно перед активизацией кода его функции, возможно посредством 
обработки событий DLL_THREAD_ATTACH и DLL_THREAD_DETACH, о которых 
уведомлена факультативная для любой DLL функция DllEntryPoint. 

Используя доступность информации о файле внедряемой DLL, несложно создать 
для защищаемого процесса агент контроля попыток порождения 
нерегламентированных потоков. Такой агент, исполняемый в отдельном потоке 
с максимальным приоритетом и с нулевыми масками доступа, должен создавать слой 
проверок и установок условий безопасности процесса, а также порождать события 
аудита. Тело функции агента может быть представлено в отдельной DLL, играющей 
роль сенсора потоков. 

Представленная схема защиты, тем не менее, уязвима к угрозам подключения 
отладчика на нулевом шаге создания процесса, а также к внедрению DLL через 
асинхронный вызов процедур (APC) без порождения потоков. Предлагается 
обнаруживать факт замораживания потоков при отладке динамической системой, 
образуемой, по меньшей мере, триадой однородных потоков. Любой из потоков должен 
перевести память процесса в состояние, не подлежащее интерпретации внешнему 
наблюдателю. Запуск такой системы должен выполняться с секретными параметрами 
пользователя синхронно с процедурами авторизации и аутентификации. 

СИСТЕМА СОПРОВОЖДЕНИЯ ОПТИЧЕСКИ НАБЛЮДАЕМЫХ 
ОБЪЕКТОВ НА ОСНОВЕ ТЕОРИИ НЕЧЕТКИХ МНОЖЕСТВ 

А.В. ШЕВЯКОВ 

Современные охранные телевизионные системы представляют собой сложные 
технические системы, особенностью информационных потоков в которых, в силу 
природы их формирования, является наличие нечеткости в форме нестохастической 
объективной размытости. Анализ современных вероятностных методов, применяемых 
для решения задач привязки изображений, обнаружения и распознавания объектов, 
локализации мобильных объектов на видеопоследовательностях, позволил сделать 
вывод о квазиоптимальности любого из них. Существующие методы обладают 
следующими общими недостатками: относительно высокой размытостью основного 
корреляционного пика и наличием боковых лепестков, высокой вычислительной 
сложностью, высокой чувствительностью к уровню постоянной составляющей. 

Существующая статистическая теория не способна в значительной степени 
повысить эффективность подобных систем, в тоже время ряд отечественных и 
зарубежных ученых исследуют применимость положений теории нечетких множеств 
в задачах цифровой обработки изображений. 

В докладе приведены результаты исследований, направленных на теоретическое 
обоснование применения теории нечетких множеств при решении задач цифровой 
обработки изображений. Анализ принципов формирования оптического изображения 
позволил выявить основные причины возникновения нечеткости и формы ее 
представления для обработки изображений как совокупности нечетких множеств. 
Для повышения эффективности систем сопровождения оптически наблюдаемых 
объектов предложено использовать различные типы расстояний между нечеткими 
множествами. Для оценки эффективности модифицированной системы разработана 
математическая модель и программная реализация рассматриваемой системы. 
Приведены результаты экспериментальных исследований. Отмечено, что замена 
изображения совокупностью нечетких множеств и использование расстояния между 
нечеткими множествами позволили использовать не только поле оптического 
контраста для локализации движущихся объектов, но и вторичную информацию, 
являющуюся результатом сегментации и обнаружения объектов. В совокупности 
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предложенный алгоритм позволил получить прирост эффективности системы более 
чем на 20%, что подтверждается результатами экспериментальных исследований. 

АЛГОРИТМ ХАОТИЧЕСКОГО ШИФРОВАНИЯ 
МУЛЬТИМЕДИЙНОЙ ИНФОРМАЦИИ 

С ИСПОЛЬЗОВАНИЕМ СТАТИЧЕСКОГО И ДИНАМИЧЕСКОГО КЛЮЧЕЙ 

А.А. БОРИСКЕВИЧ, И.А. ГОРДЕЕВ 

Развитие телекоммуникационных и мультимедийных технологий способствует 
увеличению потоков информации и вызывает необходимость в создании новых 
алгоритмов защиты информации от несанкционированного доступа. В данной работе 
предлагается хаотический алгоритм для защиты мультимедийных данных, 
основанный на поточном их шифровании с использованием хаотических маскирующих 
последовательностей, обладающих высокой чувствительностью к ключевой 
информации (начальным значениям хаотической переменной и управляющему 
параметру). 

Из особенностей разработанного алгоритма следует отметить: 
– использование одновременно трех хаотических генераторов, работающих 

практически независимо друг от друга; 
– инициализирующие параметры для генераторов берутся из динамического 

ключа, который изменяется на каждой итерации алгоритма; 
– динамический ключ модифицируется зашифрованным байтом изображения, 

хаотическими отображениями и элементами статического ключа. 
В качестве статического ключа используется md5-хеш ключевого слова, 

вводимого пользователем. Байты (субключи) хеша выступают в роли 
инициализирующих параметров динамического ключа. 

Проверка качества шифрования выполнялась методом оценки межпиксельной 
корреляции и чувствительности к модификации одного пикселя исходного 
изображения. Результаты моделирования хаотического алгоритма на 13 тестовых 
изображений показали гарантированный уровень их защищенности. Установлено, 
что межпиксельная корреляция между двумя вертикально смежными пикселями, 
двумя горизонтально смежными пикселями и двумя по диагонали смежными 
пикселями зашифрованного изображения составляет порядка 10–3 и слабо зависит 
от используемого хаотического отображения. 

ФРАКТАЛЬНО-МОРФОЛОГИЧЕСКИЙ АЛГОРИТМ 
ПОИСКА ИЗМЕНЕНИЙ НА ЦВЕТНЫХ ИЗОБРАЖЕНИЯХ 

А.А. БОРИСКЕВИЧ, А.А. ОДНОСТОРОНЦЕВ 

В настоящее время данные дистанционного зондирования земной поверхности 
используются при решении широкого круга задач, таких как оперативный 
спутниковый контроль природных ресурсов, исследование динамики протекания 
природных процессов и явлений, анализ причин, прогнозирование возможных 
последствий и выбора способов предупреждения чрезвычайных ситуаций, получение 
оперативных разведанных, наполнение и обновление информации 
в геоинформационных системах. Время обработки и принятия решения возможно 
сократить в десятки раз, если передавать потребителю не все снимки, а только те, 
на которых имеются признаки изменений по сравнению с некоторым снимком, 
считающимся эталонным. 

Целью настоящей работы является разработка фрактально-морфологического 
алгоритма автоматизированного поиска изменений на цветных изображениях, 
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