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Обеспечение информационной безопасности программного обеспечения (ПО) 
локальных вычислительных сетей (ЛВС) включает в себя [1] как один из компонентов 
проверку целостности информации, под которой понимается обеспечение точности, 
полноты информации и методов ее обработки. Имеется большое число программ, 
позволяющих проводить проверку целостности ПО ЛВС, однако их использование не 
всегда может являться оптимальным решением проблемы. Действительно, не всегда 
существует уверенность в отсутствии путей для входа в систему и, к тому же, 
необходимо, чтобы хэш-функция удовлетворяла ряду условий: необратимости, 
чувствительности к изменениям в тексте (вставки, исключения, перестановки), 
пренебрежимо малой вероятности совпадения значения хэш-функций двух различных 
документов (вне зависимости от их длин). В докладе контроль целостности ПО АРМ и 
серверов ЛВС обеспечивается специально разработанной прикладной программой. 
В настоящее время, эта программа прошла комплексную отладку и успешно 
используется для контроля целостности ПО в системе комплексной защиты ЛВС 
предприятия. Использование программы позволило значительно повысить уровень 
надежности ЛВС и уменьшить число сбоев. С учетом того, что повышение надежности 
работы ЛВС предохраняет как от прямых материальных потерь, так и от косвенного, 
"морального", ущерба, можно утверждать, что разработанная программа является 
экономически эффективной и окупаемой. 
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МЕХАНИЗМЫ ЗАЩИТЫ В ВОЛОКОННО-ОПТИЧЕСКИХ СЕТЯХ 

Н.В. ТАРЧЕНКО 

Рассматривается проблема надежности передачи информации в транспортных 
сетях телекоммуникаций, которая связана с частотой сбоев в оборудовании, 
используемом при сквозном режиме обслуживания. В волоконно-оптических сетях, 
использующих оборудование систем передачи, работающих по технологиям 
транспортных сетей (SDH, DWDM), используются различные методы повышения 
надежности (механизмы защиты), которые можно разделить на следующие группы: 
защита сети или подсети; защита тракта; защита оборудования; защита трафика; 
защита от несанкционированного доступа. 

Защита сети либо подсети используется для увеличения доступности режима 
сквозного обслуживания и подразумевает использование непересекающейся 
маршрутизации линий и узлов связи. Это гарантирует работу сети даже при сбоях 
в узлах или линиях связи. Защита сети или подсети основана на механизмах защиты 
мультиплексорных секций в топологиях цепь и кольцо 1+1 и 1:1 (MSP, MS-SPRing). 

При использовании механизмов защиты тракта, сигнал передачи данных 
передается по двум различным трактам, которые начинаются и заканчиваются в одних 
и тех же оконечных точках. Защита тракта в сети может выполняться по следующим 
правилам: разделение узлов (рабочий и защитный тракты не используют совместно 
какие-либо промежуточные узлы) и разделение линий связи (рабочий и защитный 
тракты не имеют общих линий связи). 

Защита оборудования обеспечивает защиту сигналов, проходящих через то или 
иное оборудование, при сбое в интерфейсной или центральной плате. Защита 
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оборудования реализуется на основе механизма автоматического защитного 
переключения в форматах 1+1 и 1:n. 

Механизм защиты трафика предполагает разделение нагрузки: трафик между 
двумя узлами сети передается по двум отдельным трактам. 

Механизмы защиты от несанкционированного доступа в волоконно-оптических 
сетях используют как электронные (различные методы модуляции оптической 
несущей), так и механические средства, не позволяющие снимать информацию 
неразрушающим способом. 

В сложных по топологии сетях используется механизм восстановления. 
Восстановление не является одним из методов защиты, а использует перенаправление 
трафика по другим маршрутам сети под действием системы управления сетью в случае 
каких-либо сбоев. Сеть, в которой применяется восстановление, должна обладать 
достаточным количеством свободных ресурсов для поиска альтернативных маршрутов 
(до 30%). 

Разработаны методики расчета надежностных параметров сети 
при использовании различных механизмов защиты и восстановления в транспортных 
сетях. 
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ДИФФЕРЕНЦИАЛЬНОЙ ФАЗОВОЙ МОДУЛЯЦИИ (DPSK) 
В ВОЛОКОННО-ОПТИЧЕСКИХ СИСТЕМАХ ПЕРЕДАЧИ 
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DPSK-модуляция для волоконно-оптических систем передачи впервые привлекла 
внимание в начале 1990-х годов. С появлением и развертыванием оптических 
усилителей, интерес к DPSK-модуляции заметно снизился, особенно после того, 
как выяснилось, что нелинейный фазовый джиттер ограничивает длину 
регенерационного участка. Однако, существенное увеличение скорости канала, 
спектральной эффективности системы, и длины регенерационного участка 
значительно изменили сравнительные показатели производительности и между DPSK 
и модуляцией по интенсивности. 

Показано, что, в системах с использованием оптических усилителей, 
чувствительность приемника при DPSK-модуляции превосходит чувствительность 
приемника при модуляции по интенсивности примерно на 3 дБ. При вычислении 
чувствительности применялась схема прямого фотодетектирования с использованием 
интерферометра Маха-Цендера с задержкой на бит в одном плече. Интерферометр 
конвертирует приходящий DPSK сигнал в сигналы с модуляцией по интенсивности 
на его двух выходных портах. Эти сигналы дифференциально детектируются 
балансным приемником. Выигрыш в чувствительности можно объяснить тем, 
что расстояние между сигналами "0" и "1" при использовании DPSK в два раза больше, 
чем при использовании модуляции по интенсивности. 

Кроме того, DPSK системы не только лучше по чувствительности приемника, но и 
более терпимы к нелинейности волокна, особенно в системах со спектральной 
эффективностью равной 0,4 и выше. Представлен метод компенсация нелинейного 
фазового джиттера, позволяющие еще более улучшить характеристик DPSK 
в магистральных системах передачи. 
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