
УНИВЕРСАЛЬНЫЕ ОТЛАДЧИКИ ЯЗЫКА РНР 

Д.А. ДУКА 

Отла�дка — этап разработки компьютерной программы, на котором 
обнаруживают, локализуют и устраняют ошибки. Есть различные подходы и средства 
отладки; в качестве основного средства используются отладчики. 

Отладчики для интерпретируемых языков, таких как РНР, могут использоваться 
с целью сохранения и отображения значения глобальных переменных, используемых 
в сценариях, отображения истории подключаемых файлов, систематизации сообщений 
об ошибках выполнения сценария, подсчета времени выполнения запросов к базам 
данных и определенных участков кода. 

В отличие от системных языков программирования отладка сценариев на языке 
РНР не является тривиальной задачей, которой она может показаться на первый 
взгляд. Важность наличия при разборе чужого кода такого отладчика трудно 
переоценить. Объектный стиль программирования внес свои коррективы в процесс 
программирования и времена, когда сценарии сайтов состояли из нескольких файлов 
уже далеко в прошлом. Для сценариев не подходят отладчики, написанные 
для продуктов на языках системного уровня, поэтому необходимо создавать 
специальные продукты для этих целей. 

Основные требования к отладчикам сценариев, написанных на РНР, следует 
выделить следующие: 

– удобный пользовательский интерфейс; 
– настройка отладчика и возможность интеграции с проверяемыми сценариями; 
– удобное отображение отладочной информации и ее классификация 

по категориям; 
– возможность правильного отображения типов переменных, классов и 

их методов; 
– возможность отображать исходный код сценариев. 
Такие отладчики могут использоваться при проверке сценариев 

на недекларированные возможности в специализированных лабораториях. 
Пример такого отладчика, созданного на кафедре защиты информации, доступен 

для скачивания на сайте www.sec-it.ru. 
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ЗАЩИТА КОНТРОЛЛЕРА СИСТЕМЫ ПЕРЕМЕЩЕНИЙ 
НА ЛШД ОТ ВЫПОЛНЕНИЯ НЕКОРРЕКТНЫХ КОМАНД 

ПРИ ДИСТАНЦИОННОМ УПРАВЛЕНИИ 

Е.А. ЖУЧКОВ, И.В. ДАЙНЯК 

Объектом исследования является аппаратно-программный комплекс, 
позволяющий через локальную компьютерную сеть дистанционно задавать 
перемещения и программировать траектории движения системы перемещений на базе 
ЛШД. Комплекс был разработан в учебно-научной лаборатории "Математическое 
моделирование технических систем и информационные технологии" (ММТСиИТ) 
БГУИР и включает: прецизионную систему перемещений, контроллер управления, 
ЭВМ локального управления и ЭВМ дистанционного управления. 

Основными проблемами технической защиты аппаратно-программного 
комплекса являются следующие: 

– предотвращение выполнения некорректных команд, которые могут привести 
к выходу из строя контроллера управления; 
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– ограничение рабочего поля перемещений, при выходе за пределы которого 
могут быть повреждены исполнительные элементы системы перемещений; 

– обеспечение дистанционного управления только одним удаленным оператором 
в многопользовательском режиме. 

Для решения вышеперечисленных задач в разработанном программном 
обеспечении комплекса в составе программы локального управления и программы 
дистанционного управления предусмотрено следующее: 

– для программирования перемещений используется промежуточный набор 
команд на языке высокого уровня, который минимально достаточен, чтобы задавать 
позицию, скорость и ускорение перемещений; 

– ограничена функциональность программы дистанционного управления 
в пользу удобства программирования траектории, которое осуществляется визуально. 
После визуального задания траектории осуществляется синтез программы движения 
на промежуточном языке; 

– обязательная проверка выхода исполнительного элемента за пределы рабочего 
поля, которое определяется параметрами системы перемещений, подключенной к ЭВМ 
локального управления; 

– трансляция программы движения на промежуточном языке осуществляется 
программой локального управления в программу на языке активного контроллера 
с автоматической проверкой синтаксиса и передаваемых данных. 

Таким образом, разработанное программное обеспечение аппаратно-
программного комплекса для дистанционного управления системой перемещений 
на базе ЛШД позволяет предупредить ошибочные действия оператора и выход 
оборудования из строя. 

СТЕГАНОГРАФИЯ КАК ОДИН ИЗ МЕТОДОВ ЗАЩИТЫ АВТОРСКИХ 
ПРАВ И ИНТЕЛЛЕКТУАЛЬНОЙ СОБСТВЕННОСТИ 

ЦИФРОВОЙ ИНФОРМАЦИИ 

Е.О. КОНОПЕЛЬЧЕНКО 

Сегодня информация стала основным производственным ресурсом и основным 
товаром в современном обществе. Следствием развития информационных сетей стала 
доступность информации, ее избирательность, вследствие этого возникла острая 
необходимость защиты информации. 

Первоочередной задачей защиты является обеспечение конфиденциальности 
информации при ее передачи в компьютерных сетях, в том числе по каналам передачи 
данных общего пользования. Современным решением этой задачи является 
применение стеганографической защиты информации. 

Методы стеганографии позволяют не только скрытно передавать данные, но и 
решать задачи помехоустойчивой аутентификации, защиты информации 
от несанкционированного копирования, отслеживания распространения информации 
по сетям связи, поиска информации в мультимедийных базах данных. Одним 
из направлений цифровой стеганографии является встраивание цифровых водяных 
знаков (ЦВЗ) (watermarking). 

Наиболее действенным способом является простановка авторского копирайта 
непосредственно на изображении. Задачу встраивания и выделения сообщений 
из другой информации выполняет стегосистема. 

Данные, содержащие скрытое сообщение, могут подвергаться преднамеренным 
атакам или случайным помехам. В стегосистеме происходит объединение двух типов 
информации так, чтобы они могли быть различимы двумя принципиально разными 
детекторами. В качестве одного из детекторов выступает система выделенияцифрового 
водяного знака, в качестве другого — человек. 
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