
от несанкционированного доступа, защите информации в банковских технологиях 
организованных по описанным выше принципам. Для контроля знаний студентов 
применяются компьютерные программы, содержащие информацию описательного 
характера и систему оценки знаний (коллоквиумы). 

Основным достоинством разрабатываемого унифицированного учебного 
комплекса является его возможность использования в качестве базового 
для формирования содержания новых дисциплин по основам информационной 
безопасности по смежным специальностям. 

В БГУИР с 2006 г. начата подготовка магистров по специальности "Методы и 
средства защиты информации. Информационная безопасность", где выпускники вузов 
смогут получить степень магистра технических наук в области защиты информации. 
Особенности подготовки магистров связаны с введением в программу обучения 
дополнительно к курсам по современным телекоммуникационным технологиям и 
компьютерным сетям различных системных и методологических дисциплин, таких 
как "Организационно-правовое и методологическое обеспечение безопасности", а также 
специальных дисциплин по организации научных исследований, проектированию и 
эксплуатации технических средств защиты информации и защищенных объектов. 

Подготовка специалистов осуществляется на кафедре защиты информации, 
обеспеченной высококвалифицированным профессорско-преподавательским составом, 
насчитывающим 6 докторов наук, профессоров и 6 кандидатов наук. Кафедра имеет 
современное компьютерное оборудование для проведения модельных расчетов и 
экспериментальных исследований, тесно сотрудничает с предприятиями и научно-
исследовательскими институтами республики. Научная тематика магистерских 
диссертаций связана с разработкой новых алгоритмов, материалов, комплексных 
интегральных систем защиты, что позволяет удовлетворять растущие требования 
по подготовке специалистов, и формирует необходимую образовательную и научную 
базу для дальнейшего повышения квалификации в аспирантуре. 

В НИЧ БГУИР ведутся исследования в сфере защите информации. Так, 
например, разработаны устройства защиты информации от утечки по вибрационному 
каналу, использующие в качестве маскирующих сигналов белый шум и речеподобные 
сигналы. Уровень маскирующего сигнала, который поступает от такого устройства 
на преобразователи и изменяется динамически с изменением уровня речевого сигнала 
в защищаемом помещении, что значительно снижает шумовое воздействие на самого 
человека, работающего в данном помещении, сохраняя при этом высокие показатели 
защищенности. В данной лаборатории также ведутся работы по исследованию и 
разработки новых материалов, поглощающих электромагнитное излучение в широком 
диапазоне частот. Такие материалы могут использоваться в защитных конструкциях, 
снижающих уровень побочных электромагнитных излучений и наводок 
противодействуя перехвату информации по электромагнитному каналу, кроме того, 
использование таких материалов возможно и в конструкциях, защищающих организм 
человека от внешних электромагнитных полей природного и антропогенного 
происхождения. 

ЭФФЕКТИВНОСТЬ ЗАЩИТЫ ИНФОРМАЦИИ 

Л.В. ЕВЛАШ 

Обеспечение защиты информации на практике происходит в условиях 
случайного воздействия самых разных факторов. Некоторые из них систематизированы 
в стандартах, некоторые заранее неизвестны и способны снизить эффективность или 
даже скомпрометировать предусмотренные меры. Оценка эффективности защиты 
должна обязательно учитывать как объективные обстоятельства, так и вероятностные 
факторы. 
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Особую важность приобретает обоснование оптимальных значений показателей 
эффективности, учитывающее целевое предназначение информационной системы. 

Основные причины проблем: 
– игнорирование системного подхода как методологии анализа и синтеза систем 

защиты информации (СЗИ); 
– отсутствие механизмов полного и достоверного подтверждения качества СЗИ; 
– недостатки нормативно-методического обеспечения информационной 

безопасности, прежде всего в области показателей и критериев. 
СЗИ должна быть именно системой, а не простым набором некоторых 

технических средств и организационных мероприятий. Системный подход к защите 
информации должен применяться, начиная с подготовки технического задания и 
заканчивая оценкой эффективности и качества СЗИ в процессе ее эксплуатации. 

Сертификация продукции на соответствие требованиям государственных 
стандартов по безопасности информации должна подтверждается с определенной 
степенью достоверности. 

В методическом плане определение эффективности СЗИ должно заключаться 
в выработке суждения относительно пригодности способа действий персонала или 
приспособленности технических средств к достижению цели защиты информации 
на основе измерения соответствующих показателей. 

Для ответа на вопрос, в какой мере система защиты информации обеспечивает 
требуемый уровень безопасности, необходимо оценивать эффективность СЗИ 
показателями, носящими вероятностный характер. Совершенствование нормативной 
базы, методического обеспечения в области информационной безопасности должно 
происходить, прежде всего, в этом направлении. 

ПРОБЛЕМА КАТЕГОРИРОВАНИЯ КРИТИЧЕСКИХ ОБЪЕКТОВ 
В РЕСПУБЛИКЕ БЕЛАРУСЬ 

И.А. КАРТУН, Е.А. ДОЦЕНКО 

В современный период развития информационных технологий отмечается 
тенденция их использования практически во всех инфраструктурах государства. 
В связи с этим вопрос информационной безопасности приобретает все большую 
важность для нормального функционирования организаций и предприятий. 

Особое внимание следует обратить на критические инфраструктуры, т.к. 
нарушение их информационной безопасности может привести к угрозе нанесения 
ущерба жизни или здоровью граждан, имуществу, окружающей среде, угрозам 
нарушения взрывобезопасности, биологической, механической, пожарной, 
промышленной, термической, химической, электрической, радиационной и иным 
типам безопасности. К таким критическим инфраструктурам относятся 
информационные объекты (системы) органов государственного управления, 
управления войсками, связи, финансов, энергетики, транспорта и т.д. На данный 
момент в Республике Беларусь утверждены лишь инструкции по определению 
объектов, представляющих повышенную техногенную и экологическую опасность 
с точки зрения физического воздействия на них. Однако не меньшую опасность 
представляют преднамеренные злоумышленные кибернетические воздействия 
на информационные системы, используемые на этих объектах. 

Поэтому важно определить, какие конкретно объекты (системы) относятся 
к категории критических. Необходимо критические объекты (системы) категорировать 
по уровню критичности для рационального выбора системы защиты 
их информационных ресурсов и, как следствие, для рационального распределения 
экономических средств. Важнейшим критерием при категорировании является размер 
возможного причиненного ущерба, как людского, так и экономического, и 
при категорировании необходимо учитывать каждый из них в комплексе. 
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