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Введение 

В настоящее время в атомной энергетике предъявляются высокие требования по 

кибербезопасности систем верхнего уровня (СВУ) автоматизированной системы управления 

технологическими процессами (АСУ ТП) атомной электростанции (АЭС). Обеспечение 

кибербезопасности СВУ АСУ ТП АЭС регламентируется обширной международной и 

национальной (российской) нормативной базой [1,2]. Основными нормативными документами 

являются приказы ФСТЭК и стандарты международной электротехнической комиссии: 

- приказ ФСТЭК России № 31 от 14.03.2014 «Об утверждении требований к 

обеспечению защиты информации в автоматизированных системах управления 

производственными и технологическими процессами на критически важных объектах, 

потенциально опасных объектах, а также объектах, представляющих повышенную опасность 

для жизни и здоровья людей и для окружающей природной среды»; 

- приказ ФСТЭК России № 235 от 21.12.2017 «Об утверждении Требований к созданию 

системы безопасности значимых объектов КИИ РФ и обеспечение их функционирования»; 

- приказ ФСТЭК России № 239 от 25.12.2017 «Об утверждении Требований по 

обеспечению безопасности значимых объектов КИИ РФ»; 

- IEC 62645:2014 Nuclear power plants - Instrumentation and control systems - Requirements 

for security programmes for computer-based systems. 

 

Информационная система поддержки принятия решений разработчиком при 

обеспечении кибербезопасности СВУ 

Техническое задание на проектирование СВУ включает требования по обеспечению 

кибербезопасности в соответствии с одним или несколькими нормативными документами, 
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классом защищенности автоматизированной системы управления, которые определяют 

совокупность мер, составляющих искомую конфигурацию средств защиты [3]. Контекстная 

диаграмма А0 прототипа системы поддержки принятия решений приведена на рис. 1. 

 

Прототип СППР

Задание пользователя

Список средств защиты

Решения по конфигурации средств защиты

Матрица «Проекты-Средства защиты»

Нормативная база

Администратор

Разработчик АСУ ТП

Инженер по безопасности  
Рис.1. Контекстная диаграмма А0 прототипа системы поддержки принятия решений 

 

Проектирование с учетом обеспечения кибербезопасности СВУ АСУ ТП АЭС 

заключается в выборе совокупности средств защиты, покрывающих все меры, определенные 

нормативным документом. Для поддержки жизненного цикла проектирования информационно-

управляющих систем [4] и автоматизации процесса определения конфигурации средств защиты 

информации выполняется разработка системы поддержки принятия решений (СППР). Основу 

СППР составляют алгоритмы, позволяющие формализовать показатели качества конфигураций 

средств защиты. 

Функции, выполняемые СППР: 

- формализация мер безопасности согласно нормативной документации; 

- формирование и ведение реестра средств защиты; 

- формирование и ведение реестра подтверждающих документов; 

- формирование и ведение реестра проектов; 

- автоматизация процесса покрытия мер безопасности средствами защиты; 

- расчет оптимальной конфигурации покрытия средствами защиты мер безопасности 

(по стоимости и защищенности); 

- формирование отчетной документации. 

В СППР реализованы несколько ролей пользователей для обеспечения разграничения 

прав: 

- администратор (управление учетными записями пользователей); 

- руководитель проектов (осуществляет верификацию и валидацию проектов); 

- инженер по безопасности (ввод мер по обеспечению безопасности и средств защиты); 

- инженер-разработчик АСУ ТП (создание и редактирование сведений о проекте, 

определение состава средств защиты конфигураций и автоматизированный выбор их 

конфигураций). 

Структура СППР приведена на рис. 2. 
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Рис.2. Структура СППР 

 

Множество допустимых конфигураций средств защиты составляют те меры, которые 

обеспечивают защищенность объекта защиты. Условие защищенности является выполненным 

при наличии в k-й конфигурации средства защиты для каждой меры. Некоторую k-ю 

конфигурацию средств защиты определим, как вектор  

v𝑘 = [𝑣1𝑘, 𝑣2𝑘, … 𝑣𝑁𝑘]𝐓                                               (1) 

с компонентами 𝑣𝑛𝑘 = {
1,  если средство 𝑛 используется в -й конфигурации;

0,  если средство 𝑛 не используется 𝑘-й конфигурации,
 

где  Т – транспонирование вектора; 

 𝑛 = 1, 𝑁̅̅ ̅̅ ̅– средства защиты. 

Тогда стоимость совокупности средств защиты, соответствующих k-й конфигурации 

определяется выражением 

𝐶𝒌 = ∑ 𝑣𝑛𝑘𝑐𝒏
𝑁
𝑛=1 = cTv𝑘,                                                     (2) 

где 𝑐𝑛 = [𝑐1, 𝑐2, … 𝑐𝑁]𝐓 − вектор стоимостей средств защиты; 

 Т – транспонирование вектора. 

Условие защищенности является выполненным при наличии в k-й конфигурации 

средства защиты для каждой меры. Для проверки условия защищенности введем вектор 

a𝑚𝑘 = 𝐷 v𝑘,                                                                           (3) 

где a𝑚𝑘 – вектор средств защиты для каждой меры; 

 D – количество средств защиты. 

компоненты которого равны количеству средств, покрывающих соответствующие меры. 

Компоненты вектора  

𝑎𝑚𝑘 = [𝑎1𝑘 , 𝑎2𝑘 , … 𝑎𝑀𝑘]𝐓,                                          (4) 

где 𝑚 = 1, 𝑀̅̅ ̅̅ ̅̅ ; 

 Т – транспонирование вектора. 

равны количеству средств, покрывающих соответствующие меры. 

Условие защищенности выполняется (защищенность обеспечена), если для k-й 

конфигурации средств защиты 

𝑎𝑚𝑘 ≥ 1, 𝑚 = 1, 𝑀̅̅ ̅̅ ̅̅ .                                                              (5) 

Представим условие защищенности в виде 

𝑠𝑘 ≥ 1,                                                                                   (6) 

где  

𝑆𝑘 = min
𝑚=1,𝑀

𝑎𝑚𝑘                                                              (7) 

Условие защищенности будет выполняться в случае, когда все компоненты вектора 

𝑎𝑚𝑘 = 1, 𝑚 = 1, 𝑀̅̅ ̅̅ ̅̅                                                                 (8) 

При этом каждая мера покрывается одним средством, что является достаточным для 

обеспечения защищенности. Если условие защищенности не выполняется, то конфигурация 

является недопустимой. Однако на практике ряд мер могут быть покрыты несколькими 

средствами, что приводит к избыточности полученного решения. 
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Задача поиска допустимых конфигураций средств, обеспечивающих защищенность 

объекта защиты, может быть представлена, как задача о нахождении столбцового покрытия 

булевой матрицы. Эта задача заключается в поиске множества столбцов, покрывающих все 

строки матрицы D «меры-средства». Говорят [4], что m-я строка покрывается n-м столбцом, 

если в m-й строке n-ого столбца стоит единица., т.е. 𝑑𝑚𝑛 = 1. Соответственно m-я мера 

покрывается n-м средством защиты. Обычно при решении задачи о покрытии булевых матриц 

требуется найти наименьшее столбцовое покрытие, т.е. наименьшее количество столбцов 

матрицы D, покрывающих все строки. 

Дальнейшее развитие СППР основано на учете экспертных оценок результативностей 

применения средств защиты. Эти оценки определяются на основе сведений, полученных в 

результате удачного или неудачного применения средств защиты на эксплуатируемых АЭС. 

Характеристика результативности применения средства защиты определена в виде порядковой 

переменной, принимающей следующие значения: 

А – средство применялось успешно; 

B – средство ранее не применялось (новое средств  

C – средство применялось и были выявлены недочеты;  

D – средство снято с производства;  

E – средство не рекомендовано к применению. 

Очевидно, что предпочтительными являются конфигурации, в которых как можно 

больше средств защиты находятся в состоянии А (средство применялось успешно) и небольшая 

часть в состояниях B и/или С. 

Алгоритм выбора конфигураций средств защиты приведен на рис. 3. 
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Рис.3. Алгоритм выбора конфигураций средств защиты 
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Для поиска оптимального решения можно применить варианты алгоритма 

ограниченного перебора. В качестве базового алгоритма предлагается использовать, 

разработанный в [5] алгоритм, в процессе функционирования которого формируется дерево 

перебора покрытий. Комбинирование этого алгоритма с методом ветвей и границ может 

составить основу для СППР при обеспечении кибербезопасности СВУ АСУ ТП АЭС. 

 

Заключение 

В результате разработанна СППР с возможностью выбора конфигураций средств 

защиты, обеспечивающих кибербезопасность СВУ АСУ ТП АЭС. Разработано 

алгоритмическое и программное обеспечение СППР, которое позволяет помочь разработчику 

СВУ покрыть все требуемые меры безопасности, обозначенные в нормативной документации, 

необходимыми средствами защиты при минимальной стоимости или максимальной 

защищенности. Автоматизация процесса покрытия мер безопасности способствует 

сокращению сроков реализации проектов, минимизации ошибок при выборе средств защиты, а 

также повышению информированности при формировании отчетов. 
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