
Информационные технологии и инфокоммуникации

СОВРЕМЕННЫЕ СРЕДСТВА СВЯЗИ – 2020
~ 161 ~

А.Е.ЛАГУТИН1, Ж.П.ЛАГУТИНА2

ОБЛАЧНЫЕ ВЫЧИСЛЕНИЯ И АНАЛИЗ ВОПРОСОВ ИНФОРМАЦИОННОЙ
БЕЗОПАСНОСТИ В ОБЛАКЕ

1Учреждение образования «Белорусская государственная академия связи», г. Минск, Республика
Беларусь

2Учреждение образования «Белорусский государственный университет информатики
и радиоэлектроники», г. Минск, Республика Беларусь

Облачные вычисления (англ. cloud computing) определяются как модели обеспечения
повсеместного и удобного доступа посредством сети к общему пулу вычислительных ресурсов,
подлежащие настройке , которые могут быть оперативно предоставлены и освобождены с
минимальными эксплуатационными затратами или обращением к провайдеру [1].

Несмотря на явные преимущества использования, облачные технологии требуют решения
проблемных вопросов, основным из которых является степень доверия поставщика облачных услуг,
обеспечения конфиденциальности, целостности, актуальности и неопровержимости информации на
всех этапах ее существования, бесперебойность в работе, защита от несанкционированного доступа и
сохранение личных данных пользователей, передаваемых и обрабатываемых в облаке.

В настоящее время ведущими организациями, занимающимися вопросами безопасности в
облаке, являются Альянс безопасности в облаке (Cloud Security Alliance, CSA), состоящий из
представителей IT-индустрии, а также две государственных организации Европы и США:
Европейское агентство сетевой и информационной безопасности (ENISA) и Национальный институт
стандартов и технологий (NIST). Каждая из организаций создала соответствующий документ с
классификацией всех существующих проблем информационной безопасности (ИБ) в облаке.

Национальным институтом стандартов и технологий (NIST) США предложена модель облака,
которая состоит из пяти основных характеристик, трех моделей обслуживания и четырех моделей
развертывания [1]. Среди основных характеристик облака можно назвать:

- качество самообслуживания по требованию (англ. on demand self-service);
- универсальность доступа с использованием сети (англ. broad network access);
-  степень объединения ресурсов (англ. resource pooling);
- достаточная эластичность (англ. rapid elasticity);
- учет потребления (англ. measured service).
В [1] также определенны такие модели обслуживания с помощью облака:
1. Программное обеспечение как услуга (SaaS) – модель, когда потребителю предоставляется

возможность использования дополнений поставщика, которые работают на облачной
инфраструктуре. Программы являются доступными посредством разных клиентских устройств или
через интерфейс тонкого клиента (например, веб-браузер, (например, веб-почта) или интерфейса
программы. Примерами такой модели являются сервисы Gmail и Google docs.

2.  Платформа как услуга (PaaS)  –  модель,  при которой потребителю предоставляется
возможность разворачивания на базе облачной инфраструктуры собственных или приобретенных
дополнений, созданных с помощью языков программирования, библиотек, служб и средств,
поддерживаемых поставщиком.

3. Инфраструктура как услуга (IaaS) – модель, при которой потребителю предоставляется
возможность обработки, хранения, доступа к сети и другим основным вычислительным ресурсам, где
потребитель имеет возможность развертывания и запуска произвольного программного обеспечения,
которое может включать у себя операционные системы и программы [2].

Анализ проблемных вопросов защиты. Большинство проблем защиты информации
пользователя в облаке может быть решено на основе использования существующих методов
криптографической защиты информации, административных мер со стороны, как поставщика
облачных услуг, так и пользователя, заключение договоров на предоставление услуг, учитывающих
индивидуальные потребности клиентов, принятие международных стандартов в отрасли, введение
контроля со стороны государства и создания независимых экспертов в этой отрасли. Главные
проблемы, которые нуждаются в дальнейшем детальном анализе и решении, следующие:

а) проблема привилегированных пользователей, имеющих привилегированный доступ к
функциям системы или администраторы облачных сервисов;
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б) несоответствие законов в сфере обработки, передачи, хранении и защите информации разных
государств, являющееся одной из главных проблем, тормозящей распространение облачных
вычислений;

в) вопросы доверия к поставщику услуг, которые могут быть решены лишь за счет проведения
аудита безопасности поставщика облачных услуг и проверки соответствия его системы безопасности
международным требованиям к защите информации, сформулированным в международных
стандартах;

г) вопросы общих уязвимостей в облаке;
д) проблемы доступности к сервисам и данным пользователями;
е) проблема предоставления доступа, общего доступа и блокирование доступа к ресурсам и

данным в облаке пользователям;
ж) проблема защиты интеллектуальной собственности в облаке, в частности программного

обеспечения и данных.
Главным преимуществом использования облачных вычислений, которое положено в основу

технологии, является балансирование рабочей нагрузки, за счет которого достигается более
эффективное использование ресурсов вычислительной системы.
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Возросшая потребность в конформных, низкопрофильных и недорогих антеннах, которые можно
размещать на ракетах, самолетах, автомобилях и других объектах, не нарушая их аэродинамических
качеств, определила в последние годы новое направление в технике антенн – создание полосковых
излучателей (далее – ПИ). ПИ просты в изготовлении и обладают большой стабильностью, могут
работать с любой поляризацией поля. Известные технические решения по построению полосковых
излучателей имеют ограниченные возможности по их использованию из-за незначительной (0,5...3%)
рабочей полосы частот (далее – РПЧ). Поэтому их применение возможно только при условии
расширения РПЧ или обеспечения возможности перестройки излучателей по частоте в пределах
указанного диапазона, что даже более предпочтительно из соображений ЭМС.

Проблема создания диапазонных ПИ может быть решена путем включения в резонатор
излучателя коммутируемых реактивных нагрузок, включаемых в схему излучателя посредством
расположенных в резонаторе штырей, выполняющих функции элементов связи. Коммутация
реактивных нагрузок позволяет дискретно изменять положение рабочей полосы частот излучателя.

Отсутствие эффективной методики расчета затрудняет разработку рекомендаций по построению
излучателей с заданными параметрами и оценку их возможностей по обеспечению требуемого
диапазона перестройки. Нет рекомендаций по расчету антенных решеток из полосковых излучателей
с реактивными нагрузками, что значительно усложняет процесс их проектирования. В связи с этим
возникает задача теоретического и экспериментального исследования излучателей такого типа и ФАР
из них. Это диктует необходимость разработки математических моделей диапазонных полосковых
излучателей с коммутируемыми реактивными нагрузками и антенных решеток из них.
Использование математических моделей позволяет облегчить проектирование излучателя с
заданными параметрами и свести к минимуму такие дорогостоящие операции, как стендовая
отработка конструкции.

Анализ научно-технических публикаций, посвященных исследованиям полосковых антенн,
показал отсутствие методик анализа и расчета характеристик полосковых антенн с реактивными
нагрузками. Описанные в некоторых зарубежных источниках методики, несмотря на сложность и
большой объем вычислений, используют для анализа резонаторную модель с идеальной
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