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➮âàíþê ➚✳ ➚✳✱ ➬àëèâàêî ❈✳❈✳
✃àôåäðà èíôîðìàòèêè✱ ➪åëîðóññêèé ãîñóäàðñòâåííûé óíèâåðñèòåò èíôîðìàòèêè è ðàäèîýëåêòðîíèêè

❰❰❰ ✏Ñ✃ õàéíèêñ ìåìîðè ñîëþøíñ ➶îñòî÷íàÿ ➴âðîïà✑

❒èíñê✱ Ðåñïóáëèêà ➪åëàðóñü
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➶ äàííîé ðàáîòå ðàññìàòðèâàåòñÿ ñõåìîòåõíè÷åñêàÿ ðåàëèçàöèÿ ôèçè÷åñêè íåêëîíèðóåìîé ôóíêöèè ✭Ô❮Ô✮

íà ▲❯❚✲áëîêàõ êðèñòàëëîâ ❋P●❆✳ ❮îâûé òèï Ô❮Ô ìîæåò áûòü èñïîëüçîâàí äëÿ ïîñòðîåíèÿ ñõåì óíè✲

êàëüíîé èäåíòèôèêàöèè öèôðîâûõ óñòðîéñòâ✱ ðåàëèçîâàííûõ íà ❋P●❆✱ è äëÿ ñõåì èñòî÷íèêà öèôðîâîãî

øóìà äëÿ çàäà÷ ãåíåðèðîâàíèÿ ñëó÷àéíûõ ÷èñåë✳ Ïðåäëîæåííàÿ ñõåìà Ô❮Ô îòëè÷àåòñÿ îò ñóùåñòâóþ✲

ùèõ ðåøåíèé ìàëûìè àïïàðàòóðíûìè çàòðàòàìè✱ ëåãêî ìàñøòàáèðóåòñÿ ïîä ïðîèçâîëüíóþ ðàçðÿäíîñòü

è ìîæåò áûòü ðåàëèçîâàíà íà ðàçëè÷íûõ òèïàõ ❋P●❆✳

➶âåäåíèå

Ôèçè÷åñêè íåêëîíèðóåìûå ôóíêöèè ✭Ô❮Ô✮
ÿâëÿþòñÿ áàçîâûìè ïðèìèòèâàìè äëÿ ôèçè÷å✲
ñêîé êðèïòîãðàôèè✱ êîòîðàÿ îñíîâàíà íà èñïîëü✲
çîâàíèè ñëó÷àéíûõ✱ óíèêàëüíûõ✱ íåïîâòîðèìûõ✱
íåïðåäñêàçóåìûõ ôèçè÷åñêèõ õàðàêòåðèñòèê èí✲
òåãðàëüíûõ ñõåì✳ ❰ñíîâíûìè îáëàñòÿìè ïðèìå✲
íåíèÿ Ô❮Ô ÿâëÿåòñÿ óíèêàëüíàÿ íåêëîíèðóå✲
ìàÿ èäåíòèôèêàöèÿ è ãåíåðèðîâàíèå èñòèíî ñëó✲
÷àéíûõ ÷èñëîâûõ ïîñëåäîâàòåëüíîñòåé✳ ❮à îñíî✲
âå ýòèõ äâóõ íàïðàâëåíèé âåäóòñÿ ðàáîòû ïî ðå✲
àëèçàöèè áåçîïàñíîé àóòåíòèôèêàöèè öèôðîâûõ
óñòðîéñòâ✱ ðåàëèçàöèè àïïàðàòíûõ âîäÿíûõ çíà✲
êîâ è îòïå÷àòêîâ ïàëüöåâ✱ çàùèòå îò íåëåãàëü✲
íîãî èñïîëüçîâàíèÿ è êëîíèðîâàíèÿ öèôðîâûõ
èíòåãðàëüíûõ ñõåì ❬✶✱✷❪✳

➶ äàííîé ðàáîòå ïðåäëàãàåòñÿ íîâàÿ êîì✲
ïàêòíàÿ ñõåìà Ô❮Ô✱ ñî÷åòàþùàÿ â ñåáå ïîâåäå✲
íèå äâóõ èçâåñòíûõ òèïîâ Ô❮Ô✿ Ô❮Ô ñòàòè÷å✲
ñêîãî ❰➬Ó è Ô❮Ô êîëüöåâîãî ãåíåðàòîðà✳ Ñõå✲
ìîòåõíè÷åñêè ïðåäëîæåííàÿ Ô❮Ô ñîñòîèò èç îä✲
íîãî ìóëüòèïëåêñîðà ñ êîíôèãóðàöèåé ✷õ✶ è îä✲
íîãî èíâåðòîðà✳ Ïîêàçàíî✱ ÷òî äëÿ ðåàëèçàöèè
ïîäîáíîé ñõåìû íà ❋P●❆ íåîáõîäèì îäèí ▲❯❚✲
áëîê✳

➶ ñëåäóþùèõ ðàçäåëàõ îïèñàíà ñõåìîòåõíè✲
êà ïðåäëîæåííîé Ô❮Ô✱ ðåæèìû åå ôóíêöèîíè✲
ðîâàíèÿ✱ îñîáåííîñòè ðåàëèçàöèè íà ❋P●❆✳ Ïðè✲
âåäåíû ýêñïåðèìåíòàëüíûå äàííûå ïî ôóíêöèî✲
íèðîâàíèþ ðåàëèçîâàííîé ñõåìû✳

■✳ Ñõåìîòåõíèêà ïðåäëàãàåìîé Ô❮Ô

➬à îñíîâó íîâîé ñõåìû Ô❮Ô áûëà âçÿòà
ñõåìà óïðàâëÿåìîãî êîëüöåâîãî ãåíåðàòîðà✱ âû✲
ðàáàòûâàþùàÿ âûõîäíîé ñèãíàë â ôîðìå ìå✲
àíäðà ñ óíèêàëüíîé íåâîñïðîèçâîäèìîé ÷àñòî✲
òîé ❬✶❪✳ ➶ îáùåì ñëó÷àå ïîäîáíàÿ ñõåìà âêëþ÷àåò
â ñåáÿ ñõåìó êîëüöåâîãî ãåíåðàòîðà✱ ñîñòîÿùóþ
èç 2k + 1 ✭k ∈ N0✮ ïîñëåäîâàòåëüíî ñîåäèíåííûõ
èíâåðòîðîâ è öåïè îáðàòíîé ñâÿçè✱ âêëþ÷àþùóþ
óïðàâëÿþùèé âåíòèëü✱ êàê ïðàâèëî äâóõâõîäî✲
âîé ëîãè÷åñêèé ýëåìåíò ➮✱ êî âõîäàì êîòîðîãî
ïîäêëþ÷åíà ëèíèÿ îáðàòíîé ñâÿçè ãåíåðàòîðà è

ëèíèÿ óïðàâëÿþùåãî ñèãíàëà EN ✳ ➶ûõîä Q òà✲
êîé ñõåìû ìîæåò áûòü ïîäêëþ÷åí ê âûõîäíî✲
ìó ïîëþñó îäíîãî èç èíâåðòîðîâ â öåïè îáðàò✲
íîé ñâÿçè✳ Ïðè çíà÷åíèè óïðàâëÿþùåãî ñèãíàëà
EN = 1 ñõåìà ãåíåðèðóåò èìïóëüñû íà âûõîäå
Q ñ óíèêàëüíîé ÷àñòîòîé FQ✱ ðåçóëüòàò àíàëèçà
êîòîðîé ìîæåò áûòü èñïîëüçîâàí äëÿ ãåíåðàöèè
ñëó÷àéíûõ ÷èñåë ëèáî äëÿ ïîñòðîåíèÿ óíèêàëü✲
íîãî èäåíòèôèêàòîðà✳ ➶ ñëó÷àå EN = 0 ñõåìà
ïðåêðàùàåò ãåíåðàöèþ èìïóëüñîâ è íà åå âûõîäå
áóäåò ñôîðìèðîâàí ñèãíàë Q = 0✳

➬àìåíèì óïðàâëÿþùèé âåíòèëü â äàííîé
ñõåìå íà ñõåìó äâóõâõîäîâîãî ìóëüòèïëåêñîðà✱
êàê ýòî ïîêàçàíî íà ðèñóíêå ✶✳

Ðèñ✳ ✶ ✕ Ñõåìà óïðàâëÿåìîãî êîëüöåâîãî
ãåíåðàòîðà ✭à✮ è ïðåäëàãàåìàÿ ñõåìà Ô❮Ô ✭á✮✳

Óïðàâëÿþùèé ñèãíàë EN ïîäàåòñÿ íà ñå✲
ëåêòèâíûé âõîä ìóëüòèïëåêñîðà✱ êîòîðûé îáåñ✲
ïå÷èâàåò äâå êîíôèãóðàöèè öåïè îáðàòíîé
ñâÿçè✿ êîíôèãóðàöèþ êîëüöåâîãî ãåíåðàòîðà
✭EN = 1✮ è êîíôèãóðàöèþ áèñòàáèëüíîãî ýëå✲
ìåíòà ✭EN = 0✮✳

Ðàññìîòðèì ïîäðîáíåå ôóíêöèîíèðîâàíèå
ïðåäëîæåííîé ñõåìû✳

✶✳ Ðåæèì èíèöèàëèçàöèè✳ ➶ äàííîì ðåæè✲
ìå✱ ïðè óäåðæàíèè EN = 0✱ ñõåìà â êîí✲
ôèãóðàöèè áèñòàáèëüíîãî ýëåìåíòà õðàíèò
íåïðåäñêàçóåìîå çíà÷åíèå✱ êîòîðîå ìîæíî
íàáëþäàòü íà âûõîäå Q✳ Ïîâåäåíèå ñõå✲
ìû â ýòîì ðåæèìå àíàëîãè÷íî Ô❮Ô òè✲
ïà ñòàòè÷åñêîå ❰➬Ó✳ ➹åíåðèðóåìîå âûõîä✲

✶✷✷



íîå çíà÷åíèå ïðè ýòîì ìîæíî èñïîëüçîâàòü
äëÿ ïîëó÷åíèå óíèêàëüíîãî íåêëîíèðóåìî✲
ãî èäåíòèôèêàòîðà✳

✷✳ Ðåæèì êîëüöåâîãî ãåíåðàòîðà✳ ➶ äàííîì
ðåæèìå ñõåìà ôóíêöèîíèðóåò ïðè óäåðæà✲
íèè EN = 1✱ ïðè ýòîì â öåïè îáðàòíîé
ñâÿçè✱ ñîåäèíÿþùåé âûõîä ñõåìû ñ åäè✲
íè÷íûì âõîäîì ìóëüòèïëåêñîðà✱ âêëþ÷åíî
íå÷åòíîå êîëè÷åñòâî èíâåðòîðîâ✱ à íà âûõî✲
äå Q âûðàáàòûâàåòñÿ ñèãíàë â âèäå ìåàíä✲
ðà ñ óíèêàëüíîé ÷àñòîòîé✱ îáóñëîâëåííîé
ñòðóêòóðíûìè îñîáåííîñòÿìè âñåõ ýëåìåí✲
òîâ ñõåìû è èõ ïðîâîäÿùèõ ëèíèé✳

✸✳ Ðåæèì õðàíåíèÿ✳ ➶ ýòîò ðåæèì ñõåìà ïå✲
ðåõîäèò ïðè ïåðåêëþ÷åíèè óïðàâëÿþùåãî
ñèãíàëà EN èç ✶ â ✵✳ Ïðè ýòîì â öåïè îá✲
ðàòíîé ñâÿçè êîíôèãóðèðóåòñÿ ÷åòíîå ÷èñ✲
ëî èíâåðòîðîâ è ñõåìà ñòàíîâèòñÿ ýêâèâà✲
ëåíòíîé ñõåìå áèñòàáèëüíîãî ýëåìåíòà✳

■■✳ Ðåàëèçàöèÿ Ô❮Ô íà ❋P●❆

Ðåàëèçàöèÿ ïðîèçâîëüíîé êîìáèíàöèîííîé
ñõåìû íà ❋P●❆ îñóùåñòâëÿåòñÿ ïðè ïîìîùè
▲❯❚✲áëîêîâ✳ Ïðåäëîæåííàÿ ñõåìà Ô❮Ô â ìèíè✲
ìàëüíîé åå êîíôèãóðàöèè ✭k = 0✮ ìîæåò áûòü
ðåàëèçîâàíà íà îäíîì ▲❯❚✲áëîêå✳ Ïðè ýòîì✱ äëÿ
óìåíüøåíèÿ àïïàðàòóðíûõ çàòðàò✱ ôóíêöèÿ èí✲
âåðòîðà ìîæåò áûòü ïåðåíåñåíà â êîíôèãóðà✲
öèþ ▲❯❚✳ Ñîâðåìåííûå ❋P●❆✱ òàêèå êàê ❳✐❧✐♥①
❆rt✐①✲✼ èìåþò â ñâîåì ñîñòàâå ✻✲âõîäîâûå ▲❯❚✲
áëîêè✱ ÷òî ìîæåò áûòü èñïîëüçîâàíî äëÿ ðàñøè✲
ðåíèÿ ðåàëèçàöèè ïðåäëîæåííîé Ô❮Ô✳ ❮à ðè✲
ñóíêå ✷ ïðèâåäåíû ñõåìû óïàêîâêè Ô❮Ô â òåõ✲
íîëîãè÷åñêèå áëîêè ▲❯❚✲✸ è ▲❯❚✲✻✳

Ðèñ✳ ✷ ✕ Ñõåìà óïàêîâêè Ô❮Ô íà áëîêàõ
▲❯❚✲✸ ✭à✮ è ▲❯❚✲✻ ✭á✮

➶ ìîäèôèöèðîâàííîé ñõåìå Ô❮Ô íà ▲❯❚✲
✻ âìåñòî ñèãíàëà EN èñïîëüçóþòñÿ äâà ñå✲
ëåêòèâíûõ ñèãíàëà EN(0) è EN(1)✱ îïðåäå✲
ëÿþùèå ñëåäóþùèå ðåæèìû ôóíêöèîíèðîâà✲
íèÿ✿ EN = 00 ✕ ðåæèì áèñòàáèëüíîãî ýëåìåíòà✱
EN = {01, 10, 11} ✕ ðåæèìû òðåõ ïðèíöèïèàëüíî
ðàçëè÷íûõ êîëüöåâûõ ãåíåðàòîðîâ✱ âûðàáàòûâà✲
þùèõ ñèãíàëû ñ ðàçëè÷íûìè ÷àñòîòàìè â çàâè✲
ñèìîñòè îò çíà÷åíèÿ EN ✿ F 01

Q ̸= F 10
Q ̸= F 11

Q ✳
➘ëÿ ðåàëèçàöèè äàííîé ñõåìû íà ▲❯❚✲✻ áû✲

ëà èñïîëüçîâàíà ❋P●❆ ❳✐❧✐♥① ❆rt✐①✲✼ ❳❈✼❆✶✵✵❚✱
âõîäÿùàÿ â ñîñòàâ ïëàòû áûñòðîãî ïðîòîòèïèðî✲
âàíèÿ ❉✐❣✐❧❡♥t ◆❊❳❨❙ ✹✳

■■■✳ ➚íàëèç ýêñïåðèìåíòàëüíûõ äàííûõ

➘ëÿ ïðîâåäåíèÿ ýêñïåðèìåíòîâ áûëè ñîáðà✲
íû ✶✻ ñõåì Ô❮Ô íà ▲❯❚✲✻ áëîêàõ ñ îáùèì
óïðàâëåíèåì ïî âõîäíûì ëèíèÿì EN îò óñòðîé✲
ñòâà óïðàâëåíèÿ íà îñíîâå ñîôò✲ïðîöåññîðà
▼✐❝r♦❇❧❛③❡ è ❯❆❘❚✲êîìïîíåíòû✱ ïîñðåäñòâîì
êîòîðîé äàííûå ïåðåäàâàëèñü äëÿ àíàëèçà îò
ïëàòû ◆❊❳❨❙ ✹ íà ðàáî÷óþ ñòàíöèþ✳

➶ õîäå ïðîâåäåííûõ ýêñïåðèìåíòîâ áûëî
óñòàíîâëåíî✱ ÷òî òîëüêî äâå èç ✶✻ Ô❮Ô✲ñõåì
✭ñõåìû ñ èíäåêñîì ✷ è ✸✮ âûðàáàòûâàþò íåñòà✲
áèëüíûå çíà÷åíèÿ â ðåæèìå èíèöèàëèçàöèè✳ ➶å✲
ðîÿòíîñòè ïîÿâëåíèÿ åäèíè÷íîãî ñèìâîëà äëÿ
ýòèõ ñõåì ñëåäóþùèå✿ P 2

1 = 0, 10 è P 3
1 = 0, 49✱ ÷òî

ñâèäåòåëüñòâóåò î âîçìîæíîì ïðèìåíåíèè äàí✲
íîé ñõåìû Ô❮Ô äëÿ ïîñòðîåíèÿ íåêëîíèðóåìûõ
èäåíòèôèêàòîðîâ öèôðîâûõ óñòðîéñòâ✳

❮à ðèñóíêå ✷ ïðèâåäåíû çíà÷åíèÿ âåðîÿò✲
íîñòåé ïîÿâëåíèÿ åäèíè÷íîãî ñèìâîëà â òðåõ ðå✲
æèìàõ êîëüöåâûõ ãåíåðàòîðîâ äëÿ âñåõ ✶✻ ñõåì✳

0

0,1

0,2

0,3

0,4

0,5

0,6

0,7

0,8

0,9

1

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16

P
1

i

Номер схемы, i

EN=01

EN=10

EN=11

Ðèñ✳ ✸ ✕ ➬íà÷åíèÿ âåðîÿòíîñòåé P i
1 äëÿ òðåõ

ðåæèìîâ ñõåìû Ô❮Ô

■❱✳ ➬àêëþ÷åíèå

➶ ðàáîòå ïðåäëîæåíà êîìïàêòíàÿ ñõåìîòåõ✲
íè÷åñêàÿ ðåàëèçàöèÿ Ô❮Ô✱ èñïîëüçóþùàÿ ðå✲
ñóðñû îäíîãî áëîêà ▲❯❚✲✻ êðèñòàëëà ❋P●❆
❳✐❧✐♥① ❆tr✐①✲✼✳ Ïëàíèðóþòñÿ äàëüíåéøèå èñ✲
ñëåäîâàíèÿ õàðàêòåðèñòèê ïðåäëîæåííîé Ô❮Ô
è ðàçðàáîòêà ñõåì ãåíåðèðîâàíèÿ óíèêàëüíûõ
èäåíòèôèêàòîðîâ è ñëó÷àéíûõ ÷èñëîâûõ ïîñëå✲
äîâàòåëüíîñòåé íà åå îñíîâå✳

❱✳ Ñïèñîê ëèòåðàòóðû

✶✳ ❙✉❤✱ ●✳ ❊✳ P❤②s✐❝❛❧ ✉♥❝❧♦♥❛❜❧❡ ❢✉♥❝t✐♦♥s ❢♦r ❞❡✈✐❝❡
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