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системы безопасности» на кафедре проектирования информационно-компьютерных 

систем БГУИР. В частности, студентам предлагается выполнение лабораторной 

работы, в которой оценивается эффективность защиты объекта с помощью электронной 

системы обеспечения безопасности, включающей системы охранной сигнализации 

и видеонаблюдения [2]. 

Если изложенный подход к оценке эффективности функционирования 

электронных средств защиты информации вызвал интерес, то можно обращаться  

по e-mail: bsm@bsuir.by. 
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СИСТЕМА ФИЛЬТРАЦИИ ФИШИНГОВЫХ ПИСЕМ 

М.Н. Бычек, Т.В. Борботько 

За последние 10 лет появилось множество разновидностей фишинга: фишинг 

с использованием SMS сообщений – смишинг, голосовой фишинг – вишинг, фишинг 

беспроводных сетей и др. Самым распространенным все еще остается фишинг 

с использованием электронной почты. По данными Statista, мировая база пользователей 

электронной почты достигла 3,9 миллиарда в 2019 году и, как ожидается, достигнет 

4,3 миллиарда к 2023 г. Согласно отчету PhishMe research, 91 % кибератак 

производится с помощью фишинговых электронных писем, причем главными 

причинами, по которым люди обманываются фишинговыми письмами, являются 

любопытство (13,7 %), страх (13,4 %) и срочность (13,2 %) [1]. 

Система фильтрации фишинговых писем включает два подхода:  

1. Информирование пользователей о наиболее заметных признаках фишинговых 

писем, таких, как: 

- орфография и грамматика (грамматические и орфографические ошибки – две 

наиболее распространенные особенности фишинговых писем); 

- общее приветствие или поздравление (поскольку фишинговые электронные 

письма отправляются случайным пользователям, нарушитель не обращается 

к получателям по имени – особенно, если электронное письмо содержит информацию 

об учетной записи или другую конфиденциальную информацию); 

- вложения с гиперссылками, причем гиперссылка отличается от реальной 

ссылки [2]. 

2. Анализ входящей электронной почты программными средствами. В этом 

случае система анализирует заголовок, тело письма, содержащиеся ссылки и вложения. 

В частности, ссылки проверяются по множеству признаков, среди которых: 

- наличие в ссылке IP-адреса; 

- использование в ссылке символа @; 

- использование шестнадцатеричных кодов символов; 

- количество поддоменов в ссылке; 

- возраст связанных доменных имен и др. 

Вложения могут быть любого формата. Наиболее опасными являются файлы 

с расширениями *.bat, *.exe, *.zip, наиболее распространенными – *.xls, *.docx, *.pdf. 

наличие файлов такого типа является косвенным признаком фишинга. Кроме того, 

выполняется анализ тела письма на наличие JavaScript или HTML кода. 
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КОРРЕКЦИЯ ДВОЙНЫХ НЕЗАВИСИМЫХ И МОДУЛЬНЫХ ОШИБОК 

ДЛИНЫ ЧЕТЫРЕ БЕЗ ОБЩЕЙ ПРОВЕРКИ НА ЧЕТНОСТЬ ДЛЯ 

ПОМЕХОУСТОЙЧИВОГО ХРАНЕНИЯ ИНФОРМАЦИИ 

Г.А. Власова 

При хранении информации в запоминающих устройствах часто происходит 

ее искажение под воздействием помех. При этом возникают не только независимые 

ошибки в отдельных битах, но и группирующиеся модульные ошибки, длина которых 

кратна байту [1]. Эффективным методом коррекции ошибок является использование 

помехоустойчивых кодов. 

Известны реверсивные коды для совместной коррекции одиночных байтов 

и двойных независимых ошибок, построенные на основе кодов Боуза-Чоудхури-

Хоквингема (БЧХ) с кодовым расстоянием шесть [2]. Недостатком данных кодов 

является наличие разряда общей проверки на четность. 

Реверсивный БЧХ-код с кодовым расстоянием пять, позволяет корректировать 

двойные независимые ошибки и не содержит разряда контроля четности [3]. Можно 

показать, что перестановкой столбцов проверочной матрицы данного кода, получим 

код, корректирующий не только двойные, но и все возможные модульные ошибки 

длины четыре. Алгоритм перестановки столбцов следующий: представим степени 

ненулевых элементов поля Галуа в виде таблицы, содержащей четыре строки, причем 

элементы размещены последовательно (1, 2, 3, …, 0) сверху вниз и слева направо 

(последний столбец неполный и содержит три строки); первую строку полученной 

таблицы циклически сдвигаем на 2 позиции, а третью строку – на 1 позицию. Элементы 

первого столбца построенной проверочной матрицы образуют первый модуль, второго 

столбца– второй модуль и т.д. Правило формирования последних двух модулей зависит 

от длины кода. 

В проверочной матрице полученного кода с дополнительной коррекцией 

модульных ошибок длины четыре, столбцы верхней подматрицы группируются 

по рассмотренному правилу, а столбцы нижней подматрицы есть обратные элементы 

к столбцам верхней. Для предложенного метода формирования проверочной матрицы 

расчеты показали, что синдромы модульных ошибок веса три и четыре различны 

и не совпадают с синдромами одиночных и двойных независимых ошибок. Таким 

образом, построенные коды корректируют не только одиночные и двойные 

независимые ошибки (как известные реверсивные коды БЧХ с кодовым расстоянием 

пять), но и дополнительно исправляют одиночные модули ошибок длины четыре. 

Следует отметить, что перестановка столбцов проверочной матрицы эквивалентна 

перестановке разрядов кодовой последовательности и не влияет на сложность 

устройства обработки кода. 
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