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задач, снизить утомляемость. Для решения данной проблемы разработаны и с успехом 

применяются звукоизолированные мобильные переговорные кабины, которые 

позволяют сотрудникам работать в комфортных акустических условиях 

без необходимости переоборудования офиса [1]. В то же время актуальной задачей 

остается защита речевой информации от утечки по акустическим и вибрационным 

каналам за пределы кабины, так как в переговорной кабине может проводится 

конфиденциальный разговор. Для решения данной задачи предлагается оборудование 

переговорной кабины модулем активной акустической маскировки [2], содержащим 

акустические и вибрационные излучатели, устанавливаемые вентиляционные каналы 

и интегрируемые в корпус и дверь кабины соответственно. Предлагаемый модуль 

генерирует сложный маскирующий сигнал, состоящий из белого шума 

и речеподобного сигнала, что снижает вероятность обнаружения и распознавание 

конфиденциальной речевой информации. Значения отношения «белый 

шум» / речеподобный установлены эмпирически исходя из экспериментальных 

исследований. В результате оценки эффективности и достаточности мер защиты 

от утечки информации по акустическим и виброакустическим каналам посредством 

осуществления инструментального контроля установлено, что эффективность защиты 

переговорной кабины, оборудованной модулем активной акустической маскировки, 

соответствует требованиям нормативных правовых актов по защите объектов от утечки 

информации по акустическому и виброакустическому каналам, словесная 

разборчивость не превышает 0,19. 
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СИСТЕМА ЗАЩИТЫ БЕСПИЛОТНЫХ ЛЕТАТЕЛЬНЫХ АППАРАТОВ 

ОТ АКТИВНЫХ АТАК ПЕРЕХВАТА УПРАВЛЕНИЯ  

ПОСРЕДСТВОМ GPS-НАВИГАЦИИ 

А.В. Казак 

Перехват управления беспилотных летательных аппаратов (БПЛА) путем 

отправки ложных данных системы GPS – один из самых распространенных и сложных 

одновременно видов электронной атак на БПЛА. Итогом такой атаки, проведенной 

с использованием современного оборудования, может быть, как минимум, отклонение 

от курса и вылет за нужный квадрат, а в худшем случае – отказ всех необходимых 

датчиков. Беспилотные летательные аппараты находят широкое применение 

в различных областях, в любой из которых, перехват является нежелательным 

или недопустимым. Зачастую, возможность реализации подобного рода атак определяется 

уязвимостями каналов управления. Но чаще всего это связано со стандартными протоколами 

обмена данными между оператором и БПЛА, а также БПЛА и спутником GPS.  

Существующие на сегодняшний день методы противодействия подобного рода 

атакам нельзя считать высокоэффективными. В качестве методов борьбы  

с «GPS-Spoofing» рассматривают системы криптографии, а также применение средств 

помехоустойчивости кодирования с использованием управляемых перестановок, 
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позволяющих на коротком отрезке времени осуществлять маскировку истинной 

структуры сигнала [1]. Также существуют методы с использованием коротких 

сегментов дынных GPS-приемника и методы, которые позволяют изменять положение 

антенны с определенной частотой [2].  

Предлагается новый альтернативный подход к проблеме защиты БПЛА от «GPS 

Spoofing» и подобного рода активных атак перехвата управлением аппаратом, который 

заключается в реализации, так называемой, Системы Альтернативного Ориентирования 

(САО). Принцип работы данной системы базируется на математическом вычислении 

положения БПЛА относительного последних данных, полученных от GPS-спутника 

до начала разрыва соединения при попытке реализации атаки типа «GPS Spoofing» 

и изменении его курса по записанному ранее маршруту. Система благодаря наличию 

специфических датчиков определяет значения скорости, направления, высоты и других 

критичных параметров управления БПЛА и на основании этого производит 

математический расчет пройденного пути, записывая это на внутреннюю карту 

местности. Представленный метод может обеспечить защиту БПЛА от атаки типа «GPS 

Spoofing», безопасно перенаправить аппарат в ближайшую заданную ранее точку 

пройденного маршрута до момента восстановления соединения с оператором. 

В отличие от известных методов, предложенная система незначительно повышает 

стоимость БПЛА, его массу и не усложняет его конструкцию. 
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АНАЛИЗ АКТИВНЫХ АТАК  

НА БЕСПИЛОТНЫЕ ЛЕТАТЕЛЬНЫЕ АППАРАТЫ 

А.В. Казак, Г.А. Пухир 

Современный этап развития беспилотных летательных аппаратов (БПЛА), 

которые применяются в различных сферах не только в гражданской области, но и для 

военного назначения, порождает проблемы безопасности БПЛА, как связанные 

с возможностью перехвата самих устройств злоумышленниками, так и с обеспечением 

безопасного воздушного пространства в условиях применения БПЛА. Беспилотные 

летательные аппараты – это летательные аппараты без экипажа, которые управляются 

дистанционно (например, с земли или с другого воздушного судна) или при помощи 

другого автономного программного обеспечения, установленного на борту [1]. 

Принцип управления БПЛА строится на связи между оператором и самим БПЛА.  

Существующие методы противодействия БПЛА делятся на два типа: контактные 

и бесконтактные. Контактными методами являются методы, которые влияют 

кинетически на сам БПЛА. Примерами контактного противодействия являются 

противодроны, сети, кинетическое оружие и обученные животные. В связи 

с разнообразием задач, выполняемых БПЛА в различных климатических условиях 

и местах базирования, во время боевого дежурства и на траектории полета по условиям 

эксплуатации БПЛА могут подвергаться прямому электромагнитному воздействию [2]. 

Кроме этого необходимо учесть, что сегодня в мире существует реальная угроза 

воздействия на БПЛА различных преднамеренных деструктивных электромагнитных 


