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 Были разработаны элементы сети Интернета вещей для контроля качества продукции, в частности, выбраны 

анализаторы качества, определена структура порта, произведен выбор облачной среды Интернета вещей [3]. Разработан 

обобщенный алгоритм функционирование сети IoT мониторинга качества продукции, основанный на использовании 

облачной платформе. Для моделирования данной сети использован смартфон, который эмулирует датчики. Для смартфона 

разработаны приложения мониторинга  и отображения показателей качества продукции в обычном и аварийном режимах. 

Реализована связь смартфона с облачной платформой. 

Представлен алгоритм шаги процесса настройки подключения датчиков, данные с которых, поступают на платформу, а 

затем сохраняются в ее базе данных. Приведена структура форм мобильных приложений для оперативного и аварийного 

уведомления менеджера по контролю над качеством продукции. 

Представлена структура и функции реляционной системы баз данных. СУБД предоставляет функции языка определения 

данных DDL (Data Definition Language), языка обработки данных DML (Data Manipulation Language), работы с базами данных 

и управления ими, организации, хранения и управления данными, защиты баз данных, обслуживания баз данных и функций 

связи. 

Приведена структура базы данных качества продукции, которая состоит из таблиц показателей. Структурное 

проектирование базы данных о качестве продукции включает ее логическую структуру с использованием диаграммы 

взаимосвязей сущностей и диаграммы модели данных. Физическая структура базы данных качества продукции представляет 

имена полей и атрибуты полей в каждой таблице. 

Путем сравнительного анализа выбрана база данных MySQL в качестве нашей целевой базы данных. Что касается 

инструментов программирования, авторы выбрали Android Studio и инструмент визуализации баз данных Navicat Premium. 

Среда разработки основана на JDK1.8 и разработана с использованием языка Java [4]. 

Авторы установили базу данных MySQL на облачный сервер Google, спроектировали пользовательский интерфейс с 

использованием Android Studio и реализовали подключение к базе данных. Также смоделирована отправка данных с датчиков 

в базу данных и показано, как данные отправляются на мобильный телефон абонента через базу данных на облачном сервере. 
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Для динамической оценки эффективности использования радиочастотного спектра (РЧС) разработана многоагентная 

система (МАС). Оценка эффективности использовании радиочастотного спектра на базе МАС предназначена для подсчета 

значений по технической, экономической и социальной эффективности составляющим РЧС [1]. Выполнен анализ структуры 

и функционирования МАС. 

Для решения поставленной задачи система использует знания, представленные в виде онтологии, под которой 

понимается упорядоченное множество понятий предметной области [2]. Для написания программы МАС  используются 

следующие агенты системы управления эффективностью РЧС: агенты интерфейсные (пользователей и станций) – данные 

агенты взаимодействуют со страницами, позволяют отправлять запросы и формирую результат решения запроса в виде 

списка URL или веб-страниц; агенты баз данных – берут информацию от интерфейсных агентов, записывают информацию о 

расчетах эффективности РЧС в базу данных; агенты-брокеры – брокеры которые отвечают за URL формируют списки 

интернет-адресов, поставляемых браузером (специальная клиентская программа, предназначенная для просмотра веб-узлов),  

брокеры которые отвечают за HTML запоминают полученные веб-страницы и их распределения между агентами расчета; 

интернет-агент (агент сети) – предназначен для считывания и анализ  веб-страницы, а так же обрабатывает исключительные 

ситуации, например такие как: страница недоступна; агенты расчета значений. Существует три типа таких агентов: один из 

них считывает информацию из базы данных, второй преобразует HTML-текст в понятный пользователю код. Каждый из 

агентов имеет специальные знания, благодаря которым повышается точность анализа расчетной информации. Агенты 

взаимодействуют друг с другом, обмениваются информацией, контактируют с веб-браузерами. 

При разработке МАС построены 3 диаграммы [3]. Диаграмма вариантов использования является исходным 

концептуальным представлением МАС в процессе ее проектирования и разработки. На диаграмме вариантов использования 

представлен 1 актер: пользователь, который имеет возможность входа в систему, ввода данных для вычисления, может 

просматривать базу данных и редактировать ее, выбирать данные из списка и просматривать конечный результат результатов. 

Диаграмма деятельности представляет собой блок-схему, которая показывает, как поток управления переходит от одной 

деятельности к другой. Диаграмма деятельности разделена на три дорожки: пользователь, сервер, база данных. Пользователь 

может редактировать данные в БД: пользователь выделяет нужную строку в таблице; система отображает выбранные данные 

в текстовых полях; пользователь выбирает необходимое действие с объектом; программа отправляет запрос к базе данных; 

БД выполняет запрос; программа отображает обновленные данные. 

Диаграмма классов определяет типы объектов в системе и различные типы отношений, которые существуют между 

ними. В данной диаграмме описывается 4 класса: Form, Form1, Form2, Form3. Операциями  класса Form являются: Select data 
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from the database, оutput result, сounting. Операции класса Form1: input, select from database, result. Операции класса Form2: 

input, select from database, result, choice. Операции класса Form3: input, select from database, result, choice. 
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Сегодня особенно остро стоит вопрос импортозамещения, после принятия в марте 2022 года западными странами 

очередного пакета санкций в отношении России ряд иностранных вендоров, например таких как Oracle, Microsoft, Cisco, 

MikroTik начали покидать отечественный ИТ-рынок, в результате отсутствует техника, программное обеспечение, а также 

прекратилась поддержка продуктов. Угроза нового пакета санкций и неопределенность в будущем, заставляет искать решение 

для внедрения, организации и поддержки корпоративных сетей телекоммуникаций. 

Задача по импортозамещению ставится не только перед государственными органами, но и перед компаниями с 

государственным участием. Задача ставится по следующим причинам: 

- перераспределение денежных средств; 

- поддержка отечественных производителей; 

- защита от санкций. 

Государственным учреждениям необходим факт подтверждения российского происхождения программ и 

оборудования. Для коммерческих организаций отказ от иностранных компаний актуален по причине санкционных рисков, а 

также в целях экономии по причине роста цен на валюту. Конечно, назвать такой переход для коммерческих организаций 

импортозамещением будет неточно, но методы реализации проектов по уходу с импортного программного обеспечения будут 

совпадать. Интересно заметить, что под санкциями растет спрос на опенсорс-проекты.  

В настоящее время наиболее популярным решением при построении корпоративных сетей были и остаются продукты 

от Microsoft, которые используются в сетях предприятий в различных целях. Главным преимущество данной системы 

является «знакомый» и «привычный» интерфейс, как на клиентских, так и на серверных версиях ОС Windows. Ее 

использование позволяет сократить расходы на переподготовку кадров за их обучение в работе с новой системой. С другой 

стороны, система предоставляет большие удобства в работе системных администраторов благодаря такой технологии как 

Active Directory в Windows Server, для хранения и организации объектов в сети в иерархическую защищенную логическую 

структуру, для таких ресурсов как пользователи, компьютеры или других физических компонентов сети. Microsoft Active 

Directory позволяет создавать подразделения и группы, что удобно для создания структуры сети предприятия. Важным 

элементом Microsoft Active Directory являются – групповые политики (GPO), основная задача дать администраторам 

возможность централизованного управления пользователями и компьютерами в домене. Групповая политика (GPO) основана 

на наборе политик, называемых объектами групповых политик, у Microsoft реализованы тысячи разнообразных политик и 

настроек, что позволяет создать и тонко настроить правила, для каждого конкретного предприятия с разнообразными целями 

и задачами. Так, например, администратор может запретить изменение фона рабочего стола, использование съемных 

носителей, а также установить минимальные требования для создания пароля пользователями.  

Однако, санкции заставляют обратиться к решениям импортозамещения. Российские производители, такие как Astra 

Linux и Alt Linux выпускают дистрибутивы операционных систем, которые предоставляют аналогичные решения. К плюсам 

использования таких систем можно отнести несопоставимо меньшую стоимость поддержки установленных решений, а также 

снижение затрат на приобретение необходимых лицензий. Рассмотрим отличия в использовании продуктов рабочих мест 

пользователей Microsoft и Linux. Импортозамещение сегмента рабочих мест пользователей представлено в таблице 1. 

 

Таблица 1 – Сравнение рабочих мест пользователей  

Рабочее место пользователя Microsoft Рабочее место пользователя Linux 

Лицензия на ОС Windows Операционная система Linux 

Windows Upgrade Обновления на основе регулярного SLA 

Microsoft Office 365 Р7-Офис, Мой офис 

Windows Server CAL Samba 

Skype For Business Call Std CommuniGate Pro 

 

В таблице 2 приведены примеры импортозамещения серверного сегмента. 

 

Таблица 2 – Пример импортозамещение серверного сегмента 

Виртуализация VMWare, Hyper-V «Виртуализация Q-Virt» 

Файловый сервер Windows Samba 

Роль «DHCP-сервер» ISC-DHCP-Server 

Роль «DNS-сервер» BIND9 


