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Информационные технологии активно развивались последнее время и развиваются сейчас не менее стремительно, 
всё больше проникая во все сферы жизни общества. Поэтому, острее становится и вопрос информационной безопасности. 
Одним из устройств способных обеспечить необходимую защиту служит генератор пространственного зашумления. 

Генератор пространственного зашумления предназначен для маскировки информативных 
побочных электромагнитных излучений и наводок персональных ЭВМ и периферийных устройств, а 
также другой оргтехники посредством создания помех в широкой полосе частот. С технической точки 
зрения, генератор пространственного зашумления может быть реализован на базе различных 
шумящих электронных элементов, например, ламп, транзисторов, различных диодов [1].  

Генератор пространственного зашумления формирует широкополосную электромагнитную 
помеху, которая зашумляет побочные излучения защищаемого объекта. При этом шумовой 
сигнал значительно превышает уровень побочных электромагнитных излучений 
вычислительной техники, и тем самым выделить какой-либо полезный сигнал не 
представляется возможным.  

Генераторы пространственного зашумления могут быть как индивидуальными, 
предназначенными для защиты отдельного устройства, так и коллективными, предназначенные для 
защиты группы объектов. Также они могут быть различными по размерам, одни иметь внушительный 
вес, а другие с легкостью помещаться в карман брюк, что делает их удобными в использовании [2].    

Генераторы пространственного зашумления обладают следующими техническими 
характеристиками: 

 диапазон рабочих частот – от 0,1 до 2000 МГц;  

 коэффициент качества шума не менее 0,8; 

 среднеквадратичное значение спектральной плотности напряженности на расстоянии 
1 м от излучателя в диапазоне частот: 

 от 0,1 до 10,0 МГц не менее 30 дБ; 

 от 10,0 до 700,0 МГц не менее 45 дБ; 

 от 700,0 до 1000,0 МГц не менее 40 дБ; 

 от 1000,0 до 2000,0 МГц не менее 30 дБ; 

 электропитание осуществляется от сети переменного тока с номинальным напряжением 
230 В с и частотой 50 Гц; 

 масса варьируется от 0,3 кг до 3,5 кг [2]. 
Однако, серьезным недостатком их применения является создание непреднамеренных помех 

широкому классу радиоэлектронных устройств, расположенных в непосредственной близости от 
источника маскирующих излучений [3]. Так, например, генератор пространственного зашумления 
делает невозможным прием телевизионных программ, радио, парализует работу мобильной связи. 
То есть применение данной аппаратуры может быть затруднено в связи с ограничениями по 
электромагнитной совместимости. 

Несмотря на недостатки в настоящее время генераторы пространственного зашумления очень 
востребованы на рынке радиоэлектронных средств защиты информации, из-за своей простоты 
использования и небольшой стоимости. А также он является отличным средством защиты 
информации, так как защита средств вычислительной техники имеет первоочередной приоритет из-за 
своей распространенности в современном обществе. В работе предлагается использование 
генератора пространственного зашумления для защиты от побочных электромагнитных излучений на 
предприятии.    
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Аннотация. В статье представлен опыт использования системы электронного обучения для дистанционного обучения студентами 
БГУИР (педагогами-программистами) по дисциплине «Психология». 

Введение. Образование сегодня является одним из главных приоритетов государства и 
нацелено на формирование творческой, интеллектуально и физически развитой личности. 
Образовательная программа во многом способствует развитию личности в целом, ее 
адаптируемости, привитию индивидуально-нравственных ценностей, правил поведения и 
образование имеет ключевую роль в подготовке квалифицированных специалистов. 

Современный специалист, освоивший содержание образовательной программы по 
специальности, должен обладать комплексом компетенций: универсальными, базовыми 
профессиональными и специализированными компетенциями [1, с.7].  

Основная часть. В БГУИР существуют следующие формы обучения: очная, заочная, 
дистанционное обучение (ДО). Элементы ДО сегодня включены и в очную систему получения 
образования, при этом новая организация образовательного процесса, базируется на принципе 
самостоятельного обучения студента и включает в себя: введение в процесс обучения новейших 
образовательных технологий и создание посредством этого современного образовательного 
пространства; стимулирование самостоятельной поисковой работы обучающихся, направляемой 
преподавателями; постепенный переход к современному креативному обучению. Ввиду развития 
информационных технологий и повсеместного развития коммуникационных сетей, постепенно 
процессы обучения также переходят и в формат онлайн. Формат онлайн-взаимодействия педагога и 
обучающихся отражает все присущие образовательному процессу компоненты (цели, содержание, 
методы, организационные формы, средства обучения) и реализуется специфичными средствами 
Интернет-технологий или другими средствами, предусматривающими интерактивность. Онлайн-
формат – это демократичная, простая и свободная система обучения, при которой теоретические 
знания усваиваются без дополнительных усилий.  

Сегодня БГУИР – единственный университет, который проводит обучение полностью на 
удаленной основе: обучение, сессии, вебинары, видеоконференции, консультирование, защиты 
выпускных работ и др. Удаленное обучение реализуется с 2002 года через электронную платформу 
Системы электронного обучения (СЭО). В СЭО содержится информация об изучаемых студентами на 
данный момент учебных дисциплинах определенной специальности. В этой системе можно 
проходить теорию и практику, преподаватели могут давать задания для самостоятельной подготовки 
и выкладывать темы занятий, что упрощает учебный процесс. 

Будущий педагог-программист может осваивать нужные ему компетенции с помощью СЭО, в 
частности изучение дисциплины «Психология». На рисунке 1 представлен внешний вид сайта с 
выбранным курсом «Психология». Общие цели подготовки педагогов-программистов включают 
формирование социально-профессиональной, практико-ориентированной компетентности, 
сочетающей в себе ряд вышеперечисленных компетенции [1, с.7]. Знания и умения, полученные 
студентами при изучении названной учебной дисциплины востребованы для решения не только 
психолого-педагогических задач в условиях учреждений образования, но и для решения социально-
профессиональных проблем в сфере любой профессии. Этот курс содержит «теоретический» раздел 
лекционного материала по темам учебной программы, «практический раздел» с конкретными 
практическими заданиями и вопросами для самостоятельной подготовки и раздел «контроль знаний», 
включающий тестовые задания и вопросы к зачету по итогу первого семестра и вопросы к экзамену. 
Разделы «Введение в психологию», «Психология познавательных процессов» и «Психология 
личности» включают в себя отдельные темы, каждая из которых представлена в виде текстовых 
документов и презентаций к ним. В любой момент представляется возможность доступа к 
предыдущем темам для повторения или уточнения материала. 
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