
66 

Литература 

1. Проект «Модернизация высшего образования Республики Беларусь» 

[Электронный ресурс]. – Режим доступа: https://nihe.bsu.by/index.php/ru/proekt-mvorb. 

2. ОСВО 1-39 03 01. Электронные системы безопасности. – Минск: Министерство 

образования Респ. Беларусь. 

СКАНИРУЮЩИЙ ПРИЕМНИК «AR-3000A» 

В.М. Логин 

В последнее время технические (аппаратные) средства защиты информации все 

больше входят в нашу жизнь и постепенно становятся ее неотъемлемой составляющей. 

Современные устройства и системы, которые функционируют автономно, создавая 

различного рода препятствия на пути дестабилизирующих факторов, а также 

различные электронные и электронно-механические устройства, схемно встраиваемые 

в аппаратуру и сопрягаемые с нею специально для решения задач защиты информации, 

достаточно многофункциональны [1]. 

Одним из таких устройств является сканирующий приемник «AR-3000A». 

Его частотный диапазон от 100 кГц до 2036 МГц без каких-либо разрывов. Данный 

приемник позволяет принимать сигналы, начиная с диапазона ДВ, через КВ, ОВЧ 

и выше, вплоть до верхних границ ОВЧ и СВЧ диапазонов. Очень высокий уровень ВЧ 

характеристик достигнут благодаря применению перед ВЧ усилителями на GaAs 

полевых транзисторах 13-ти полосовых фильтров, в отличие от других приемников, 

которые, в основном, построены на широкополосных усилителях. 

Шаг настройки выбирается от сверхточного значения в 50 Гц вплоть 

до 999,95 кГц. Две расположенных на передней панели кнопки (увеличение в 10 раз 

и уменьшение в 5 раз) позволяют изменять шаг перестройки однократным нажатием, 

что еще в большей степени повышает универсальность работы приемника [2]. 

Жидкокристаллический дисплей расположен на передней панели под углом 

зрения в 12 часов, на нем отображается индикация поиска, сканирования, частоты, 

уровня сигнала, ВЧ аттенюатора, переключения банков данных в памяти и т.д. Дисплей 

включает в себя часы реального времени, таймер и выход записи на магнитофон. 

В приемнике имеется 400 каналов памяти, которые могут хранить информация 

о режиме приема, частоте, состоянии ВЧ аттенюатора, признак пропуска данного 

канала при сканировании и шаг перестройки. Предусмотрено 4 банка поиска, причем 

каждый банк может быть запрограммирован пользователем для работы в любом месте 

частотного диапазона радиоприемника. 

В целях облегчения поиска, до 100 конкретных частот может быть исключено 

из каждого банка поиска для предотвращения остановки приемника на нежелательных 

или длительно занятых частотах. В режимах поиска, сканирования и приоритетной 

частоты предусмотрены функции программируемой задержки и изменяемой паузы. 

Максимальная скорость поиска и сканирования составляет 50 шагов в секунду. 

Предусмотрен разъем RS-232, позволяющий осуществлять дистанционное управление 

приемником при помощи персонального компьютера с применением специализированного 

программное обеспечения. Управляемыми параметрами являются: частота, режим 

приема, шаг перестройки, запись в/из памяти, уровень сигнала, ВЧ аттенюатор, выбор 

банка данных и т. д. 
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О ВАЖНОСТИ ИЗУЧЕНИЯ СЕТЕВЫХ ПРОТОКОЛОВ СТЕКА TCP/IP  

КАК ИНСТРУМЕНТОВ ОБЕСПЕЧЕНИЯ ЗАЩИТЫ ИНФОРМАЦИИ 

В СОВРЕМЕННЫХ АВТОМАТИЗИРОВАННЫХ СИСТЕМАХ  

А.В. Ломако 

В соответствии с требованиями образовательного стандарта (поколение 3+) 

выпускники учреждений высшего образования, обучавшиеся по специальности  

1-53 01 02 «Автоматизированные системы обработки информации» (АСОИ), должны 

быть хорошо подготовлены в области технических и программных средств защиты 

информации. Для реализации этого требования в учебный план указанной 

специальности введена дисциплина «Аппаратно-программное обеспечение ЭВМ 

и сетей» (АПОЭВМиС), включающая 48 часов лекций, 32 часа лабораторных работ 

и зачет в 7-м семестре. Одним из важных составных элементов освоения данной 

учебной дисциплины является изучение входящих в стек TCP/IP стандартных 

международных протоколов информационного обмена. Именно при рассмотрении 

реализованных согласно протоколам технологий и алгоритмов обработки данных 

выявляются слабые места создаваемых АСОИ с точки зрения защиты данных. 

При этом четко проясняются уровни из состава эталонной модели взаимодействия 

открытых систем, разработанной международной организацией по стандартам (RM OSI 

ISO), на которых возможно появление таких уязвимостей. Студенты начинают 

понимать физическую сущность протекающих в оборудовании процессов, что позволяет 

им более грамотно подходить к решению вопросов обеспечения информационной 

безопасности при проектировании, реализации и эксплуатации АСОИ.  

Первыми изучаются протоколы физического и канального уровней. При этом, 

в частности, полезным оказывается рассмотрение методов «манчестерского» 

кодирования данных (применяемого в протоколах технологий Ethernet, Token Ring, 

ArcNet, FDDI), а также сути методов случайного и маркерного доступа к среде 

передачи данных (применяемых в соответствующих протоколах, упомянутых выше). 

Кроме того, рассмотрение формата кадров с описанием назначения полей позволяет 

студентам понять глубинную суть процессов физической передачи данных при сетевом 

взаимодействии узлов системы и уже на этих уровнях увидеть элементы, отвечающие 

за достоверность и надежность передачи информации. Кроме того, студентам 

разъясняется суть и особенности протоколов, используемых в локальных и глобальных 

сетях, а также методов согласования протоколов (инкапсуляция, трансляция, 

мультиплексирование).  

Особое внимание уделяется рассмотрению протоколов сетевого уровня (IP, 

ICMP, ARP, RARP) и транспортного уровня (UDP, TCP) модели OSI, так как они 

составляют основу верхнего уровня транспортной службы любой современной 

компьютерной сети. При этом продолжается выявление элементов, обеспечивающих 

надежность и безошибочность передачи данных, а также определяются точки 

уязвимости, например, в смысле возможности несанкционированного доступа 

к объектам сети и работающей на ее основе АСОИ. Наконец, рассмотрение ряда 

типовых протоколов прикладного уровня (FTP, SMTP, HTTP и др.) позволяет 


