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Современные компьютерные технологии позволяют решать задачи, недоступные 

для решения ранее. Созданы пакеты MathCAD, MATLAB, Maple, Mathematica, 

разрабатываются современные их версии, рассчитанные на преодоление растущих 

объемов вычислений. Современные физика, генетика, средства защиты информации 

требуют освоения новых вычислительных сред, в частности, успешного проведения 

вычисления не только в рамках нулевой характеристики, но и переход к вычислениям 

в полях, характеристика которых конечна. Лишь новые версии пакета Mathematica 

содержат разделы, посвященные некоторым видам вычислений в полях положительной 

характеристики [1]. Однако потребности практики требуют существенного расширения 

этих вычислительных возможностей. 

В докладе излагается опыт компьютерного формирования больших полей Галуа 

с предельно широким варьированием формирующих примитивных полиномов, 

практической организации вычислений в этих полях для решения различных задач 

помехоустойчивого кодирования.  

В помехоустойчивом кодировании важное место занимают коды Хэмминга – 

циклические совершенные коды из класса БЧХ-кодов [2]. Непримитивные коды 

Хэмминга потенциально могут иметь минимальное расстояние больше трех. 

Конкретное определение расстояния связано с решением громоздкой переборной задачи 

и сопряжено с определенными проблемами организации компьютерных вычислений. 

В докладе подводятся итоги систематического исследования непримитивных 

кодов Хэмминга на длинах от 9 до 99. Известно, что минимальное расстояние кода 

зависит от количества линейно-зависимых и линейно-независимых столбцов 

в проверочной матрице кода. Точное значение расстояния каждого рассматриваемого 

кода устанавливалось построением проверочной матрицы кода и исследованием систем 

ее столбцов на линейную зависимость.  

Наиболее же удачным среди исследованных авторами  кодов следует считать код 

Хэмминга СХ
79, задаваемый над полем GF(239). Для этого кода точное значение 

минимального расстояния равно 15. Следовательно, данный код способен корректировать 

не только одиночные, но и любые ошибки кратностью до 7 включительно; всего 

3200838655 ошибок, что в 40516945 раз больше количества корректируемых одиночных 

ошибок, исправление которых гарантировано конструктивным расстоянием кода Хэмминга 

СХ
79. 
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О ПРИМЕНЕНИИ МЕТОДОВ ТЕОРИИ ПОЛУГРУПП В КРИПТОГРАФИИ 

В.А. Молчанов, В.Н. Кутин 

В современной криптографии при построении криптографических примитивов, 

криптосистем и протоколов особое внимание уделяется применению методов 

универсальной алгебры [1]. Важность этих исследований обосновывается, в частности, 

тем, что алгебраическая криптография является одной из альтернатив решения 

проблемы постквантовой криптографии [2]. 

Настоящая работа посвящена применению в криптографии методов теории 

полугрупп [3], которые не только позволяют естественно обобщать известные 

криптосистемы, но и разрабатывать принципиально новые криптосистемы на основе 

неразрешимых и трудноразрешимых алгоритмических проблем теории полугрупп [4]. 
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Например, одной из таких проблем теории полугрупп является известная проблема 

равенства слов [3].  

Целью данной работы является разработка и программная реализация 

алгоритмов вычисления конечных полугрупп с целью их дальнейших приложений 

в структурном анализе таких полугрупп и в криптографии. С помощью результатов [5] 

разработаны алгоритмы генерации конечных полугрупп преобразований и полугрупп 

квадратных матриц над конечным полем. На основании описанных алгоритмов 

реализован программный комплекс с доступным и простым интерфейсом 

для генерации конечных полугрупп. Программа также проводит статистический анализ 

процесса генерации полугрупп и на основе таких полугрупп реализует ряд 

криптосистем с открытым ключом. В частности, проанализированы размеры генерируемых 

конечных полугрупп и сложность их вычислений, получены распределения порядков 

элементов таких полугрупп. Помимо этого, программный комплекс на основе 

сгенерированных полугрупп реализует следующие криптосистемы: обобщенную 

криптосистему Эль-Гамаля, базирующуюся на полугруппе матриц или группе 

перестановок, а также криптосистему, базирующуюся на проблеме равенства слов 

в полугруппах. Программа зарегистрирована Федеральной службой интеллектуальной 

собственности, номер свидетельства 2021619325. 
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О ВЕРОЯТНОСТНОМ ШИФРОВАНИИ 

В.А. Молчанов, А.К. Минуситов 

В работе рассматриваются криптосистемы на основе вероятностного 

шифрования. Главная особенность вероятностного шифрования заключается в том, 

что один и тот же открытый текст, зашифрованный на одном и том же ключе, 

порождает различные шифротексты.  

Первой схемой вероятностного шифрования с открытым ключом является 

хорошо известный алгоритм Гольдвассера-Микали [1]. В стандартной реализации 

данного алгоритма при генерации ключей выбираются два случайных числа, 

удовлетворяющих лишь условию, что они в двоичном представлении имеют 

одинаковую длину. В нашей работе предлагается выбирать в качестве закрытого ключа 

пару простых чисел p, q, удовлетворяющих условию p, q ≡ 3 (mod 4), чтобы 

использовать их также в генераторе псевдослучайных чисел BBS [1, с. 524–528.]. 

Предлагается также введение в зашифрованный текст случайных данных, 

которые затруднят использование методов выявления статистических закономерностей 

путем подбора открытых или шифрованных сообщений. Случайные данные 

генерируются с помощью генератора псевдослучайных чисел BBS, причем выходные 

данные будут зависеть от N-части открытого ключа, чтобы их присутствие 

в зашифрованном тексте нельзя было выявить.  


