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передаваемый бит (символ) [2]. Поскольку в известных литературных источниках 

оценка надежности квантово-криптографических каналов связи отсутствует, 

это являлось целью данной работы. Объект исследования – квантово-криптографический 

канал связи с приемным модулем на основе счетчика фотонов с мертвым временем 

продлевающегося типа. Предмет исследования – оценка влияния интенсивности 

регистрируемого оптического излучения при передаче двоичных символов «0» J0 на 

вероятность стирания этих символов P(–/0). Установлено, что с увеличением J0 

зависимости P(–/0) от J0 спадают и, достигая своего наименьшего значения, переходят 

в насыщение. Получено, что минимальная вероятность ошибочной регистрации 

двоичных символов «0» для исследованного канала связи равна 0,11·10-2 

и соответствует J0 ≥ 98,94·10-2 отн. ед. и напряжению питания приемного модуля  

Uпит = 52,54 В, при которых мертвое время счетчика фотонов минимально, 

а его квантовая эффективность регистрации максимальна. 
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МАТЕМАТИЧЕСКАЯ МОДЕЛЬ КВАНТОВО-КРИПТОГРАФИЧЕСКОГО 

КАНАЛА СВЯЗИ С ПРИЕМНЫМ МОДУЛЕМ  

НА ОСНОВЕ СЧЕТЧИКА ФОТОНОВ 

А.М. Тимофеев, Ю.В. Злобина 

В настоящее время для защиты информации достаточно широко используют 

квантово-криптографические каналы связи, характеризующиеся абсолютной 

скрытностью и конфиденциальностью передаваемых данных [1]. Одной из наиболее 

важных характеристик этих каналов связи является пропускная способность Сmax, 

которая определяет максимальную скорость передачи информации [1, 2]. Для оценки 

пропускной способности квантово-криптографического канала связи необходимо 

построить его математическую модель, учитывающую мертвое время приемного 

модуля. Поскольку в известных литературных источниках математические модели 

указанного типа отсутствуют, это являлось целью данной работы. Объект исследования 

– квантово-криптографический канал связи с приемным модулем на основе счетчика 

фотонов с мертвым временем продлевающегося типа. Предмет исследования – 

построение математической модели асинхронного двоичного несимметричного 

однородного квантово-криптографического канала связи без памяти и со стиранием.  

На базе приемо-передающих устройств [3] создан квантово-криптографический канал 

связи, для которого построена математическая модель. По результатам выполненного 

математического моделирования установлено, что при прочих равных параметрах 

приема в диапазонах средних скоростей счета сигнальных импульсов при передаче 

двоичных символов «1» ns1, на которых зависимости Сmax(ns1) растут, увеличение 

средней длительности мертвого времени продлевающегося типа приводит 

к уменьшению пропускной способности канала связи. 
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ОСОБЕННОСТИ ЭКРАНИРОВАНИЯ АППАРАТУРЫ,  

ПОДВЕРЖЕННОЙ ДЕЙСТВИЮ ВЧ- И СВЧ-ПОМЕХ 

Н.А. Титович 

При проектировании специальной аппаратуры, работающей в сложной 

электромагнитной обстановке. важно не только обеспечить ее защиту от воздействия 

ВЧ и СВЧ электромагнитных помех (ЭМП), но и исключить ее электромагнитные 

излучения, позволяющие извлечь информацию об особенностях работы. Отказы 

в работе быстродействующих и восприимчивых к воздействию ЭМП систем чаще всего 

являются обратимыми и поэтому трудно прогнозируемыми. Для сбоя в работе 

аппаратуры не требуется очень мощных источников помех. 

Проведенные ранее исследования показали, что по характеру воздействия 

на полупроводниковые приборы (ПП) и интегральные микросхемы (ИМС) частотный 

диапазон ЭМП можно разделить на три области: 1) частота ВЧ помехи fп ниже 

граничной рабочей частоты fгр ПП и ИМС и в этом случае происходят функциональные 

сбои в их работе; 2) fп уже превышает fгр и поэтому времени  воздействия помехи не 

всегда достаточно для переключения, а результат ее воздействия во многом  зависит от 

соотношения фаз сигнала и помехи, происходят так называемые «перемежающиеся» 

сбои в работе микросхем; 3) в этой области уже начинает сказываться эффект 

детектирования огибающих СВЧ помех, появляются дополнительные напряжений 

смещения и  изменения всех параметров: уровней логического нуля и единицы, 

времени задержки распространения при включении и выключении ИМС.  

В ряде случаев вторая область отмеченного диапазона представляет наибольший 

интерес. В области «перемежающихся» сбоев под действием ЭМП могут происходить 

частые функциональные переключения. Известно, что наибольшее излучение ИМС 

наблюдается на частотах их переключения. В связи с этим потенциальному противнику 

может быть интересна информация о частоте этих излучений, которые проникают 

через отверстия для вентиляции и индикации в электромагнитных экранах. Следует 

учесть, что в момент переключения ИМС значительно возрастают потребляемые ими 

токи. Это может привести к изменению температурного режима микросхемы и сбою 

в ее работе. Очевидно, что, воздействуя на аппаратуру с частотой радиопомехи, равной частоте 

переключения ИМС, можно значительно удешевить решение задачи радиопротиводействия. 

С учетом вышеизложенного возрастают требования к проектированию 

электромагнитных экранов для радиоаппаратуры. Важно учесть отмеченную 

особенность при расчетах размеров отверстий для вентиляции и индикации. Размер 

отверстия должен быть больше или меньше критического, при котором частота 

максимального проникновения ЭМП через экран равна граничной рабочей частоте 

переключения ИМС. Одновременно с повышением защитных свойств экрана к помехе 

уменьшается и излучение с частотой переключения ИМС. В ряде случаев эта задача 

решается с помощью применения специальных дополнительных тканых экранов. 


