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Представлен метод оценки защищенности канала утечки информации на основе взаимно-

корреляционного анализа огибающей измерительного сигнала в речевом диапазоне частот и 

результаты имитационного моделирования метода. Произведен сравнительный анализ результатов 
для огибающей речевого сигнала, исходного речевого сигнала и гармонического амплитудно-

модулированного сигнала. Показаны преимущества использования огибающей речевого сигнала для 

оценки защищенности канала утечки информации. 
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Методы, используемые в отечественной [1, 2] и мировой [3–5] практике для расчета надежности 

электронных систем обеспечения безопасности, функционирующих на объектах любого назначения, 
в том числе выполняющих прием, хранение и передачу информации, принимают во внимание 

возникновение устойчивых отказов функциональных частей электронных систем безопасности. Эти 

отказы вызывают техническую неисправность функциональной части системы безопасности, что, в 
свою очередь, либо снижает вероятность защиты объекта (при наличии резервирования 

функциональной части), либо приводит к полной потере системой работоспособности (при 

отсутствии резервирования). В случае таких отказов восстановление работоспособности системы 
и/или обеспечение необходимой вероятности защиты объекта могут быть достигнуты путем ремонта 

и/или замены отказавшей функциональной части системы.  

Практика использования электронных систем безопасности на объектах различного 

функционального назначения показывает, что для обеспечения защиты  объектов 
принципиальными являются также врѐменные отказы функциональных частей системы, которые, 

согласно новому ГОСТу в области надежности технических изделий [5], называют сбоями. 

Временный отказ (сбой) это самоустраняющийся отказ или однократный отказ,  устраняемый 
незначительным вмешательством оператора. Англоязычный термин этого отказа – en interruption. 

Причинами появления временного отказа являются естественные и искусственные воздействия 

факторов окружающей среды: молния, раскаты грома, сильный ветер, включение мощной 

электромагнитной промышленной установки и т.д. Возникновение врѐменного отказа может 
приводить к тому, что например, датчик электронной системы безопасности, будучи технически 
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исправным, временно не отреагирует на факт проникновения нарушителя. После исчезновения 

причины, вызвавшей врѐменный отказ, датчик восстанавливает свою работоспособность без 

выполнения технического ремонта. Или второй пример, электрическая помеха по цепи питания 
вызовет сбой (врѐменный отказ) микропроцессорного приемно-контрольного устройства 

электронной системы безопасности и, как следствие, информация, поступающая с датчиков 

системы будет обработана неправильно. А устранение сбоя микропроцессорного устройства 
потребует проведение операций перезагрузки устройства. Таким образом, из-за возможных 

врѐменных отказов функциональных частей системы ее технические устройства являются 

неидеальными с точки зрения восприятия нарушителя или обработки поступающих сигналов. Из 

сказанного следует вывод, что практически всегда имеет место соотношение 

Pзащ < RЭСБ,      (1) 

где Pзащ – вероятность защиты объекта с помощью рассматриваемой электронной системы 

безопасности; RЭСБ. – вероятность работоспособного состояния системы в данный момент времени, 
причем эта вероятность принимает во внимание устойчивые отказы, следствием которых являются 

возникающие неисправности технических устройств системы. 

Актуальным является вопрос, как при анализе надежности электронной системы 
безопасности учесть возможные врѐменные отказы функциональных частей системы и рассчитать 

показатель Pзащ, который более достоверно характеризует потенциальные возможности системы по 

защите объекта в конкретных эксплуатационных условиях. 

Для оценки эксплуатационной надежности электронной системы безопасности предлагается в 
расчетах надежности дополнительно использовать вероятности восприятия нарушителя датчиками 

системы и вероятности правильной обработки микропроцессорными устройствами 

(функциональными частями системы) сигналов, поступающих от датчиков или команд от приемно-
контрольных устройств. Причем эти вероятности должны учитывать факт возможного невосприятия 

нарушителя датчиками или факт возможной неправильной обработки устройствами системы 

поступающей информации в случаях, когда функциональные устройства системы технически 
исправны, но кратковременно теряют работоспособность из-за врѐменного отказа. Первая попытка 

реализовать предлагаемый подход была предпринята в одной из лабораторных работ по учебной 

дисциплине «Теоретические основы проектирования электронных систем безопасности» в учебном 

практикуме [7]. В лабораторной работе использовались примерные значения указанных 
вероятностей, выбранные для учебных целей. Для определения эксплуатационных  значений этих 

вероятностей, близких к реальным ситуациям, в настоящее время выполняется работа по поиску 

статистических данных, позволяющих определить частоты появления причин, вызывающих 
врѐменные отказы функциональных частей системы, а также частоты возникновения 

непосредственно самих врѐменных отказов функциональных частей системы при появлении той или 

иной причины в конкретных эксплуатационных условиях с учетом инфраструктуры, окружающей 
интересующий объект и систему обеспечения безопасности. 

Есть основания предполагать, что предлагаемый в данной работе подход позволит определить 

для электронных систем безопасности проектные показатели защиты объектов, хорошо 

подтверждаемые практикой использования систем безопасности.   
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Одним из основных способов обеспечения конфиденциальности информации в открытых сетях 
телекоммуникации является ее защита криптографическими методами. Квантовые протоколы прямой 

безопасной связи позволяют передачи конфиденциальной информации напрямую, т.е. без ее 

шифрования и поэтому появилось название этого направления квантовой криптографии. Аналогом 

таких протоколов в классической криптографии является схема с отводным каналом, в которой 
злоумышленник получает информацию по дополнительному (отводному) каналу, не имея прямого 

доступа к основному каналу между легитимными пользователями [1-3]. В классической схеме 

криптосистемы с отводным каналом для обеспечения теоретико-информационной стойкости уровень 
помех в отводном канале должен быть больше уровня помех в основном канале. В квантовых 

протоколах прямой безопасной связи таких условий на квантовый канал не накладывается. 

Существуют также более сложные схемы протоколов с отводным каналом, в которых используется 
обратная связь [3]. В таких схемах при определенных условиях теоретико-информационная стойкость 

может быть достигнута, даже если уровень помех в основном канале больше уровня помех в 

отводном канале.  

Одним из простых протоколов квантовой прямой безопасной связи является так называемый 
пинг-понг протокол. Первый вариант этого протокола с использованием перепутанных состояний 

Белла и без использования квантового сверхплотного кодирования. Основное преимущество этого 

протокола заключается в том, что не требуется большой квантовой памяти и поэтому может быть 
реализован при сегодняшнем уровне технологий квантовой информатики. Для демонстрации работы 

протокола по оптическому квантовому каналу был передан случайный двоичный ключ длиной 10000 

бит при скорости передачи 4250 бит/с, а уровень ошибок составил 3,8%, что можно считать вполне 
приемлемыми значениями для практического использования протокола. К настоящему времени в 

известных работах предложены несколько пинг-понг протоколов с использованием пар и триплетов 

перепутанных кубитов и кутритов, а также соответствующего квантового сверхплотного 

кодирования [1-3].  
Проведен анализ атаки пассивного перехвата и ряда других атак на эти протоколы [1,2,4], а 

также на основе предложенного метода повышения стойкости пинг-понг протоколов выполнен 

синтез безопасной квантовой системы прямой связи [1,2]. Метод усиления стойкости пинг-понг 
протоколов необходим в связи с их асимптотической стойкостью к атаке пассивного перехвата. 

Поскольку вероятность обнаружения этой атаки при однократном контроле подслушивания меньше 

единицы для всех исследованных к настоящему времени пинг-понг протоколов [1,2], а кроме того 

ошибки в режиме контроля подслушивания будут создаваться не только атакой, но и естественным 
шумом в квантовом канале связи, поэтому необходимо выполнить некоторое количество раундов 

контроля обнаружения этой атаки. Так как режимы контроля подслушивания и передачи информации 

необходимо чередовать случайным образом, то некоторое количество информации может утечь к 
злоумышленнику. Чтобы сделать эту информацию бесполезной для него, и был предложен метод 

усиления стойкости пинг-понг протоколов [1,2,5].  

Для обеспечения высокого уровня стойкости длина блока r и соответственно размер матриц Ki 
должны выбираться таким образом, чтобы вероятность успешной атаки после передачи одного блока 

была пренебрежимо малой величиной. Матрицы Ki передаются субъекту В по обычному открытому 

каналу после завершения квантовой передачи, но только в том случае, если легитимные пользователи 

убедились в отсутствии атаки. Затем субъект В обращает полученные матрицы и, умножив их на 
соответствующие блоки bi, восстанавливает исходные блоки сообщения ai. 

Для квантового канала со значительным уровнем шумов субъект А должен сначала передать 

некоторое количество хешированных блоков, достаточное для того, чтобы можно было сделать 
статистически значимую оценку уровня ошибок, которые регистрируются в режиме контроля 

подслушивания. Затем эта оценка сравнивается с известным заранее граничным значением 

естественного уровня шума в данном квантовом канале. Если сделанная оценка уровня ошибок 


