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Ключевые слова: защита, персональный, данные, информационный, система, обучение, повышение 
квалификации, программный, средства, документооборот, автоматизация. 

Введение. Многие компании при выборе систем документооборота, учёта, автоматиза-
ции и управления предприятием выбирают решения на базе продуктов фирмы «1С». При 
этом решаются задачи, непосредственно связанные с хранением и автоматизированной обра-
боткой персональных данных как сотрудников предприятий, так и их клиентов [1–13].  

Под обработкой персональных данных понимается любое действие или совокупность 
действий, совершаемые с персональными данными, включая сбор, систематизацию, хране-
ние, изменение, использование, обезличивание, блокирование, распространение, предостав-
ление, удаление персональных данных.  

Основная часть. Линейка продуктов фирмы «1С» широка, но в качестве основного 
решения рассматривается продукт «1С: Предприятие версии 8.3». Данная версия сертифици-
рована по 4 уровню доверия согласно «Требованиям по безопасности информации, устанав-
ливающим уровни доверия к средствам технической защиты информации и средствам обес-
печения безопасности информационных технологий» [3] и по 5 классу защищённости.  

Согласно информации от разработчика [4] и аналитиков [5], в программном средстве 
присутствует следующий перечень функциональных мер по обеспечению безопасности, ре-
гламентированных в законе Республики Беларусь от 7 мая 2021 г. N 99-«О защите персо-
нальных данных» [6]: 

- идентификация и аутентификация пользователей; 
- управление идентификаторами, в т. ч. создание, присвоение, уничтожение; 
- защита обратной связи при вводе аутентификационной информации; 
- идентификация и аутентификация внешних пользователей; 
- управление учетными записями пользователей; 
- разделение полномочий (ролей) пользователей, администраторов и лиц; 
- обеспечивающих функционирование информационных систем; 
- назначение минимально необходимых прав и привилегии пользователям, админи-

страторам и лицам, обеспечивающим функционирование информационных систем; 
- запрет действий пользователей, разрешенных аутентификации в до идентифика-

ции; 
-   управление установкой компонентов программного обеспечения; 
- определение событий безопасности, подлежащих регистрации, и сроков их хране-

ния; 
- определение состава и содержания информации о событиях безопасности подле-

жащих регистрации; 
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- сбор, запись и хранение информации о событиях безопасности в течение установ-
ленного времени хранения; 

- мониторинг (просмотр, анализ) результатов регистрации событий безопасности ре-
агирование на них; 

- контроль правил генерации и смены паролей пользователей; 
- контроль целостности программного обеспечения, включая программное обеспе-

чение средств защиты информации. 
Из представленного перечня можно сделать вывод о целесообразности и необходимо-

сти принятия мер защиты дополнительными специализированными средствами. Для постро-
ения модели функционального взаимодействия средств защиты и определения необходимых 
свойств системы при интеграции программных продуктов пригоден метод метамоделирова-
ния [10]. 

Исходя из информационной модели обработки персональных данных, информацион-
ных потоков, наличия каналов связи, перечень необходимых дополнительных мер может 
быть различным.  Во всех случаях требуется реализация антивирусной защиты и обновление 
базы данных признаков вредоносных компьютерных программ (вирусов), а также установка 
(инсталляция) только разрешенного к использованию программного обеспечения и (или) его 
компонентов 

В зависимости от видов деятельности организации и применяемого отраслевого про-
граммного обеспечения управления специфическими видами деятельности (например, опе-
рационной деятельностью Вузов), может также потребоваться пересекающаяся интеграция и 
организация взаимодействия между различными информационными системами. Очень спе-
цифичным является и критерий финансовых последствий при нарушении безопасности дан-
ных в информационных системах с удалённым доступом, что очень важно учитывать, в 
частности, в задачах обеспечения безопасности клиент-банкинга [11, 12]. 

Для реализации необходимых функций, определяемых метамоделью интеграции си-
стем обработки данных с системами защиты, выделяется основной и дополнительный функ-
ционал из принципа взаимодополнения и взаимоподдержки защитных мер. Иными словами, 
отдельные меры, направленные против наиболее опасных угроз, могут быть дублированы 
различными средствами. Каждая группа дополнительных мер может быть реализована как 
программно-техническим средством, так и быть частью комплексной системы.  

При невозможности, недоступности или иной нецелесообразности комплексного внед-
рения, а также в случаях, когда требуется модульность средств защиты, решение может быть 
достигнуто интеграцией раздельных систем, каждая из которых реализует свой собственный 
функционал.  

Таким образом, в рамках реализации задач по защите персональных данных с примене-
нием средств обработки данных от фирмы «1С» уже имеется базовый функциональный со-
став системы безопасности, который дополняется по ряду рассмотренных критериев инте-
грацией со специализированными защитными средствами либо сервисами. 

Заключение. Исследован функционал версии продуктовой линейки «1С:Предприятие 
8.3», определены дополнительные требования к реализации защитных механизмов сопут-
ствующими программно-техническими решениями. Рассмотрены задачи применения про-
граммно-аппаратных средств защиты информационных систем персональных данных. При 
этом одним из важнейших факторов является применение безопасного программного обес-
печения. Актуальность обеспечения персональных данных в информационных системах 
определяется еще и постоянно расширяющейся тенденцией развития цифровых сервисов, с 
которыми взаимодействуют информационные системы предприятия.  

Таким образом, платформа «1С:Предприятие 8.3» может выступать как самостоятель-
ное и единственное средство автоматизированной обработки содержащей персональные 
данные информации, так и быть звеном многозвенной системы, интегрированной в единый 
центр обработки данных. 
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