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Аннотация. В статье рассматривается разработка веб-приложения оповещения о чрезвы-
чайных ситуациях. В настоящее время малый бизнес редко рассматривает вопрос безопас-
ности как приоритетный, сосредотачиваясь на получении прибыли, в результате средства на 
постоянное обеспечение безопасности не выделяются. В статье описаны компоненты и ар-
хитектура веб-приложения. Разработанное веб-приложение позволит помочь малому бизне-
су в решении вопроса безопасности объекта в случае чрезвычайных ситуаций, выполняя 
функцию посредника. 
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Введение. Чрезвычайная ситуация – это обстановка на определенной территории, сло-
жившаяся в результате аварии, опасного природного явления, катастрофы, распространения 
заболевания, представляющего опасность для окружающих, стихийного или иного бедствия, 
которая может повлечь или повлекла за собой человеческие жертвы, ущерб здоровью людей 
или окружающей среде, значительные материальные потери и нарушение условий жизнедея-
тельности людей [1]. 

Уведомления о чрезвычайных ситуациях важны для малого бизнеса, поскольку они мо-
гут помочь обеспечить безопасность и благополучие сотрудников, клиентов и посетителей в 
случае чрезвычайной ситуации. Чрезвычайные ситуации могут варьироваться от стихийных 
бедствий, таких как ураганы, торнадо и землетрясения, техногенных катастроф, таких как 
пожары, утечки газа до активных инцидентов со стрельбой и краж. 

Когда возникает чрезвычайная ситуация, своевременное сообщение имеет решающее 
значение для обеспечения того, чтобы все в пострадавшем районе знали о ситуации и могли 
принять соответствующие меры для обеспечения безопасности. Для малого бизнеса экстрен-
ные уведомления могут помочь: 

- Обеспечить безопасность сотрудников. Предупреждая сотрудников о потенциальных 
опасностях или чрезвычайных ситуациях, малые предприятия могут убедиться, что их со-
трудники осведомлены о ситуации и могут предпринять соответствующие действия для 
обеспечения безопасности. 

- Обеспечить безопасность клиентов и посетителей. Если во время чрезвычайной ситу-
ации на территории малого предприятия находятся клиенты или посетители, уведомления 
могут помочь им безопасно и быстро эвакуироваться. 

- Уменьшить ущерб имуществу. В некоторых чрезвычайных ситуациях время имеет 
существенное значение. Например, в случае пожара или наводнения быстрое уведомление 
сотрудников и клиентов может помочь свести к минимуму ущерб имуществу и снизить риск 
получения травм. 

В целом, экстренные уведомления являются важным инструментом для малого бизне-
са, который помогает защитить безопасность своих сотрудников, клиентов и посетителей и 
свести к минимуму влияние чрезвычайных ситуаций на их деятельность. 

Основная часть. Веб-приложение предоставляет роли Админа, Диспетчера и Клиента-
компании, а также соответствующие им модули с админ- и диспетчерской панелью, страни-
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цей для Клиента с возможностью отправки сообщения о чрезвычайной ситуации. Диспетчер 
имеет доступ к базе Клиентов с их местоположениями, которые отображаются на карте, он 
обрабатывает сообщения и вызывает на помощь соответствующую службу, оповещает дру-
гих диспетчеров, что принял сообщение. После любого обработанного сообщения оно от-
правляется в лог сообщений, диспетчер может его просматривать.   

На рисунке 1 изображена диаграмма вариантов использования веб-приложения. 

 

Рисунок 1 – Диаграмма вариантов использования 

Рассмотрим подробнее бэкэнд составляющую приложения. Для быстрой разработки 
MVP использовался язык программирования Python и фреймворк Django с его преимуще-
ствами в виде встроенного интерфейса администратора c СRUD операциями, системы авто-
ризации, хеширования паролей и ORM, позволяющей взаимодействовать с базой данных, в 
случае нашего приложения – PostgreSQL. Для написания API использовался Django REST 
Framework [2]. Также реализована аутентификация пользователей по JWT-токенам, позво-
ляющим не выполнять повторный вход в систему каждый раз при открытии приложения. В 
проекте имплементированы веб-сокеты для передачи сообщений в режиме реального време-
ни, кроме того использовалось стороннее Positionstack API для конвертации адреса в коор-
динаты и отображения их на карте. Для отправки реквизитов входа на электронную почту 
использовался SMTP.  

На рисунке 2 изображена архитектурная схема бэкэнд части приложения. Реализована 
десктопная версия приложения для всех пользователей и дополнительно мобильная для кли-
ентов-компаний. По функциональности планируется добавление оповещений о чрезвычай-
ных ситуациях Клиентам, находящимся в определенном диапазоне от места тревоги и внед-
рение платной подписки. 
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Рисунок 2 – Архитектурная схема взаимодействия Админа, Диспетчеров и Клиента-компании 

В проекте используется следующий стек технологий: 1. Бэкенд: Python 3.10, Django, 
Django REST Framework, Postgres (PostgreSQL), WebSockets, JWT Authentication, Posi-
tionstack API, SMTP. 2.Фронтенд: Flutter. 

Заключение. Таким образом, веб-приложение оповещения о чрезвычайных ситуациях 
является удобным решением по обеспечению безопасности для малого бизнеса. Решение 
предоставляет мониторинг, отслеживание возникновений чрезвычайных ситуаций и вызов 
служб помощи. Приложение обладает удобным интуитивно-понятным интерфейсом и при-
ятным дизайном. Выбранный стек технологий обеспечивает возможность последующего 
расширения приложения и добавления новых функций. Можно отметить, что приложение 
подойдёт для внедрения в небольшие распределенные производственные процессы, находя-
щиеся по разным адресам, для экстренного реагирования.  
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