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Аннотация. Развитие технологий приводит к необходимости пересмотра используемых методов получе-
ния криптографических ключей. На параметры случайности последовательностей, сгенерированных фи-
зическими генераторами случайных последовательностей, влияют физические параметры регистрирую-
щей аппаратуры и окружающей среды. Получены требования к случайности последовательности при 
прохождении бинарного теста. Продемонстрировано, что с увеличением длины последовательности тре-
бования к возможным отклонениям от равновероятного распределения 0 и 1 возрастают. Оценена стабиль-
ность случайности последовательностей, выданных генератором на основе изучения фотонов. Исследуе-
мый генератор состоит из светодиода и кремниевого малогабаритного фотоумножителя, предназначенного 
для регистрации светового излучения малой мощности. Показаны возможные физические процессы, при-
водящие к ухудшению случайности последовательностей. Оценена возможность использования генерато-
ра случайных числовых последовательностей на основе кремниевого малогабаритного фотоумножителя 
для криптографических целей.
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Abstract. The development of technologies leads to the need of revising the methods used to obtain cryptographic 
keys. The randomness parameters of sequences generated by physical random sequence generators are affected 
by the physical parameters of the recording equipment and the environment. The requirements for the randomness 
of the sequence, when passing the binary test, are obtained. It is shown that as the sequence length increases, the re-
quirements for possible deviations from the equiprobable distribution of 0 and 1 increase. The randomness stability 
of the sequences generated by the generator based on the study of photons is estimated. The oscillator under study 
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consists of an LED and a compact silicon photomultiplier designed to detect low-power light radiation. Possible 
physical processes leading to the deterioration of the randomness of sequences are shown. The possibility of using 
a generator of random numerical sequences based on a small-sized silicon photomultiplier for cryptographic pur-
poses is estimated.

Keywords: random binary sequence, random number generator, silicon photomultiplier, test reliability, binary 
test, cryptographic key.
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Введение

Развитие квантовых технологий приводит к появлению новых направлений техники и техно-
логий, вместе с тем в некоторых направлениях будет происходить замена или вытеснение суще-
ствующих технологий. Так, в области криптографии уже сейчас встает вопрос о возможности 
применения квантовых компьютеров для раскрытия криптографических ключей и, следователь-
но, для расшифровки сообщений. Таким образом, некоторые криптографические алгоритмы ста-
новятся ненадежными при использовании квантовых компьютеров [1]. Учитывая, что начинается 
создание и поставка на рынок серийных квантовых компьютеров, вопрос надежности криптогра-
фических ключей и алгоритмов становится актуальным.

В [1–3] показано, что непредсказуемость случайных процессов может быть обусловлена кван-
товыми процессами или математической сложностью задачи, связанной с техническими (вре-
менными или ресурсными) ограничениями настоящего уровня развития технологий. Поскольку 
математическая сложность задачи – временная трудность – в большинстве случаев преодолевает-
ся развитием технологий (или появлением квантового компьютера), становятся актуальными по-
иск и разработка надежных физических источников случайных бинарных последовательностей 
на основе квантовых процессов. 

Физические источники случайных последовательностей в основном зависят от параметров 
окружающей среды, а на сами последовательности влияет регистрирующая и обрабатывающая 
аппаратура [3]. Поэтому любое изменение может привести к нестабильности последователь-
ности битов и, следовательно, к ухудшению случайности. Изменение параметров случайности  
в течение времени работы генератора приведет к его ненадежности. В литературе встречаются 
рекомендации тестировать физические генераторы случайных чисел до и в процессе работы [3].

Проведение исследований

Тестирование случайных последовательностей осуществляется методами на основе серии 
тестов, приведенных в NIST или FIPS [4, 5]. Согласно этим методикам, тестирование для крипто-
графических целей должно проводиться на последовательности минимум 106 бит и с уровнем 
достоверности теста α = 0,01. В любом тесте вычисляют вероятность получения неслучайной 
последовательности (1 – P), т. е. отличие случайности идеального генератора (полученной ме-
тодами математической статистики) и случайности проверяемой последовательности с учетом 
типа оцениваемой данным тестом неслучайности. Если P > α, считается, что последовательность 
с точностью α случайна [4].

Бинарный, или статистический, тест на равновероятность появления 0 и 1 входит в обе серии 
тестов. Исследуем влияние нестабильности параметров генератора случайных чисел с помощью 
бинарного теста. Расчет значения P проводится следующим образом. В бинарном тесте в слу-
чайной последовательности «0» заменяется на «–1» и находится сумма ряда Sum размера ряда n. 
Далее вычисляется статистический параметр теста 

S Sum
nn = 2

                                                                  (1)

и рассчитывается P через дополнительную функцию ошибок 
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Если P > 0,01, то случайная последовательность генерируется с достоверностью 99 %, если 
P > 0,001 – с достоверностью 99,9 % [4]. На рис. 1 приведена функция ошибок от величин Sn, для 
которой значения P(Sn) < 0,01 проходят тест.

На рис. 2 приведен график зависимости максимального значения суммы ряда Sum, при ко-
торой последовательность проходит тест с определенным уровнем достоверности α, от размера 
ряда n. Максимальные значения суммы ряда Sum от размера ряда n приведены в табл. 1.

Таблица 1. Максимальные значения суммы ряда Sum в зависимости от размера ряда n
Table 1. Maximum values of the sum of the series Sum depending on the size of the series n

α = 0,010
n 1,0000e + 04 1,0000e + 05 1,0000e + 06 1,0000e + 07 1,0000e + 08

Sum 1,0000e + 00 3,0000e + 00 1,2000e + 01 3,9000e + 01 1,2500e + 02

α = 0,001
n 1,0000e + 04 1,0000e + 05 1,0000e + 06 1,0000e + 07 1,0000e + 08

Sum 0 0 1,0000e + 00 3,0000e + 00 1,2000e + 01

Зависимость максимального значения суммы ряда в логарифмическом масштабе от дли-
ны числовой последовательности практически линейна, но коэффициент пропорциональности 

Рис. 1. Функция ошибок
Fig. 1. Error function

P

Sn

Рис. 2. Зависимость максимального значения суммы ряда Sum от размера ряда n
Fig. 2. Dependence of the maximum value of the sum of the series Sum on the size of the series n

Sum α = 0,010

n

α = 0,001
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не равен единице. Так, для прохождения теста последовательности длиной 105 максимальное 
количество отклонений суммы от нуля должно по модулю равняться 3, т. е. разница допустимой 
ошибки и длины последовательности составляет 4 порядка. Это значит, что с учетом четности 
числа знаков в последовательности допускается замена всего лишь одного значения бита проти-
воположным. При последовательности длиной 108 максимальное количество отклонений суммы 
от нуля должно по модулю быть равно 125, т. е. разница – 5 порядков. С учетом четности числа 
знаков в последовательности допускается замена значений 62 битов противоположными. Таким 
образом, с увеличением длины последовательности требования к точности возрастают. При те-
стировании последовательностей для криптографических целей необходимая минимальная дли-
на последовательности составляет 106 знаков.

Оценим требуемую стабильность параметров физических источников на примере генератора 
случайных чисел (рис. 3) на основе квантового явления – излучения единичных фотонов при фо-
тоэффекте [6, 7]. Схема устройства, представленного на рис. 3, состоит из светодиода, испускаю-
щего излучение, и детектора излучения. 

Лавинные фотодиоды (ЛФД) используют в волоконно-оптических линиях связи в качестве 
детекторов фотонов в криптографических системах. В настоящее время выпускаются кремни-
евые и германиевые ЛФД. Изучению характеристик кремниевых ЛФД посвящен ряд работ, 
например [8–12]. Серию кремниевых малогабаритных фотоумножителей также выпускает 
ОАО «Интеграл».

Параметры кремниевых малогабаритных фотоумножителей (КОФ5-1035, КОФ5-1035А) от-
личаются от лавинных фотодиодов (КОФ104К1, КОФ104К2, КОФ101Г, КОФ101Г1, КОФ101, 
КОФ102В, КОФ102В1), выпускаемых ОАО «Интеграл». Лавинные фотодиоды в основном ха-
рактеризуются малыми коэффициентами умножения (до 100), высокими рабочими напряжени-
ями (180–300 В) и низкой чувствительностью к световому потоку (0,30–0,75 А/Вт). ЛФД пред-
назначены для использования в устройствах оптической локации, дальномерах, для регистрации 
ионизирующих излучений, в качестве альтернативы фотоэлектронным умножителям. Кремние-
вый малогабаритный фотоумножитель является функциональным аналогом многопиксельного 
счетчика фотонов фирмы Hamamatsu (Multi-Pixel Photon Counter, MPPC), он также называется 
кремниевым фотоумножителем (Silicon Photomultiplier, SiPM). 

В приведенной на рис. 3 схеме использовался кремниевый малогабаритный фотоумножитель 
из пробной партии, который по характеристикам отличался напряжением пробоя. В соответствии 
с техническими документами основой кремниевых фотоумножителей КОФ5-1035 и КОФ5-1035А 
является кристалл кремния, на который нанесены пиксели размером 35×35 мкм, являющиеся 

Рис. 3. Схема генератора случайных чисел
Fig. 3. Random number generator circuit
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лавинными фотодиодами. ЛФД работают в «режиме Гейгера», т. е. при обратном напряжении, 
превышающем напряжение пробоя, что позволяет получать коэффициент усиления 105–106. 
Единичный импульс генерируется детектируемыми фотонами и гасится подключенным к каждо-
му лавинному фотодиоду резистором. Пиксели (лавинные фотодиоды) выполнены из Тi и AlCu 
на планарной стороне и из Ti, Ni, Ag – на непланарной. Все пиксели через сопротивление соеди-
нены в единый канал. Общий выходной сигнал кремниевого фотоумножителя представляет собой 
сумму выходных сигналов с каждого пикселя. Кремниевые фотоумножители обладают высокой 
обнаружительной способностью, необходимой для счета фотонов, и используются в различных 
применениях, в которых требуется детектирование очень слабых световых сигналов на уровне 
единичных фотонов. Кремниевые фотоумножители КОФ5-1035, КОФ5-1035А характеризуются 
следующими параметрами:

– диапазоном длин волн – от 380 мкм до 800 нм;
– диапазоном напряжения смещения (выше Ub) – 1–5 В;
– коэффициентом усиления – не менее 106; 
– эффективностью регистрации фотонов (PDE) – не менее 30 %; 
– диапазоном рабочих температур среды – от минус 10 до плюс 70 °C; 
– повышенной предельной температурой среды 100 °С.
Кремниевые фотоумножители КОФ5-1035, КОФ5-1035А используют для регистрации излуче-

ния низкой интенсивности. Однако есть вопрос о возможности их применения в схемах генерато-
ров случайных числовых последовательностей. Результаты проведенных экспериментов по тести-
рованию случайных последовательностей, сгенерированных исследуемым генератором, показыва-
ют достаточно хорошую случайность (на длине последовательности 3 · 103 и при α = 0,1). Вместе 
с тем при определении качества случайных последовательностей в соответствии с требованиями 
NIST для криптографических целей (на длине последовательности 106 и при α = 0,010–0,001) 
последовательности проходят тест только в случае очень точной настройки перенапряжения, 
подавае мого на фотоумножитель, и тока, проходящего через светодиод.  

В соответствии с технической документацией коэффициент усиления рассматриваемых фото-
умножителей зависит от перенапряжения линейно. При изменении перенапряжения (напряжения 
более напряжения пробоя, определенного экспериментально как 21 В [9, 10]) от 1,2 до 2,8 В коэф-
фициент усиления меняется приблизительно от 3 · 105 до 106, т. е. почти в 3 раза. Температур-
ная зависимость коэффициента усиления имеет нелинейный характер [9] и в диапазоне темпера-
тур 293–298 К изменяется примерно на 10 %. 

В исследуемой схеме напряжение считывания, т. е. такое, при котором срабатывает компара-
тор, составляет 100 мВ. В соответствии с технической документацией для этого порога считыва-
ния скорость темнового счета при температуре (25 ± 10) °С составляет примерно 100 Гц. То есть 
с учетом мертвого времени порядка микросекунды [6] кремниевый фотоумножитель регистри-
рует до 100 темновых импульсов в секунду. Эти случайные импульсы могут лежать в другом 
спектральном диапазоне, поэтому, согласно технической документации, эффективность их ре-
гистрации в 4 и более раз меньше. Вместе с тем, учитывая возможное изменение коэффициента 
усиления за счет изменения напряжения (почти в 3 раза) или температуры (на 10 %), возмож-
но их усиление до уровня основного сигнала, что приведет к изменению соотношения 0 и 1. 
Как отмечалось выше, для криптографических целей бинарный тест должен выполняться с точ-
ностью 6 бит из 106. Последовательность такой длины считывается с генератора более 15 мин. 
То есть стабильность напряжения и температуры должна быть такой, чтобы обеспечить эту точ-
ность в течение времени считывания. Таким образом, нестабильность случайной последователь-
ности, тестируемой для криптографических целей, объясняется возможностью усиления темно-
вых импульсов и нестабильностью температуры в процессе работы генератора.

Вывод

Проанализирована точность последовательности случайных чисел, необходимая для прохож-
дения тестов на случайность для криптографических целей. Полученные результаты применены 
для объяснения нестабильности тестов, выдаваемых генератором случайных чисел, на основе 
излучения и детектирования фотонов. Оценена возможность использования кремниевых фото-
умножителей в генераторах случайных чисел для криптографических целей.
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