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принятие во внимание того факта, что потеря работоспособного состояния 

функционального устройства системы происходит в случае, если возникает хотя бы 

один из отказов: либо устойчивый отказ из-за возникшей технической неисправности, 

либо временный отказ из-за кратковременного воздействия на работу устройства 

эксплуатационного дестабилизирующего фактора. Учет как устойчивых, так 

и временных отказов позволит для электронной системы безопасности получить 

проектные показатели надежности, которые более достоверно характеризуют 

потенциальные возможности системы по защите объекта в конкретных 

эксплуатационных условиях.  
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Для получения более достоверных данных об ожидаемой эксплуатационной 

надежности электронной системы безопасности необходимо на этапе проектирования 

принять во внимание не только устойчивые, но и временные отказы [1]. Временные 

отказы проявляются в виде кратковременной потери устройством работоспособного 

состояния из-за воздействия на него естественных или искусственных 

дестабилизирующих факторов. После окончания действия дестабилизирующего 

фактора работоспособное состояние устройства восстанавливается без выполнения 

ремонта. Актуальным является вопрос об определении вероятностей возникновения 

факторов, вызывающих появление временных отказов, а также вероятностей 

возникновения самих временных отказов функциональных устройств электронной 

системы безопасности при условии, что имел место данный дестабилизирующий 

фактор. Одним из наиболее дестабилизирующих естественных факторов является гроза 

и возникающие при этом электрические искровые разряды в атмосфере. Для учета влияния 

грозовых разрядов на возникновение временных отказов функциональных устройств 

электронной системы безопасности необходимо располагать двумя следующими вероятностями:  

– возникновения грозы в местности, где расположен защищаемый объект; 

– возникновения временного отказа типового функционального устройства 

электронной системы безопасности в случае наличия грозы.  

Для определения первой вероятности применительно к г. Минску и территории 

Республики Беларусь использованы карты и статистические данные о частоте 

и интенсивности возникновения гроз за достаточно длинный период времени [2, 3]. 

Для определения второй вероятности использованы результаты экспериментальных 

исследований, представленные ОАО «Белэлектромонтаж» [4]. 
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Использование указанных вероятностей позволит при оценке надежности 

электронной системы безопасности учесть влияние временных отказов (обусловленных 

электрическими искровыми разрядами в атмосфере, происходящими во время гроз), 

что обеспечит получение более достоверных показателей эксплуатационной 

надежности электронной системы безопасности. 
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Веб-скрейпинг является технологией получения данных путем извлечения 

их со страниц веб-ресурсов. Веб-скрейпинг может быть сделан пользователем компьютера 

вручную, но обычно данный термин относится к автоматизированным процессам, которые 

реализованы с помощью кода, выполняющего GET-запросы на сайт. 

Основной задачей веб-скрейпинга является сбор данных из интернет-

источников. С помощью данной технологии можно не только искать и копировать 

информацию, но и мониторить обновление информации на веб-сайтах. 

Средств противодействия веб-скрейпингу довольно много, но нет ни одного 

на 100 % эффективного. Пока пользователи сайта могут получить к нему доступ, веб-

скрейпер также может это делать, так как он имитирует действия реального 

пользователя. К тому же, методы противодействия веб-скрейпингу могут мешать 

реальным пользователям. 

Рассмотрим основные контрмеры противодействия автоматизированному сбору данных. 

1. Блокировка IP-адресов. Это один из способов противодействия веб-

скрейпингу, когда данные крадут постоянно и, как правило, в большом объеме. Здесь 

речь идет уже не только о текстах, но и других сведениях, представляющих 

стратегический интерес для конкурентов. Разрешить или запретить доступ к сайту 

некоторым IP-адресам можно через менеджера IP-адресов на используемом хостинге.  

Недостаток: бот может использовать прокси (поддельные IP-адреса). 

2. Использование капчи. Этот метод заключается в добавлении капчи на сайт. 

Триггером вывода капчи может является переход на определенную страница сайта, 

определенное действие пользователя и многое другое. Однако при использовании 

данного метода следует понимать, что капча будет мешать реальным пользователям. 

Самый популярный сервис на данный момент это reCAPTCHA от компании Google.  


