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АУДИТ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ БАНКОВ И НЕБАНКОВСКИХ 

КРЕДИТНО-ФИНАНСОВЫХ УЧРЕЖДЕНИЙ КАК МЕРА ПОВЫШЕНИЯ 

КАЧЕСТВА НОРМАТИВНО-ПРАВОВОГО РЕГУЛИРОВАНИЯ В СФЕРЕ 

ЗАЩИТЫ ИНФОРМАЦИИ 

С.Ю. Воробьёв 

ОАО «Банковский процессинговый центр», Минск, Беларусь 

Концепцией обеспечения кибербезопасности в банковской сфере, утвержденной 

постановлением Национального банка Республики Беларусь от 20.11.2019 № 466, 

декларируется направление развития в части придания стандартам информационной 

безопасности статуса технических нормативных правовых актов, обязательных 

для соблюдения всеми субъектами банковской сферы, что потребует внесение 

изменений в Банковский кодекс Республики Беларусь (реализация направлений 

методологического обеспечения деятельности по обеспечению кибербезопасности 

в банковской сфере позволит усовершенствовать действующее регулирование в данной 

области). После придания стандартам информационной безопасности статуса 

технических нормативных правовых актов, обязательных для соблюдения всеми 

субъектами банковской сферы, на постоянной основе будет организован контроль 

за соблюдением стандартов. Контроль соблюдения стандартов по обеспечению 

кибербезопасности будет осуществляться как Национальным банком (дистанционный 

контроль, контроль в рамках проведения аудита, внеплановых проверок), так и банками 

(контроль со стороны подразделений, ответственных за кибербезопасность, а также 

контроль в рамках проведения внутреннего аудита). 

Концепцией информационной безопасности Республики Беларусь, 

утвержденной постановлением Совета Безопасности Республики Беларусь 

от 18.03.2019 № 1, декларируется заинтересованность государства по взаимодействию 

с IT-компаниями, Интернет-провайдерами, операторами связи и внешними экспертами 

в обновлении и развитии механизмов выявления угроз информационной безопасности 

через IT-аудит, мониторинг киберрисков, поиск уязвимостей и актуальных средств 

защиты, выработку правил поведения в сети Интернет. 

В настоящее время требования к проведению аудита информационной 

безопасности банков банковской системы Республики Беларусь устанавливаются 

СТБ 34.101.42-2013 (в соответствии с законодательством данный стандарт носит 

рекомендательный характер), технические требования и правила Национального банка 

Республики Беларусь ТТП ИБ 2.1-2020 содержат требования к проведения внешнего 

и внутреннего аудитов информационной безопасности соответственно. 

Также банки и небанковские кредитно-финансовые организации проводят 

аудиты на соответствие требованиям стандартов, которые не являются обязательными 

для применения на территории Республики Беларусь, однако применяются последними 

для повышения зрелости бизнес-процессов, например, ИСО 27001, PCI DSS, 

Программа безопасности пользователей SWIFT. Для совершенствования бизнес-

процессов, оценки текущего уровня зрелости управления последними (включая сферу 

кибербезопасности) банки проводят внутренний (или внешний с привлечением 

аутсорсера) IT-аудит в соответствии с международным стандартом, устанавливающим 

требования к защите и контролю за конфиденциальными данными COBIT. 
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Для организации высококлассного ИТ-менеджмента в кредитно-финансовых 

учреждениях, повышения качества оказываемых услуг активное применяется ITIL. 

МЕТАЛЛИЗАЦИЯ ПЕРЕХОДНЫХ ОТВЕРСТИЙ В КРЕМНИЕВЫХ 

ПЛАСТИНАХ ДЛЯ СОЗДАНИЯ ТРЕХМЕРНЫХ МИКРОСТРУКТУР 

А.И. Воробьева, Е.А. Уткина 

Учреждение образования «Белорусский государственный университет информатики 

и радиоэлектроники», Минск, Беларусь  

При изготовлении современных ИМС наиболее серьезные технологические 

проблемы связаны с формированием металлических межсоединений. Монтаж 

кремниевых кристаллов по принципу трехмерной сборки кристаллов (3D-технология) 

позволяет в значительной мере решить эти проблемы. Одним из основных направлений 

в развитии технологий 3D интеграции является метод «сквозных отверстий через 

кремний («Through Silicon Via, TSV -технология)». Это технология обеспечивает 

не только повышение степени интеграции, но и снижает трудоемкость сборки, 

улучшает быстродействие и энергопотребление систем [1, 2]. Наиболее перспективным 

материалом межсоединений является медь благодаря ряду преимуществ перед 

алюминием, таких как более низкое сопротивление, стойкость к электромиграции, 

более высокие скорости переключения элементов ИМС [3]. Цель данной работы – 

исследовать влияние способа подготовки поверхности подложки Si/SiO2 с глухими 

отверстиями (активации) и условий непосредственного (прямого) электрохимического 

осаждения меди в отверстия с барьерным слоем TiN на дне отверстий 

на микроструктуру, характер границ раздела и поверхности в системе кремний – 

матрица столбиков меди. Такие исследования позволят упростить технологию 

формирования переходных отверстий в ИМС и разнообразить процессы формирования 

различных микроструктур и комбинированных нано-микроструктур на основе медных 

столбиков в подложке Si/SiO2. Установлено, что морфология столбиков меди 

в переходных отверстиях определяется в большей степени процессом изготовления 

матрицы (в том числе на этапе активации), чем процессом электрохимического 

осаждения меди. В разработанном методе с активацией поверхности барьерного слоя 

медь осаждается во все отверстия равномерно и до поверхности. Скорость заполнения 

зависит от типа электролита, времени обработки и диаметра отверстий. Показано, что 

активированный слой TiN, который после обработки не содержит оксидов, пригоден 

для беззатравочного осаждения Cu в отверстия диаметром (500–2000) нм. Осаждение 

на поверхность TiN с пониженным содержанием оксидов и органических загрязнений 

приводит к образованию смачивающего слоя Cu и к более быстрой коалесценции 

зародышей, а также к улучшеннию адгезии между Cu и TiN. Исследован режим 

непосредственного (без затравочного слоя) электрохимического осаждения меди на 

поверхность барьерного слоя в отверстия кремниевых пластин, который позволяет 

провести 100%-ое (во все отверстия) осаждение металла без внутренних пустот. 

Непосредственное электрохимическое осаждение меди (SECD) на поверхность 

диффузионного барьерного слоя TiN, Ta, TaN и др. без медного затравочного покрытия 

может стать технологией следующего поколения для устройств ультравысокого уровня 

интеграция (ULSI, ultra large-scale integration). Такой вариант снижает стоимость 

изготовления металлизации и повышает качество заполнения контактных переходов и 

канавок (способность заполнять узкие каналы) в трехмерных микроструктурах 

различного назначения, в том числе для электроники средств защиты информации. 


