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В настоящее время для передачи информации широко применяются оптические 

волокна. Считается, что они имеют хорошую информационную безопасность [1–3]. 

Поскольку информационный сигнал, распространяется внутри оптического волокна, 

то доступ к нему без разрыва волокна затруднен. Несмотря на это в настоящее время 

известны различные способы формирования каналов утечки информации 

из оптического волокна без его разрыва [4]. Одним из наиболее скрытных 

и эффективных среди этих способов является компенсационный [4]. Сущность этого 

способа заключается в выводе части мощности информационного сигнала за пределы 

оптического волокна, а затем обратного ввода такой же мощности в волокно, таким 

образом, чтобы пользователь не обнаружил несанкционированного подключения. 

Вывести часть мощности сигнала за пределы оптического волокна можно с помощью 

изгиба, сформированного ответвителем-прищепкой.  Целью исследования является 

реализация компенсационного съема передаваемой информации при помощи 

ответвителей-прищепок для различных типов оптических волокон и длин волн 

оптического излучения. 

В качестве объектов исследований использовались одномодовые оптические 

волокна G.652, G.655 и G.657, так как они наиболее часто применяются в современных 

системах связи. Собрана экспериментальная установка, состоящая из участка 

оптического волокна, к обоим концам которого подключены измерители мощности. 

Для вывода и ввода оптического излучения с боковой поверхности оптического 

волокна использовались серийно выпускаемые ответвители-прищепки FOD 5503 [5]. 

Ввод мощности обратно в волокно осуществляется также посредством ответвителя-

прищепки. Таким образом, для реализации компенсационного способа необходимо 

определить долю мощности, ответвляемую из оптического волокна, потери мощности 

на ответвителе-прищепке и коэффициент ввода излучения в оптическое волокно 

в сторону источника оптического излучения и в сторону его получателя для длин волн 

оптического излучения 1310, 1490, 1550 и 1625 нм. 

Получено, что увеличение длины волны приводило к росту потери мощности 

оптического излучения для всех исследуемых оптических волокон от –5,04 до –1,89 дБ 

для G652, от –0,47 до –0,04 дБ для G655 и от –6,22 до –2,08 дБ для G657. Наибольшее 

значение потери мощности соответствовало длине волны 1625 нм и волокну G655, 

а наименьшее – длине волны 1310 нм и волокну G657. Также увеличение длины волны 

приводило к росту значения доли ответвляемой мощности оптического излучения 

с боковой поверхности оптического волокна для всех исследуемых волокон. 

Максимальная величина ответвляемой мощности была получена для длины волны 

1625 нм и волокна G655 и составила –10,65 дБ, а минимальная – для длины волны 1310 

нм и волокна G657 и составила –20,71 дБ. Таким образом, для уменьшения потерь 

мощности оптического излучения, вносимых ответвителем-прищепкой, и снижения 

ответвляемой ею мощности необходимо использовать для передачи информационного 

сигнала длину волны 1310 нм и оптическое волокно G657. 

Установлено, что увеличение длины волны приводило к росту коэффициентов 

ввода оптического излучения, как в сторону источника оптического излучения, так 
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и в сторону его получателя. Мощность, вводимая в оптическое волокно, 

распространяется не одинаково в сторону источника и в сторону получателя для всех 

исследуемых длин волн. Коэффициент ввода в сторону источника принимает меньшие 

значение, чем коэффициент ввода в сторону получателя. При этом, если поменять 

местами вход и выход ответвителя-прищепки, то ситуация изменяется 

на противоположную. Такое распределение мощности связано с расположением 

макроизгиба, созданного ответвителем-прищепкой. Чем большее расстояние проходит 

сигнал, тем большие потери он испытывает. 

Таким образом, установлено, что реализация компенсационного метода съема 

информации возможна, но с учетом расположения точки ввода оптического излучения 

в макроизгиб.  На основании проведенных исследований предложена методика оценки 

применимости компенсационного съема информации из оптического волокна 

при помощи ответвителей-прищепок. 
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Современный мир становится все более информационным, и при этом 

количество защищенной информации значительно возрастает. По этой причине, 

создается все больше возможностей для кибератак и киберпреступлений, что в свою 

очередь увеличивает спрос на специалистов в области защиты информации. 

Подготовка компетентных специалистов является одной из главных задач в этой 

области. 

Специалисты по защите информации должны обладать определенными 

компетенциями, включающими знания и навыки в области криптографии, сетевых 

протоколов, программного обеспечения для защиты информации, методов анализа и 

оценки уязвимостей систем, а также знания правовых и организационных аспектов 

защиты информации. Кроме того, специалист по защите информации должен уметь 

анализировать и оценивать риски безопасности, создавать и реализовывать политику 

безопасности, а также уметь разрабатывать и внедрять системы защиты информации. 

Знания в этих областях могут помочь специалистам по защите информации 

разрабатывать и внедрять наиболее эффективные системы защиты информации, 

а также эффективно реагировать на возможные угрозы безопасности. 

Подготовка компетентных специалистов является одной из главных задач в этой 

области. Однако, существует ряд проблем и недостатков в обучении студентов в этой 


