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пользователя, его устройство, историю просмотров и поведение. Модели безопасности 

аутентификации на основе риска – это новый тип метода аутентификации, который 

направлен на устранение ограничений традиционных методов аутентификации. Такие 

модели работают путем анализа различных факторов риска для определения уровня 

риска, связанного с конкретной попыткой аутентификации [1, 2]. 

Новая система может определить соответствующий уровень аутентификации, 

необходимый для предоставления доступа к конфиденциальной информации 

сотрудников ИТ-компании. Кроме того, она может также обеспечить более высокий 

уровень удобства для администратора и пользователя, минимизируя количество 

попыток аутентификаци, и уменьшая неудобство традиционных методов (таких как 

пароли, секретные вопросы и маркеры). Анализируя различные факторы риска, 

аутентификация на основе риска обеспечивает точную оценку риска, связанного 

с конкретной попыткой аутентификации. Это позволяет реагировать на потенциальные 

угрозы безопасности различного типа, включая фишинг. Предлагаемые программные 

инструменты обеспечивают более высокий уровень безопасности, чем традиционные 

методы аутентификации, которые уязвимы для подобных атак. Разработка может 

улучшить пользовательский опыт и повысить степень принятия пользователем системы 

аутентификации. Аутентификация на основе риска позволяет осуществлять 

динамическую аутентификацию, которая может регулировать уровень необходимой 

аутентификации в зависимости от оцененного уровня риска, это повышает 

безопасность и гибкость системы. Согласно проведенному исследованию, 

аутентификация RBA обеспечивает более совершенный и безопасный метод 

аутентификации по сравнению с традиционными методами аутентификации, а также 

обеспечивает более высокий уровень удобства. 
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На сегодняшний день широкое распространение использования получили 

волоконно-оптические каналы связи, для описания которых целесообразно 

использовать математическую модель дискретного канала связи.  

Системы связи с возможностью обеспечения конфиденциальности передаваемой 

информации подразделяются на одноключевые (симметричные), двухключевые 

(ассиметричные) и системы на основе гибридного метода шифрования данных [1].  

Математическая модель защищенной связи позволяет формализовать процессы 

обмена информацией и определить уязвимости системы, включает в себя описание 

криптографических протоколов, алгоритмов шифрования и методов аутентификации, 

позволяет проводить анализ устойчивости системы к различным атакам, включая 

перехват информации, подделку данных и внедрение вредоносного программного 

обеспечения. Математическая модель защищенной связи может быть использована для 
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сравнительного анализа пропускной способности системы передачи 

конфиденциальных данных между легитимными пользователями без наличия 

несанкционированного пользователя в системе связи с обеспеченной 

конфиденциальностью передаваемой информации и при его наличии. 

Построение математической модели квантового канала связи строится на том, 

что передача информации в детекторе осуществляется двоичными символами («0» 

и «1») [2]. При передаче символа «1» одноквантовый оптический импульс передается 

в волокно, а при передаче символа «0» – излучение отсутствует. Приемный модуль 

выполняется в виде счетчика фотонов, который регистрирует фотоны оптического 

излучения в течение времени передачи синхроимпульса, генерируемого на передающей 

стороне на время передачи каждого символа. При отсутствии несанкционированного 

пользователя в системе численные значения вероятностей приема символов «0» и «1», 

которые определяют вероятность ошибки передачи данных, будут равны.  

С помощью построения графов вероятностей получаются выражения, 

с помощью которых определяется пропускная способность на участке между 

легитимными пользователями и на участке между легитимной передающей стороной 

и нелегитимным пользователем. 

В присутствии несанкционированного пользователя в системе вероятность 

ошибки при приеме данных не равна нулю. Это вызвано тем, что вероятность выхода 

фотона излучения из оптического волокна в результате съема данных при помощи 

макроизгиба волокна зависит от его диаметра [3]. С уменьшением диаметра 

макроизгиба волокна увеличивается пропускная способность канала утечки 

информации. С ростом длины волны оптического излучения увеличивается значение 

пропускной способности канала утечки информации.  

Выражения для оценки пропускной способности на участке между легитимными 

пользователями учитывают вероятность несанкционированного вывода мощности 

излучения из оптического волокна, а также параметры счетчика фотонов: вероятность, 

появления темновых импульсов, квантовую эффективность регистрации 
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Анализ почерка используется многие годы как средство судебной экспертизы 

для идентификации людей. Это происходит потому, что каждый человек имеет 

уникальный стиль письма, отражающий его личность и физиологию. Анализ почерка 

может использоваться для идентификации людей на основе различных характеристик, 

таких как ширина линии, давление, угол пера и форма букв. Эти характеристики 

стабильны и постоянны в различных образцах письма, что делает их идеальными 

для целей идентификации. 


