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привлекают интерес исследователей. Графен с добавление атомов – фтора, водорода 

и других химических элементов позволяет создавать его химические модификации. 

Используя этот подход, можно разрабатывать полупроводниковые приборы 

и устройства с более совершенными выходными характеристиками. Было выполнено 

моделирование из первых принципов параметров и характеристик фторированного 

графена с применением программного комплекса Quantum Espresso. В рамках теории 

функционала электронной плотности, используя обменно-корреляционные 

функционалы вида PBE (Perdew-Burke-Ernzerhof), были получены основные 

характеристики модификации графена с использованием атомов фтора – зонная 

диаграмма, зависимости плотности состояния (параметр DOS) электронов и дырок 

от величины энергии. Путем итерационного решения транспортного уравнения 

Больцмана определены зависимости подвижности носителей заряда от величины 

температуры. Полученные зависимости и параметры фторированного графена могут 

служить основой для создания новых гетероструктурных приборов, содержащих слои 

модифицированного графена и других полупроводниковых материалов. Формирование 

гетероструктурных приборов с использованием графена и его модификаций позволит 

реализовать новые устройства, которые найдут широкое применение в системах 

передачи и обработки сигналов СВЧ и КВЧ диапазонов.  
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В современной криптографии при построении криптографических примитивов, 

криптосистем и протоколов особое внимание уделяется применению методов 

универсальной алгебры [1]. Важность этих исследований обосновывается, в частности, 

тем, что алгебраическая криптография является одной из альтернатив решения 

проблемы постквантовой криптографии [2]. 

Настоящая работа посвящена применению в криптографии методов теории 

полугрупп [3], которые не только позволяют естественно обобщать известные 

криптосистемы, но и разрабатывать принципиально новые криптосистемы на основе 

неразрешимых и трудноразрешимых алгоритмических проблем теории полугрупп [4]. 

Например, одной из таких проблем теории полугрупп является известная проблема 

равенства слов [3].  

Данная работа является продолжением исследований [5]. В рамках настоящей 

работы был проведен статистический анализ генерируемых симметрических полугрупп 

преобразований множеств небольшой мощности, а также эмпирических множеств 

преобразований мощности 100, 500, 1000, 5000, 10000, 50000, 100000, 500000, 800000, 

полученных путем случайной выборки элементов из симметрической полугруппы 

для дальнейшего проецирования результатов анализа на симметрические полугруппы 

преобразований множеств большой мощности. В частности, были получены: 

математическое ожидание, дисперсия, среднее квадратическое отклонение 

и распределения порядков элементов (преобразований) таких полугрупп. На основе 

вычисленных статистических характеристик были построены графики ядерных оценок 

плотности, полученные кривые, оказались близки по построению к нормальной кривой 

Гаусса. Полученные распределения прошли тест Д'Агостино-Пирсона на нормальность. 

Также было замечено, что с увеличением мощности генерируемой симметрической 

полугруппы, растет и значение математического ожидания количеств порядков 
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элементов, при этом значение математического ожидания количеств порядков 

элементов случайно выбранных множеств преобразований практически не меняется 

с ростом мощности множества. 
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Понятие защиты информации в наше время становится все более актуальным, 

особенно в свете растущей зависимости от цифровых технологий и увеличения объема 

цифровых данных. 

Защита информации является важной составляющей в различных сферах жизни, 

включая бизнес, государственные организации, здравоохранение, образование 

и другие. Несмотря на это, в странах СНГ вопросы защиты информации не всегда 

получают должное внимание. 

Для того чтобы повысить осведомленность о важности защиты информации, 

необходимо проводить регулярные кампании по ее популяризации. Одной из таких 

кампаний может быть проведение мероприятий, на которых будут представлены 

современные методы защиты информации, а также последствия, которые могут 

возникнуть в случае утечки конфиденциальной информации. 

Кроме того, необходимо повышать осведомленность населения о методах 

защиты информации в повседневной жизни. Для этого можно проводить обучающие 

курсы и семинары, которые помогут людям научиться правильно использовать пароли 

и другие методы защиты своей личной информации, а также научат отличать 

безопасные и небезопасные действия в Интернете. 

Важно также проводить информационные кампании о рисках, связанных 

с нарушением конфиденциальности информации, и об опасности взлома и кражи 

личных данных. Это поможет людям осознать серьезность проблемы 

и заинтересоваться методами защиты своих данных. 

Кроме того, страны СНГ могут активно сотрудничать с международными 

организациями по защите информации, такими как CERT (Computer Emergency 

Response Team), которые специализируются на предотвращении кибератак и угроз 

безопасности информации. В таком сотрудничестве может быть обмен информацией, 

анализ уязвимостей и общие практики по защите информации. 

В заключении, популяризация понятия защиты информации в странах СНГ 

является критически важным шагом в направлении повышения кибербезопасности 

и защиты конфиденциальности в информационной эпохе. Чтобы достичь этой цели, 


