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образом, имея уникальные модели физического признака субъекта можно реализовать 

генерацию уникальной подписи на ее основе. 

В работе реализовано приложение, позволяющее подписывать документы 

формата PDF посредством использования электронной подписи на основе 

биометрических данных. Приложение реализовано с использованием библиотеки 

Bouncy Castle, содержащей провайдер для JCE и JCA (архитектура криптографии в Java 

и расширение криптографии соответственно). В использованной библиотеке также 

поддерживается сертификат X.509 и стандарт OpenPGP (протокол шифрования 

электронной почты).  

В перспективе, имея единую базу данных с сохраненными в ней электронными 

моделями физических признаков субъектов, будет упрощен процесс подписания 

документов. 
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Информация, передаваемая по открытым каналам связи, подвергается угрозам 

раскрытия, изменения и уничтожения. Одним из возможных решений проблемы угрозы 

раскрытия является использование стеганографических методов. Существующие 

стеганографические алгоритмы лишь частично удовлетворяют требованиям, которые 

предъявляются к системам скрытой передачи данных. Актуальной является задача 

поиска новых алгоритмов и каналов стеганографического встраивания информации. 

В процессе изучения данной проблемы была выявлена резко возросшая популярность 

векторных форматов изображений, которые сейчас активно внедряются на web-

ресурсах и могут представлять собой достаточно эффективный стеганографический 

канал [1]. 

Файл SVG формата представляет собой XML-документ, который может 

содержать информацию разных видов: текст, растровые изображения, векторные 

объекты. Такое разнообразие типов данных, которыми оперирует данный формат, 

позволяет применять стеганографические методы, используя в качестве контейнера 

любой из типов элементов, перечисленных выше [2]. 

Стеганография векторных изображений обычно использует внедрение 

сообщения непосредственно в сами фигуры. Отображаются фигуры в SVG с помощью 

координат, по которым они описываются, в соответствии с рабочей областью, которая 

ограничивается с помощью значений атрибутов width и height тега <path>. 

Уникальность описания фигур в векторных изображениях позволяет формировать 

объекты вне рабочей области, и использовать данное свойство для внедрения скрытых 

данных. Такой способ стеганографического осаждения информации в контейнер 

позволяет размеру сообщения быть независимым от размера самого контейнера или его 

содержимого, а также предотвратить модификацию внедренной информации 

при использовании операции сдвига, которая может рассматриваться как тип 

несанкционированной модификации стеганоконтейнера [3].  
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Анализ практического опыта применения многочисленных алгоритмов 

тематического моделирования, убеждает, что тематические модели обладают 

огромным «запасом решений», в том числе при разработке проектных решений 

в области обеспечения безопасного веб-пространства.  

Благодаря глобальному распространению сети Интернет большинство 

пользователей получили возможность в невиданных ранее объемах получать 

и генерировать информацию. Это стало не только благом, но и породило ряд проблем, 

связанных с генерацией негативного контента, носящего деструктивный характер, 

как в отношении конкретных людей, так и сообществ, корпораций и государств 

в целом. Очевидно, что «красноармейца со штыком» к каждому защищаемому объекту 

(субъекту) не представишь, нужны новые подходы и технологии. 

Все ранее используемые аналитические методы, столкнувшиеся с феноменом 

«больших данных» указывают на потребность в новых методах обработки и анализа, 

способных извлекать из этих, как правило, неструктурированных данных полезное 

«зерно», знание. Совокупность таких методов обозначается термином 

«интеллектуальный анализ данных» (data mining). 

Из этой совокупности выделяется подмножество, специализирующееся 

на анализе текстовых данных – «интеллектуальный анализ текстовых данных» (text 

mining). Кроме того, выделяется группа методов, которые выполняют задачу 

тематического моделирования – построения статистических моделей, определяющих 

тематическую принадлежность каждого документа из корпуса [1]. 

Тематическое моделирование – это одна из современных технологий обработки 

естественного языка (англ. Natural language processing, NLP), активно развивающаяся 

с конца 90-х годов. Тематическая модель коллекции текстовых документов определяет, 

к каким темам относится каждый документ, и какие слова образуют каждую тему. 

Тематическое моделирование не претендует на полноценное понимание естественного 

языка (англ. natural language understanding, NLU), однако выявление тематики можно 

считать определенным шагом в этом направлении [2]. 

В сентябре 2022 года в Государственном комитете по науке и технологиям 

Республики Беларусь успешно прошел государственную экспертизу международный 

научно-технических проект «Система мониторинга и интеллектуального анализа  

веб-пространства “Безопасное веб-пространство”». Проект рассчитан на два года, 

стартует в мае 2023 года. В проекте участвуют представители научного коллектива 

Центра перспективных исследований в сфере цифрового развития ОАО «Гипросвязь» 

и ученые Центрального университета Раджастхана и Индийского института 

информационных технологий Коты, Республика Индия.  

В рамках данного проекта предполагается на основе тематических моделей 

разработать алгоритмы автоматизированного мониторинга и интеллектуального 


