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большое количество деталей. Однако, этот метод может привести к потере качества 

изображения или видеофайла, если коэффициенты будут слишком сильно изменены. 

Пространственный метод нанесения цифрового водяного знака заключается 

во внедрении цифрового водяного знака в пространственном диапазоне кадра 

видеопоследовательности. Для применения этого метода, водяной знак внедряется 

в сами кадры видеопоследовательности, путем изменения некоторых пикселей. Эти 

изменения должны быть достаточно малозаметны для человеческого глаза, чтобы 

не ухудшить качество видеопоследовательности. 

Пространственный метод является более простым и менее трудоемким 

по сравнению с частотным методом, но менее эффективным в защите от копирования 

и изменения. Также, этот метод может быть более уязвимым для атак, так как 

злоумышленник может попытаться удалить или изменить водяной знак путем 

изменения или удаления измененных пикселей. Однако, пространственный метод 

может быть эффективным для некоторых кадров видеопоследовательностей, особенно 

если они содержат мало деталей или не предполагают сильных изменений.  

Выбор между частотным и пространственным методом зависит от конкретных 

требований и условий применения. Частотный метод может быть более эффективен 

в случаях, когда визуальная целостность кадров видеопоследовательности является 

приоритетом, а пространственный метод может быть более подходящим в случаях, 

когда важнее защитить видео от несанкционированного использования. 
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С ужесточением правил во всем мире, таких как GDPR ЕС, CCPA в США, PIPL 

в Китае и APPI в Японии, компании, государственные организации и частные лица 

обязаны защищать личную информацию, которая включает биометрические данные на 

изображениях и видео. Правила конфиденциальности в разных регионах 

устанавливают разные правовые основы для сбора и обработки данных, у них есть одна 

общая черта: согласие. В случае общедоступных видеоданных часто бывает 

невозможно запросить согласие у каждого субъекта данных. Позаботиться 

о конфиденциальности данных можно легко, используя автоматическую анонимизацию 

видео и изображений. В настоящий момент, для этого не требуется 

высокотехнологичное оборудование или специальный специалист. Технологии 

искусственного интеллекта чрезвычайно эффективны при обнаружении объектов 

и, таким образом, могут использоваться для автоматизации редактирования 

изображений и видео быстрым и безопасным способом без участия человека. 

Это можно сделать и вручную, однако для больших наборов данных 

или многочисленных PII в одном кадре, ручная работа утомительна, медленна и связана 

с высокими затратами. Автоматизированные решения, намного быстрее, и самый 
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простой способ защиты данных с камер - это программное обеспечение 

для деидентификации, основанное на искусственном интеллекте. 

В Brighter Redact оптимизированы методы редактирования лиц и номерных 

знаков, при этом позволяют защитить личную информацию в изображениях 

и видеоданных. Рассмотрено размытие лица для изображений и видеоданных, 

как полностью автоматизированное решение для анонимизации, гарантирующее 

высочайшую точность и стандарты качества.  

Это уникальное решение, в котором лица и номерные знаки заменяются 

синтетическими данными изображения с помощью генеративного искусственного 

интеллекта, совместимо с разработкой алгоритмов машинного обучения и аналитики [1]. 
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Квантовые антенны, как устройства, формирующие свет на уровне одиночных 

квантов, уже стали ключевыми элементами нанооптики и наноэлектроники. Квантовые 

антенны активно изучаются на предмет возможного применения в квантовых 

коммуникациях, квантовой визуализации и зондировании, а также в сборе энергии. 

Однако конструкция и оптимизация этих излучающих/приемных устройств еще 

недостаточно разработаны по сравнению с известными способами для обычных 

радиочастотных антенн [1]. Нами была предложена общая концепция квантовой 

антенны, как устройства, использующего такое свойство, как дискретность 

энергетических уровней излучателя. В качестве эмиттерной модели рассматриваются 

«кремниево-вакансионные» центры (SiV-) в наноалмазе. В данной модели квантовый 

излучатель, состоящий из двух двухуровневых эмиттеров, может быть реализован 

с помощью пары центров окраски в алмазе, в частности – отрицательно заряженных 

центров «кремний-вакансия» SiV-. В связи с этим, нами выполнено прямое 

компьютерное моделирования методами квантовой химии системы двух SiV центров, 

расположенных недалеко друг от друга в кластере алмаза. В работе квантово–

химическим методом PM6 изучен пассивированный водородом кластер C313[2SiV-

2]H172, моделирующий наноалмаз, содержащий два заряженных отрицательно центра 

SiV-1 Для оценки оптической активности электронов, локализованных в области  

SiV- центров, были проведены расчеты с использованием метода TD-SCF PM6. 

Для кластера C313[2SiV-2]H172 был рассчитан спектр поглощения. Показано что, 

в запрещенной зоне двухцентровых кластеров формируются дублетные состояния, 


