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В БГУИР в 2023 году будет проводиться первый набор на новую специальность 

«Информационные и управляющие системы физических установок», которая относится 

к специальному высшему образованию и направлена на подготовку специалистов 

с присвоением квалификации «Инженер» и степени «Магистр» и сроком обучения 5,5 лет. 

Основное место работы будущих выпускников – Белорусская АЭС. Атомная 

станция – высокотехнологичный ядерный объект, с повышенными требованиями 

к безопасному функционированию на протяжении длительного периода времени, 

который для Белорусской АЭС составляет 60 лет. Повышенные требования 

предъявляются и к обслуживающему персоналу, подготовка которого должна 

осуществляться на качественно новом и высоком уровне с учетом интенсивно 

развивающихся и совершенствующихся технологий, в том числе и информационных.   

Современная система управления АЭС – это совокупность программно-

технических средств (рабочих станций и серверов с установленным системным 

программным обеспечением, коммутаторов, устройств синхронизации времени 

и так далее), объединенных в локальную вычислительную сеть волоконно-оптическими 

линиями связи, а безопасность и защита информации – главные приоритеты при работе 

таких систем [1]. Выпускники, призванные для работы на АЭС должны обладать 

знаниями, умениями и навыками по нескольким смежным профилям обучения и такая 

тенденция со временем будет только усиливаться. 

В рамках специальности «Информационные и управляющие системы 

физических установок» подготовка специалистов будет осуществляться на стыке 

интенсивно развивающихся направлений, таких как ядерная энергетика и физические 

установки, системы управления и IT-направление. В последнее время наметилась 

тенденция по внедрению информационных технологий в атомную, достаточно 

консервативную отрасль. В частности, «Росэнергоатом» проводит в настоящее время 

работы по созданию цифрового шаблона опыта эксплуатаций АЭС и планирует 

переход на модель управления в рамках интеллектуальной энергетической системы 

страны, что позволит управлять рисками кибербезопасности на имеющихся АЭС. Эти 

работы основаны на системополагающих рекомендациях МАГАТЭ [2]. Еще одной 

особенностью управления рисками кибербезопасности на АЭС является решение 

о изоляции системы управления от внешнего вмешательства, построение прочной 

системы внешней защиты.  

Построение эффективной системы кибербезопасности АЭС является сложной, 

важной и ответственной задачей, для решения которой нужны специалисты, 

обладающие глубокими знаниями не только IT-направления, но и знаниями, 

связанными с принципами функционирования АЭС и ее системы управления. 

Подготовка таких специалистов и будет осуществляться в рамках специальности 

«Информационные и управляющие системы физических установок».  
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На сегодняшний день одним из основных способов защиты и фиксирования 

факта несанкционированного проникновения на охраняемые объекты является 

использование оптико-электронных систем обнаружения. Как и всем оптико-

электронным системам им свойственен ряд недостатков: чувствительность к погодным 

условиям, средствам маскировки, естественным преградам и т.п. Особенно эти 

недостатки негативно влияют на качество работы систем применяемых для охраны 

одиночных объектов, находящихся вне городской черты. 

Существует несколько путей повышения эффективности работы оптико-

электронных систем обнаружения: 

1) аппаратные [1]: 

– использование нескольких оптических каналов (мультиспектральные 

оптические системы); 

– использование различий в поляризации светового потока, отраженного 

от объектов искусственного и естественного происхождения; 

– разложение отраженного светового потока на спектральные составляющие 

(гиперспектральная съемка); 

2) программные: 

– разработка новых алгоритмов обнаружения объектов на изображениях, 

повышения качества и восстановления изображений; 

3) Организационные: 

– удаление предметов, мешающих обзору из зон видимости оптико-электронных 

систем; 

– освещение участков обзора в темное время и при плохих погодных условиях и др.; 

4) Комбинирование нескольких методов. 
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В учебных программах дисциплины «Технические средства и методы защиты 

информации» [1], изучение которой предусмотрено учебными планами отдельных 

физико-математических специальностей (в частности, «Компьютерная физика») 

возможно наличие темы «Гидроакустические датчики». Важное место в этой теме 

занимают вопросы, связанные с общими и индивидуальными характеристиками 


